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Uvod

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajicich z ,,Kontraktu uzatvorenom medzi
Ministerstvom financii SR a DataCentrom na rok 2019 sa predklada na zaklade Interného
riadiaceho aktu MF SR ¢. 5/2005 ,,Smernica na vypracovanie kontraktov medzi MF SR
arozpoCtovymi organizdciami v jeho poOsobnosti“ v zneni Dodatku ¢.1 sucinnostou
od 15. 11. 2008, Dodatku ¢.2 s ucinnostou od 05.02.2010, Dodatku ¢. 3 s uéinnost'ou
od 05. 07. 2015, Dodatku ¢. 4 sucinnostou od 01. 02. 2019 av salade s ,,Kontraktom
uzatvorenom medzi MF SR a DataCentrom na rok 2019% ¢l. VI., bod 1., podpisanym dia
10. 12. 2018.

Kontrakt je planovacim a organizaénym aktom vymedzujicim vecné, finan¢né a organizacné
vztahy medzi MF SR a DataCentrom, ktoré je v priamej riadiacej pdsobnosti MF SR a je
napojené na rozpocet kapitoly rezortu MF SR.

DataCentrum, v zmysle Statutu, zabezpeCuje predovSetkym spravu a prevadzkovanie
rozsiahlych projektov informacnych systémov rezortu MF SR vratane celoStatne vyznamnych
informacnych systémov. Tieto ¢innosti spo¢ivajii vV overovani, zavadzani a prevadzkovani
jednotlivych informaénych systémov (IS), v softvérovych, technickych a komunikacnych
rieSeniach, ktoré vyplyvali z obsluhy, Udrzby a rozSirovania informacnych systémov
inStalovanych v DataCentre.

Vsetky aktivity boli v roku 2019 vykonavané v sulade s potrebami a naleZitostami projektov
a poziadavkami odberatel’'ov vystupov.

Neoddelitenou castou vykonov boli vSetky ¢innosti vykondvané v ramci ekonomického,
organiza¢ného, metodického a koncepcného riadenia DataCentra a Cinnosti stvisiace so
zabezpecovanim beznej, rutinnej prevadzky a chodu DataCentra ako organizacie.

Z hladiska vystupov poskytuje DataCentrum sluzby predovSetkym Ministerstvu financii SR,
Statnej pokladnici, ostatnym organom a inStiticiam verejnej spravy a niektorym neStatnym
a komer¢nym organizaciam.

UzivateI'mi vystupov boli predovsetkym organiza¢né utvary MF SR (sekcia rozpoctovej
politiky, sekcia Statneho vykaznictva, sekcia finanéného trhu, sekcia danova a colna, odbor
informacnych technologii, kancelaria ministra), Statna pokladnica a Finan¢né riaditel’stvo SR.

DataCentrum poskytovalo vybrané informacie aj d’al$im Ustrednym organom S$tatnej spravy
(SU SR, MH SR, MPSVR SR, MPRV SR, MD SR, MSVVaS$ SR a pod.), intiticiam verejnej
spravy, niektorym neStaitnym inStitGcidm  (ratingové spolocnosti) a bankovym
subjektom. Informéacie boli poskytované najmid z oblasti spracovania uctovnych vykazov
pravnickych a fyzickych o0sob, bankovych uctovnych vykazov, ako aj o hypotekarnych
a stavebnych uveroch.

Vystupy zrieSeni, najmi z projektu informaéného systému vykaznictva, boli Standardne
pouzité¢ pri analytickych préacach, pri zostavovani Statneho rozpoctu, pri kontrole rozpisu
Statneho rozpoctu, pri sledovani plnenia prijmov a Cerpania vydavkov Statneho rozpoctu.

Vramci prevadzky IS systému Statnej pokladnice (IS SP) DataCentrum poskytuje
permanentne podporu uZzivatelom pre RIS (moduly ZoRo, MPR, RI, MUR) s néslednou
vdzbou na modul finan¢ného pladnu a platobného styku Statnej pokladnice.

Vystupy za jednotlivé ulohy boli spracovavané v stlade s internymi normami Systému
manazérstva kvality a zodpovedali poziadavkdm jednotlivych odberatelov - k zasielanym
vystupom neboli ziadne pripomienky.
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Vykon komplexu ¢innosti pre pouzivatelov KTI a informa¢nych systémov prevadzkovanych
DataCentrom, t.j. rieSenie poziadaviek na podporu zo strany pouzivatel'ov a aplikacnej,
technologickej a metodickej pomoci zabezpecuje Centrum podpory uzivatel'ov (CPU), ktoré
DataCentrum prevadzkuje. Poskytované sluzby zabezpecuju odborné poradenstvo
predovsetkym pre potreby Uspesného fungovania rozpoctového informac¢ného systému a pre
IS systému S$tatnej pokladnice. CPU je podporované vytvorenou a nepretrzite udrziavanou
komunika¢no-technologickou infrastrukturou.

Vroku 2019 poskytlo CPU sluzby potencialne 52 373 pouzivatelom, pricom pocet
organizacii pouzivajucich aspon jeden informacny systém prevadzkovany DataCentrom bol
8 500 a pocet pouzivatelov s aktivnym pristupom do IKT prevadzkovanych DataCentrom bol
30 166. Celkovy pocet kontaktovani CPU pouzivatelmi bol 76 892, z toho 34429
telefonickych. Pocet uzatvorenych, t.j. vyrieSenych hlaseni jednotlivymi pracovnymi
skupinami riesitel'ov za rok 2019 bol 41 581. CPU v roku 2019 odoslalo pouzivatel'om 4 584
listovych zésielok.

Okrem informaénych systémov na podporu riadiacich aktivit MF SR je v DataCentre
i nad’alej uspesne prevadzkovany projekt monitorovaciecho systému pre $trukturalne fondy
a kohézny fond (ITMS), portal ITMS, kde k31.12.2019 bolo celkom 13 597 aktivnych
uzivatel'ov.

Dostupnost’ produkéného systému ITMS Core a ITMS Portal bola 100 %, pri¢om bolo
vyrieSenych 536 hlaseni uzivatelov ITMS Core a 545 hlaseni uzivatelov ITMS Portal.
K 31.12.2019 bolo v ITMS Core 1 614 aktivnych uzivatel'ov.

IT monitorovaci systém pre Eurdpske Strukturdlne a investicné fondy pre programové obdobie
2014 - 2020 (ITMS2014+ verejnd a ITMS 2014+ neverejnd cCast’) je v prevadzke uz od
15.7.2015, pricom v roku 2019 sa v DataCentre i nad’alej realizovali ¢innosti stvisiace so
zabezpeCovanim jeho produkénej prevadzky. Dostupnost ITMS2014+ (verejna i neverejna
Cast’) bola v hodnotenom obdobi 99,99 %. V roku 2019 bolo vyrieSenych 2 559 hlaseni
pouzivatel'ov pre ITMS2014+ neverejna Cast’ a 8 453 hlaseni pre Cast’ verejn.

V ramci vyhlasenej vyzvy Podohospodarskej platobnej agentiry (PPA) na predkladanie
ziadosti o poskytnutie Statnej pomoci vo forme Ul'av na environmentalnych daniach (Zelena
nafta 2019+) bola, v termine od 10. jula 2019 do 18. augusta 2019, moznost registracie
opravnenych Zziadatel'ov o dotaciu vo forme ulav na environmentadlnych daniach. V tomto
obdobi sme zaregistrovali vyrazny néarast zaujmu o registraciu do verejnej Casti ITMS2014+,
kedy sa zaregistrovalo 2 839 novych opravnenych ziadatel'ov - zaujemcov 0 tto dotaciu.

K 31.12.2019 bolo aktivnych 19 431 pouzivatelov a celkovo bolo vyrieSenych 11 012
hlaseni uzivatel'ov evidovanych v neverejnej a vo verejnej Casti.

V ramci zabezpeCovania projektu informaéného systému uctovnictva fondov (ISUF) - jeho
aplikacnej, technickej, technologickej podpory a monitoringu, poskytovalo DataCentrum
pouzivatel'om systému ISUF podporu 1. stupiia a v spolupraci s odbornymi garantmi MF SR
a dodavatel'om systému ISUF aj podporu 2. a 3. stupiia prostrednictvom aplikécie HP Service
Manager - v roku 2019 to bolo 180 pouzivatel'om informa¢ného systému ISUF, pricom pocet
hlaseni bol 870 a vSetky, t.j. 100 %, boli vyrieSené v stlade s poziadavkami klientov
a hodnotiacimi kritériami ulohy. Pocet incidentov zaznamenanych v ramci monitorovania
CMP a nasledne vyriesenych bol 36, z toho mimo ¢asu platnosti SLA az 22.

DataCentrum, ako prevadzkovatel Registra uctovnych zavierok, aj v roku 2019 nadalej
v zmysle § 23c zakona ¢. 431/2002 Z. Z. 0 iCtovnictve v zneni neskorSich predpisov (zékona
333/2014 Z. z., ktorym sa meni a doplna zakon ¢. 595/2013 Z. z. o dani z prijmov v zneni
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neskorsich predpisov a ktorym sa menia a dopiiiaji niektoré zakony) a v stilade so zakonom
¢. 145/1995 Z.z. o spravnom Kkonani, vydavalo na zaklade Ziadosti overené kopie
dokumentov alebo casti dokumentov, ktoré¢ su uloZené v Registri uctovnych zavierok.

Cinnosti boli zabezpedované osobitnym $pecializovanym pracoviskom (podatel'ia RUZ).

V roku 2019 bolo doruéenych celkom 360 Ziadosti o poskytnutie iidajov z RUZ, z toho bolo
107 podanych osobne, 246 doru¢enych postou a 7 bolo zruSenych a dovybavenych na arovni
okresu. Zo vsetkych Zziadosti bolo az 248 v sulade s platnou relevantnou legislativou
vybavenych bezplatne.

V nadvdznosti na uzatvorenu zmluvu medzi MF SR a Slovenskou postou a zmluvou
DataCentra o umiestneni, prevadzkovani technického vybavenia a 0 zapojeni do systému
centralnej evidencie poplatkov e-Kolok boli zabezpeCované aj v roku 2019 technologické
i procesné podmienky suvisiace s prevadzkou tzv. softvérovej pokladne, ktord umoziuje
zamestnancom prijimat’ a evidovat uhrady za poplatky v centrdlnom systéme evidencie.
Prostrednictvom Service Managera je evidovanych 816 pouzivatel'ov, ktori boli v roku 2019
aktivni. VSetky poZiadavky klientov hlasené cez CPU boli zaznamenané v Service Manageri
(537) boli vyrieSené v stanovenom termine aV sulade s poziadavkami SLA - t. j. bolo
poskytnuté poradenstvo na telefonickej alebo e-mailovej urovni, pripadne bola zabezpecena
druhé troven podpory.

V ramci prevadzkovej podpory pouzivatel'ov pre vypocétovu techniku a informaéné systémy
boli zaznamenavané poZiadavky a incidenty od zamestnancov aj dodavatelov MF SR, ktoré
boli nahlasované e-mailom na helpdesk@mfsr.sk - 1 227 sprav, cez MF SR CRM systém
1 318 poziadaviek, telefonicky na CPU DataCentra to bolo 753 hlaseni a niektoré aj priamo
osobne. Nahlasené poziadavky boli neodkladne vyrieSené na prvej Grovni podpory alebo
postiipené na vyssiu uroven, priCom boli vyuzité technické znalosti personalu ako aj prislusné
servisné zmluvy a VSetky poziadavky boli v rdmci technickych a persondlnych moznosti
vyrieSené v stanovenom termine.

V priebehu roku 2019 sa uskuto¢nili pracovné stretnutia k zakonu o hazardnych hrach
a k vytvoreniu z neho vyplyvajuceho registra vylicenych hracov v stvislosti so zmenou
zakona a k navrhu jeho novely.

DataCentrum v roku 2019 spolupracovalo aj pri vzniku Uradu pre regulaciu hazardnych hier
(URHH) - predovsetkym v oblasti zabezpecenia jeho komunikaénej infrastruktary.

V ramci spoluprace s Odborom informacnych technologii MF SR boli zo strany DataCentra
poskytnuté konzultacie pri realizacii podpory pouzivatel'ov pre IS IOM a tieZ konzultacie pri
priprave vytvorenia Bankového CSIRTu a projektu na jeho rozsirenie.

Zastupcovia DataCentra sa zcCastnili pracovnych stretnuti k implementacii vykonavacieho
nariadenia komisie EU &.2018/574 z 15. decembra 2017 o technickych norméch pre
vytvorenie aprevadzku systému vysledovatelnosti pre tabakové vyrobky a zasadnuti
prislusnej expertnej skupiny.

V priebehu roku 2019 bol na zaklade rokovani a vzajomnej dohody a v nadvdznosti na
aktivity suvisiace s poskytovanim sprostredkovatel'skych ¢innosti DataCentra a povinnosti
dodrziavat’ poziadavky legislativy v oblasti ochrany osobnych tdajov zakona ¢. 18/2018 Z. z.
0 ochrane osobnych tudajov ao0zmene a doplneni niektorych zakonov a poziadaviek
nariadenia GDPR (2016/679), zakona ¢.69/2018 Z.z. o kybernetickej bezpecnosti,
vypracovany identifikacny list novej tilohy, ktory bol schvaleny v oktobri ako Dodatok ¢&. 2
ku kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019 (d’alej len ,,ZO0U*)
a (d’alej len ,,GDPR*).
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Na zaklade tychto tloh DataCentrum vykonava pre MF SR spracovatel'ské ¢innosti, ktoré sa
tykaji spractivania osobnych udajov. Pri tychto spracovatel'skych Cinnostiach je MF SR
V pozicii prevadzkovatel'a a DataCentrum v pozicii sprostredkovatel’a. DataCentrum v tejto
oblasti v roku 2019 zabezpecilo tGroven informacnej bezpecnosti a naplnenie legislativnych
poziadaviek, ktoré stanovuje GDPR a ZOOU.

V roku 2019 bol do produkcie nasadeny novy informacny systém Riadenie korupénych rizik
(dalej len ,,RKR*). Tento systétm je funkénym rozSirenim systému Riadenie Rizik
v doménovej oblasti identifikicie rizik a Specifik v oblasti riadenia rizik v kontexte
korupénych rizik. Jeho ucelom je efektivne zozbierat’ potencidlne rizika, navrhy na ich
mitigaciu a identifikovat’ ako pravdepodobnost’ ich naplnenia, tak aj rizikovost’ organizacii.

Na zaklade iniciativy Uradu vlady Slovenskej republiky, v suvislosti so zavedenim normy
ISO 370001 (Protikorupcny manazérsky systém), vznikla poziadavka na aplika¢nii podporu
tejto normy atak vytvoreny Informacny systtm RKR bude uvedenti normu podporovat
hlavne v oblasti zberu a manazmentu rizik. Systém RKR pozostava z dvoch prostredi -
produk¢éného a permanentného testovacieho. Pre kazdé prostredie boli vytvorené aplikaéné
servre, na ktorych bezi aplikicia zabezpecujuca funkcénost’ RKR a tiez databazové servre,
prostrednictvom ktorych su ukladané udaje tohto IS na diskové tlozisko. Pre IS RKR boli
zabezpecené aj d’alSie elementy potrebné pre fungovanie systému - zélohovanie, monitoring
a pouzivatel'skd podpora.

Vroku 2019 bol DataCentrom prevadzkovany Register vyli¢enych osob, kde v ramci
podpory koncovych pouzivatel'ov bolo rieSenych 18 hlaseni, ktoré boli bez vynimky rieSené
konzultaciou a neboli potrebné Ziadne zésahy do systému. Do produkénej prevadzky bolo
nasadenych niekol’ko updatov obsahujtcich zaplaty drobnych chyb.

Na zéklade poziadaviek Uradu pre regulaciu hazardnych hier boli generované reporty
0 osobach zaradenych v registri a udaje boli poskytnuté aj organom ¢innym v trestnom konani
pri vySetrovani trestnych ¢inov. K 1.7.2019 bola nasadend nova verzia systému, v ktorej boli
na zéklade predchadzajucich skisenosti zapracované viaceré vylepSenia stabilizujice systém.
Nova verzia systému obsahovala aj zmenu vzhladu pouZivatel'ského rozhrania s cielom
zlepsit pouzivatel'sky komfort.

V roku 2019 bol v DataCentre nasadeny aj systém pre vytvaranie a vydavanie jedine¢nych
identifikatorov pre ucely systému vysledovatelnosti tabakovych vyrobkov. Pre nasadenie
tohto systému boli vytvorené virtudlne servre produkéného, testovacieho aj zalozného
prostredia, na ktoré bola nasadena aplikacia a zabezpeceny bol aj potrebny priestor na
uchovavanie udajov tohto systému. Nutnou samozrejmostou bolo tiez zabezpeenie
monitorovania a zalohovania, ako i podpory pouzivatelov. VSetky potrebné Ccinnosti
a procesy boli zabezpecené tak, aby tento systém mohol byt’ uspeSne nasadeny do produkéne;j
prevadzky ku pozadovanému datumu 20. 05. 2019, ¢o sa Slovenskej republike, ako jednej
Z mala krajin Eurdpskej tnie, aj podarilo - Slovensko bolo medzi prvymi piatimi krajinami
EU, ktoré tento systém uspe$ne zaviedli. Sti¢astou nasadenia do produkénej prevadzky bolo
zabezpecenie registracie vySe 8 000 subjektov, tzv. ekonomickych operatorov, ktoré podla
prislusnej legislativy musia byt v tomto systéme zaregistrované. Systémom pre vytvaranie
a vydavanie jedinecnych identifikatorov pre Ucely systému vysledovatelnosti tabakovych
vyrobkov bolo v priebehu uplynulého roka vydanych celkom 310 miliénov jedinecnych
identifikatorov.

Nad ramec pozadovanej Specifikicie systému bol portdl rozSireny o verejny register, ktory
sliZi na overovanie registracie hospodarskeho subjektu a prideleného identifikatora a jeho
platnosti.
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Vsetky tieto ¢innosti boli vykonané nad ramec Standardnych prevadzkovych ¢innosti.

Vnutorny kontrolny systém v DataCentre bol v roku 2019 realizovany Utvarom kontroly
v sulade s Planom kontrolnej cinnosti na rok 2019, schvalenym riaditelom DataCentra.
Zameranie vnutornej kontroly bolo orientované na rozhodujice oblasti ¢innosti v nadviznosti
na vseobecne zavidzné pravne predpisy a interné smernice. Ako stcast’ svojej riadiacej prace,
vykon kontroly zabezpecovali aj vedici zamestnanci odbornych utvarov.

Na utvare kontroly je vedena aj evidencia peticii a staznosti. DataCentrum v roku 2019
neevidovalo ziadne podanie peticie podl'a zékona ¢. 85/1990 Zb. v zneni neskorsich predpisov
0 peti¢nom prave, ani staznosti podl'a zakona ¢. 9/2010 Z. z. o st’aznostiach v platnom zneni.

V priebehu roka 2019 DataCentrum udrziavalo a skvalitiiovalo systém riadenia kvality podla
medzinarodnej normy systému riadenia kvality EN ISO 9001. V DataCentre sa pravidelne
uskutoénuje kontrolny audit vykonavany externou spolo¢nostou pod vedenim manazéra
kvality. V novembri a decembri 2019 boli realizované interné audity internym auditorom
a externym auditorom, na zaklade ktorych boli prijaté 2 napravné opatrenia. V decembri 2019
bol vykonany externy kontrolny audit zavedeného systému riadenia kvality. Auditmi neboli
zistené ziadne nezhody.

V roku 2019 bolo DataCentru doru¢enych 8 ziadosti o poskytnutie informacii podl'a zakona
¢. 211/2000 Z. z. oslobode informacii, pricom pozadované informacie boli vo vSetkych
pripadoch Ziadatel'om poskytnuté.

Vyznamnou castou aktivit DataCentra je oblast’ personalneho zabezpedenia chodu pracovisk
a plnenia vsetkych uloh.

DataCentrum malo Ministerstvom financii SR rozpisom zaviznych ukazovatel’ov $tatneho
rozpo¢tu na rok 2019 stanoveny zavizny limit zamestnancov v poéte 89 o0sob. Vykazana
skuto¢nost’ v sledovanom obdobi predstavuje v:

- priemernom prepocitanom pocte zamestnancov 93 0s0b,
- priemernom eviden¢nom pocte zamestnancov 94 0s0b.

Skutoény evidencény pocet zamestnancov vo fyzickych osobdach ku ditu 31. 12. 2019 bol
96 zamestnancov, 7 toho 56 Zien a 40 muZov. V tomto pocte nie si zapocitané
3 zamestnankyne vedené v mimo evidencnom stave zdovodu cCerpania materskej
a rodicovskej dovolenky. Traja zamestnanci vykonavali pracu v kratSom pracovnom case.

V hodnotenom obdobi zmena organizacnej Struktury v DataCentre prijata nebola.

V roku 2019 bol v DataCentre zaznamenany nasledovny pohyb zamestnancov:

1) nastupilo 9 zamestnancov, prijatych z dovodov:
- opédtovného obsadenia pracovnych miest uvolnenych zamestnancami skonciacimi
pracovny pomer,
- potreby rozSirenia personalnych kapacit na zabezpecenie aplikacnej, metodicke;j
a technickej podpory pre prevadzkované a nové IS, ako aj na Cinnosti v oblasti
informacnej bezpecnosti,
- Vv jednom pripade iSlo o navrat zamestnankyne z rodicovskej dovolenky,

2) vystupili 4 zamestnanci, pricom dévody skonéenia pracovného pomeru boli nasledovné:
- vz4jomna dohoda na podnet zamestnanca z dévodu:
- odchodu do starobného doéchodku v 2 pripadoch,
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- Vv sktSobnej dobe zo strany zamestnanca v 1 pripade,
- vypoved’ zo strany zamestnanca v 1 pripade.

Zabezpecovanie kvalifikovanych odbornikov pri zvySovani stavu zamestnancov DataCentra
je aj nad’alej problematické a ndro¢né, nakolko jednym z rozhodujucich a stiasne vyrazne
ovplyviujicich faktorov je motivacia prijimanych, ale aj sucasnych zamestnancov v oblasti
odmenovania pri vykone prace vo verejnom zaujme, ked’ vysSie prijmy v podnikatel'skom
sektore so zohladnenim stupia spoloCenskej poziadavky, vysokej odbornosti, naro¢nosti
odvadzanej prace 1 regionalizacie, vyrazne ovplyviuju rozhodovanie uchadzacov pri vybere
buduceho zamestnavatela. Tato skutocnost’ negativne ovplyvinovala realne moznosti véasného
doplnenia potrebného poctu kvalitnych Specialistov nielen z oblasti informacnych
a komunikac¢nych technologii, ale aj z oblasti ostatnych podpornych ¢innosti.

Kvalifikaéna Struktara zamestnancov k 31.12.2019 bola nasledovna:

Vzdelanie pocet vV %
e vysokoskolske 53
Z toho: VS III. 2
VSIL 45 5521
VS L 6
e {plné stredné vzdelanie 38 39,58
e stredné odborné vzdelanie 5 5,21
Celkom 96 100,00

V porovnani s rokom 2018 v oblasti kvalifika¢nej Struktary vyrazna zmena nenastala. V roku
2019 najpocetnejSiu a podielovo najvyraznejsiu skupinu tvorili zamestnanci vysokoskolskym
vzdelanim.

Vzdeldvanie, odborny rast a vedomostny rozvoj zamestnancov sl vieobecne povazované za
jeden z najdolezitejSich nastrojov rozvoja organizacie a zvySovania vykonnostného potencialu
zamestnancov. Vzdeldvanie zamestnancov DataCentra Sa realizovalo na zdklade Planu
vzdelavacich a Skoliacich aktivit pre rok 2019, v sulade s potrebami organizacie s dorazom na
priebezné prehlbovanie odbornych vedomosti zamestnancov najmé v stvislosti s novymi
arozvijajucimi sa kybernetickymi hrozbami, v oblasti bezpec¢nosti Cloudovych rieSeni,
administracie a spravy informacnych systémov, informacnej bezpecnosti a prevadzkovania
datovych centier.

Interné vzdelavanie bolo realizované predovSetkym ako vstupné Skolenie novych
zamestnancov, periodické vzdeldvanie zamerané na oblast BOZP a OPP, informacnu
bezpecnost’, ochranu osobnych tidajov a systém manaZérstva kvality.

Odborné¢ kurzy, tréningy, semindre a konferencie boli realizované prostrednictvom externych
vzdelavacich inStitacii, externych dodavatel'skych firiem ako stcast zmluvnych dodavok
technologickych zariadeni a sluzieb a vlastnymi vedicimi zamestnancami DataCentra.

V hodnotenom obdobi DataCentrum zabezpecilo pre zamestnancov celkom 36 vzdelavacich
a skoliacich aktivit. Externou formou absolvovalo 41 ucastnikov (zamestnancov) 23
vzdelavacich podujati, z ktorych pre 20 ucastnikov bolo 12 aktivit hradenych z rozpoctovych
prostriedkov DataCentra.

V prepocte na priemerny evidencny pocet zamestnanci DataCentra v roku 2019 absolvovali
vramci externych ainternych vzdelavacich aktivit v priemere 3,8 hodin vzdeldvania na
1 osobu, ¢o predstavuje skoro 1/2 osobodna.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Z rozpoctovych zdrojov na zrealizované vzdeldvacie aktivity boli v roku 2019 vynalozené
prostriedky v celkovej finan¢nej Ciastke 9 386,12 €. Priemerny vydavok na vzdelavanie
1 zamestnanca DataCentra predstavoval celkom za hodnotiace obdobie sumu 100,92 €.

Okrem plnenia uloh kontrahovanych na rok 2019 zamestnanci DataCentra v ramci roku 2019
vykonavali administrativne prace a podporné ¢innosti v rozsahu 24 038,5 hodin, metodické
a koncepéné prace v rozsahu 1981 hodin, 1881 hodin bolo c¢erpanych na riadiace
a koordina¢né Cinnosti, a prace suvisiace s kontrolnou ¢innost'ou si vyziadali celkom 2 102
hodin. Studijnym a vzdelavacim aktivitim (vratane samostidia a S$tidia projektovej
dokumentacie) sa venovali zamestnanci celkom 3 247 hodin.

Celkové plnenie uloh kontrahovanych na rok 2019 mozno hodnotit’ ako velmi dobré,
zodpovedné a Casto aj nad ramec Urovne podmienok, ktoré boli determinované poctom
kvalifikovanych zamestnancov a dostatku pridelenych finan¢nych prostriedkov. Skutoc¢né
Cerpanie kapacit zahfna aj hodiny, ktoré boli ¢erpané na ulohy, ktoré boli v priebehu roku
Vv pripravnej faze aneboli eSte kontrahované s alokéciou dodato¢nych kapacit, alebo ktoré
vznikli na zdklade novoprijatej legislativy a bolo ich potrebné zabezpecit.

Zamestnanci DataCentra plnili ulohy v ramci existujucich podmienok na urovni Cerpania
alokovanych kapacit v rozsahu 146 850,5 hodin, ¢o je v percentualnom vyjadreni 96,28 %.

Povodny rozpis rozpoctu na rok 2019 bol dodatkami ku Kontraktu na rok 2019 uzatvoreného
medzi MF SR a DataCentrom upraveny vo vySke schvaleného rozpoctového opatrenia so
sthlasom Ministerstva financii SR - Dodatkom ¢ 1 k 30.06.2019 a Dodatkom ¢. 3
k 31.12.2019.

Cerpanie rozpo¢tu DataCentra - skutoénost’ k 31.12.2019, vratane rozpo&tovych opatrent, je
uvedené v Prilohe ¢ 1 tejto spravy.

Skuto¢né cerpanie kapacit DataCentra k 31.12.2019, planovanych na plnenie uloh
kontrahovanych na rok 2019, je uvedené v Prilohe ¢. 2 tejto spravy.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Plnenie uloh DataCentra za rok 2019

111 |Bezpecnost’ informacnych systémov DataCentra

Cinnosti stvisiace s Bezpe&nostnym projektom IS v DataCentre v roku 2019 pozostavali
z ¢innosti tykajucich sa koordinacie procesov riadenia informac¢nej bezpecnosti v DataCentre.
Utvar bezpecnosti aktivne identifikuje poziadavky legislativy a pravnych predpisov v oblasti
BIS a implementuje jednotlivé poziadavky pre ¢innosti, ktoré vykondva a zabezpecuje.

Pre oblast’ bezpecnosti IS boli realizované nasledovné ¢innosti:

e zabezpeCovanie prevadzky bezpecnostnych systémov a mechanizmov v gescii utvaru
bezpecnosti (SKV, PTV, EPS, SHZ, EZP, BP, THAS),

e aktualizdcia bezpecnostnej dokumentécie v gescii utvaru bezpecnosti,

e aktualizacia internej riadenej dokumentacie (IRD) v gescii inych odbornych utvarov za
ucelom zosuladenia s poziadavkami GDPR,

e analyza a zabezpeCenie suladu DataCentra s poziadavkami zakona ¢. 95/2015 Z. z.
o0 informacnych technologidch verejnej spravy a 0 zmene a doplneni niektorych
zakonov,

e analyza rizik (BIA) pre interné systémy a aktualizacia havarijnych planov pre interné
systémy,

e testovanie havarijnych planov ISUF, ITMS, KTI2, RIS,

e aktualizacia planov obnovy pre ISUF, ITMS, KTI2, RIS.

Pre oblast’ ochrany osobnych udajov boli vykonané tieto ¢innosti:
e analyza azabezpeCenie suladu DataCentra s poziadavkami legislativy v oblasti
ochrany osobnych udajov podl'a ZOOU a poziadaviek GDPR,
e vypracovanie a aktualizacia zaznamov o spracovatel'skych ¢innostiach,
e aktualizacia analyzy rizik spractivania osobnych udajov,
e vypracovanie posudenia vplyvu spractivania osobnych udajov (balan¢né analyzy),
e aktualizicia informaénych povinnosti pre dotknuté osoby,

e zabezpeCenie vykonu dohladu nad ochranou osobnych udajov a poskytovanie
konzulta¢nej podpory.

V ramci vykonu dohladu nad ochranou osobnych udajov boli poskytované konzultacie
jednotlivym organizatnym utvarom DataCentra a tiez organizaciam, ktorych informacné
systémy st prevadzkované v DataCentre. V ramci poskytovania sluzieb tretimi stranami boli
v stilade s poziadavkami GDPR a ZOOU identifikované a vypracované sprostredkovatel'ské
zmluvy s tretimi stranami. Existujice zmluvy boli prehodnotené a Vv pripade potreby
aktualizované a dodatkované.

Pre oblast’ kybernetickej bezpecnosti boli vykonané nasledovné ¢innosti:
- analyza a zabezpeCovanie suladu DataCentra s poziadavkami zakona ¢. 69/2018 Z. z.
0 kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov a vyhlasok NBU
(d’alej iba ,,Z0KB*),
- identifikacia zékladnych sluzieb, prvkov a subjektov podporujiacich zdkladné sluzby
DataCentra,

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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- zapracovavanie poziadaviek ZoKB do bezpecnostnej dokumentacie DataCentra,
- uprava zmluvnych podmienok s ohl'adom na poziadavky ZoKB.

Utvar bezpetnosti v oblasti kybernetickej bezpetnosti komunikoval s Narodnym
bezpe¢nostnym uradom, Uradom podpredsedu vlady pre investicie a informatizaciu
a spravcom siete Govnet (NASES), zabezpeCoval kontaktny bod pre prijem hlaseni
0 bezpec¢nostnych incidentoch a koordinoval ich rieSenie. Nahlasovanie, evidencia a rieSenie
bezpecnostnych incidentov v systétme HP Service Manager sa vykonava Vvzmysle
organiza¢nych smernic DataCentra.

V roku 2019 boli realizované Skolenia informacénej a kybernetickej bezpecnosti s cielom
zvySovat' Uroven bezpecnostného povedomia internych a externych zamestnancov
DataCentra.

Poskytovanie sprostredkovatel'skych cinnosti DataCentra pre MF SR v sulade

L s GDPR a Zakonom o ochrane osobnych udajov

V priebehu roku 2019 bol na zaklade rokovani a vzajomnej dohody av nadvédznosti na
aktivity suvisiace S poskytovanim sprostredkovatel'skych ¢innosti DataCentra a povinnosti
dodrziavat’ poziadavky legislativy v oblasti ochrany osobnych udajov podla ZOOU a GDPR,
zakona €. 69/2018 Z.z. o kybernetickej bezpe€nosti, vypracovany novy identifikacny list
ulohy, ktory bol schvaleny Vv oktobri ako Dodatok ¢. 2 ku kontraktu uzatvorenom medzi MF
SR a DataCentrom na rok 2019.

Na zéklade tychto tloh DataCentrum vykondva pre MF SR spracovatel'ské ¢innosti, ktoré sa
tykaju spractivania osobnych udajov. Pri tychto spracovatel'skych ¢innostiach je MF SR
V pozicii prevadzkovatel'a a DataCentrum v pozicii sprostredkovatel’a.

DataCentrum v tejto oblasti vroku 2019 zabezpecilo urovenn informacénej bezpeénosti
a naplnenie legislativnych poziadaviek, ktoré stanovuje GDPR a ZOOU, pricom medzi
najdolezitejSie aktivity patrili:

e vyjasnenie pravnych zakladov a postavenia DataCentra pri vykone jednotlivych
spracovatel’skych ¢innostiach,

e vypracovanie zaznamov o spracovatel'skych cinnostiach pre systémy, pre ktoré je
DataCentrum v postaveni sprostredkovatel’a,

e aktualizacia bezpecnostného projektu a bezpecnostnej dokumenticie vo vzt'ahu
k podpornej infrastruktire pre informacné systémy, pre ktoré je MF SR
prevadzkovatelom,

e nastavenie systému evidencie a hlasenia bezpecnostnych incidentov suvisiacich
S porusenim bezpec€nosti osobnych udajov,

e rieSenie analyzy anastavenia spracuvania osobnych udajov vradmci novych
spracovatel’skych ¢innosti ako je RVO a TABAK,

e konsolidacia formuldrov vyuZivanych pri spracivani osobnych udajov z hladiska
GDPR,

e podporné ¢innosti pri definovani informacnych povinnosti dotknutym osobam,

e podporné CcCinnosti pri formulovani otazok na UOOU za tucelom vyjasnenia
problémovych veci v oblasti spraciivania osobnych udajov.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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DataCentrum vyuziva na spracuvanie osobnych udajov sluzby tretich stran, v spolupraci
s ktorymi sa aktivne podiel'a na zabezpeCovani ochrany osobnych udajov vo vztahu
k poskytovanym sluzbam pre MF SR. Pre rieSenie poziadavick GDPR a ZOOU boli
identifikované a vypracované sprostredkovatel'sk¢ zmluvy, prostrednictvom ktorych
DataCentrum prenieslo Cast’ zodpovednosti za bezpecnost’ spracovania osobnych udajov na
tretie strany. Existujuce zmluvy boli prehodnotené a v pripade potreby aktualizované
a dodatkované.

V DataCentre bol koncom roka 2019 vykonany interny audit, ktorého sucast'ou bola aj oblast’
zabezpeCenia ochrany osobnych udajov, v ramci ktorého neboli identifikované nedostatky
Vv tejto oblasti a ani vo vzt'ahu k poskytovanym sluzbam pre MF SR.

Vzajomna komunikacia medzi MF SR a DataCentrom prebicha na trovni zodpovednej osoby
z hr'adiska GDPR a ZOOU na obidvoch stranach priebezne telefonicky a emailom.

V ramci jednotlivych uloh boli pre spracovanie osobnych udajov dodrzané vsetky pokyny
prevadzkovatela.

121 Centrum podpory uzivatelov - CPU

V roku 2019 bol Centrom podpory uzivatel'ov (CPU) vykonany komplex ¢innosti v prospech
pouzivatel'ov informacnych systémov prevadzkovanych DataCentrom pre rezort Ministerstva
financii SR.

CPU riesilo poziadavky zo strany organizacii a pouzivatelov informaénych systémov na
aplika¢ni, metodicku a technickti podporu a priebezne budovalo a dopiiialo databazu &asto
kladenych otazok. Sti¢asne bola priebezne aktualizovana databaza organizacii a pouzivatel'ov
pouzivajicich informacné systémy a komunikac¢no-technologickt infrastruktaru (KTI).
Zmeny suviseli najmd s uvedenim do prevadzky novych informaénych systémov, pripadne
ich modulov a so zdnikom, vznikom a zlu¢ovanim organizécii, respektive s ich preradenim
pod iného zriad’'ovatel’a, zmenou pravnej formy a aj fluktuaciou zamestnancov.

Pocet organizacii pouzivajucich v roku 2019 aspon jeden informacny systém prevadzkovany
DataCentrom bol 8 500.

Pocet pouzivatelov s aspon jednym aktivnym pristupom do infrasStruktury informacno-
komunikacnych technologii prevadzkovanych DataCentrom bol 28 875.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
z ,,Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019
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Pocet organizacii a pouzivatel'ov v porovnani s predchadzajiicimi rokmi:
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CPU ku dnu 31.12.2019 eviduje pre jednotlivé sluzby nasledujice pocty pouzivatelov:

e 4652 pouzivatelov IS SSP (Informaény systém systému $tatnej pokladnice),

e 20 496 pouzivatelov RIS (Rozpoctovy informaény systém), z toho hlavne:
o 8964 pouzivatel'ov RIS (Rozpoctovy informacny systém pre $tatnu a verejnii
spravu),
o 11 020 pouzivatel'ov RIS-SAM (Rozpoctovy informaény systém pre
samospravu),
o acca 522 pouzivatel'ov ostatnych modulov RIS,

o 2 840 pouzivatelov CKS (Centralny konsolida¢ny systém),
o 1081 pouzivatelov ITMS II. (monitorovaci systém uctovnictva fondov) - z toho ITMS
Core 536 a ITMS-portal 545 pouzivatel'om,

e 11012 pouzivatelov ITMS 2014+ (IT monitorovaci systém pre Eurdpske Strukturdlne
a investi¢né fondy pre programové obdobie 2014 az 2020); z toho neverejna cast’ 2 559
a neverejna Cast’ 8 453,

e 180 pouzivatelov ISUF (informacny systém uctovnictva fondov),

e 2116 pouzivatelov EIS - EPOS (ekonomické informacné systémy ministerstiev),

o 1682 pouzivatelov MKPP (multiklientsky platobny portal),

e 816 pouzivatelov RUZ (register tétovnych zavierok — neverejna &ast),

e 1031 pouzivatelov SEMP (informaény systém Evidencia a monitoring $tatnej pomaoci),
e 1512 pouzivatelov CEM (informacény systém Centralna evidencia majetku),

e 1452 pouzivatelov CRPS (Centralny register pohl'adavok §tatu),

e 42 pouzivatelov RKR (Riadenie korup¢nych rizik).

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
z ,,Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019 “
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V priebehu roku 2019 pouzivatelia kontaktovali CPU 76 892 krat, z toho:
e vykonali 34 429 telefonickych volani do CPU, ¢o predstavuje priemer 3 206 mesacne
a 740 volani tyZdenne,
e poslali 31 732 e-mailov s poziadavkou na sluzbu CPU,
e vytvorili 1 872 poziadaviek na sluzbu CPU cez internetové rozhranie,
e osobne predlozili 1 482 poziadaviek,
e postou poslali 3 330 poziadaviek.

Pocet kontaktovani CPU v porovnani s predchddzajicimi rokmi:

2010 2011 2012 2013 2014 2015 2016 2017 2018 | 2019

42816 | 38550 | 33193 | 31040 | 46 372 | 40456 | 48 524 | 49 305 | 55666 | 76 892
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v grafickom vyjadreni:
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Pocet telefonickych volani na CPU v porovnani s predchadzajicimi rokmi:

2010 2011 2012 2013 2014 2015 2016 2017 | 2018

2019

30155 | 25799 | 25558 | 18101 | 31543 | 28 302 | 31543 | 32380 | 37 482

38476
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V grafickom vyjadreni:
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CPU v roku 2019 odoslalo pouzivatel'om 4 584 listovych zdsielok.

V porovnani s predchadzajucimi rokmi:
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V hodnotenom obdobi bolo zaregistrovanych 38 476 telefonickych volani do CPU.
Ztoho bolo 34429 volani zdvihnutych (89,85 %) a 3888 (10,15 %) bolo zrusenych
volajucim.

Z po¢tu zdvihnutych volani bolo zdvihnutych bez cakania 34 429 (87,76 %) a4 804
(12,24 %) volani bolo zdvihnutych s ¢akanim, ¢o je graficky vyjadrené nasledovne:

3888 = Zdvihnuté

10,15%

34 429
89,85%

Sprava o hodnoteni plnenia uiloh za rok 2019 vyplyvajiicich
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Pocet hldaseni uzatvorenych jednotlivymi pracovnymi skupinami rieSitelov v porovnani
s predchadzajiicimi rokmi:

Rok 2013 2014 2015 2016 | 2017 | 2018 | 2019 %

ITMS 4189| 2808| 3711 7822| 8008, 7241|12110| 29,1
IS SSP 7452| 10073| 6863| 6609| 6911| 8597| 6755| 16,2
RIS-SAM * 6219 5979| 5500| 5073| 4053| 3012 7,2
KTI 1421 2274 2797| 3654 4226| 3150 3172 7,6
Kontaktné centrum 24341 2683] 3112| 4153| 3250 2 913| 3625 8,7
RIS 3782 2929| 2518 2725| 2436| 4131| 3062 7,4
RIS-DEV * * * * * * 12 0,0
RIS-KUZ * * * * * * 471 1,1
MKPP * 100 1733 889 936 788| 1078 2,6
IOM * * * * 922| 1363| 1187 2,9
AP CKS 1456 1921| 1998| 1246 906| 1019 905| 2,2
CEM * * 10 615 761 218 301 0,7
HelpDesk MFSR * * * * 606 861 768 1.8
CSRU * * * 505 526 625 1605| 3,9
RAO 211 159 165 208 506 2207 1105 27
RUZ *1 1000 531 656 445 495 537 1,3
iné 822 927 638 579 539 654 286| 0,7
ISUF 1382 1746 1747 1452 666 974 870 2,1
SEMP * * 153 529 214 273 333| 0,8
RPMS 129 169 413 268 183 155 139 0,3
EIS 769 718 606 641 93 163 70, 0,2
MP-CKS 185 122 126 123 84 130 25| 0,1
CRPS * * * 209 79 69 58| 0,1
RVO * * * * * * 35| 0,1
CISMA * * * * * 63 60| 0,1

24 232 | 33848| 33100| 38383| 37370| 40142|41581| 100

* /udaje nie su k dispozicii

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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V grafickom vyjadreni pocet hlaseni uzatvorenych jednotlivymi pracovnymi skupinami
V porovnani s predchadzajucimi rokmi:
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Porovnanie poétu uzatvorenych hlaseni ,.spolu® s predchadzajucimi rokmi v grafickom
vyjadreni:
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CPU aktivne prispieva k plneniu podmienok certifikdtu kvality poskytovania sluzieb
EN ISO 9001, participuje na realizacii projektov Problem Management, Incident
Management, Change Managment a Acces & ldentity Management.

Pozndmka:

CPU poskytuje sluzby podpory pouzivatelom trojuroviiovo.

1. uroveri - kontaktné centrum — ide 0 komunikaciu s pouzivatel'mi, prijatie dopytu na sluzbu, jeho zatriedenie,
bliz8ie Specifikovanie, rieSenie jednoduchsich alebo ¢asto sa opakujucich poziadaviek a postipenie poziadaviek
na 2.arovei (poskytovatel’ podpory: DataCentrum)

2. uroven - aplikacna a technicka podpora pouzivatelov — ide o rieSenie poziadaviek a problémov pouzivatel'ov
s funkcionalitou IS, s dostupnost'ou IS cez komunika¢no-technologicku infrastruktaru, spravu pouzivatel'skych
opravneni a technickii podpora HW a SW vybavenia u pouZivatel'a a postipenie poziadaviek na 3. urovefi.
(Poskytovatel’ podpory: DataCentrum)

3. urovern - metodickd a systémovad podpora - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel’/riesitel’
IS — ide 0 rieSenie a zodpovedanie metodickych otazok, vyvoj a aktualizacia IS na zaklade poziadaviek z praxe,
poziadaviek vlastnika IS, pripadne zmeny legislativneho prostredia.

122 | Podpora pouzivatel'ov informacného systému CKS

Pri plneni tlohy DataCentrum v hodnotenom obdobi zabezpecovalo pomoc pouzivatelom pri
pouzivani informaéného systému Centralny konsolida¢ny systém - CKS (pozn.: v predoslych
rokoch IS JUS) pre uéely konsolidacie a odsuhlasovania vzajomnych vztahov, pri odhalovani
chyb a komplikacii v praktickej aplikacii a pri zbierani a odovzdavani ndmetov na d’al$i rozvoj
tohto systému vratane metodickej podpory uctovnictva a konsolidacie. Stcasne boli plnené
ulohy prisluchajice technickému zabezpeceniu prevadzky systému.

Celkovy pocet hlaseni tykajucich sa aplika¢nej a metodickej podpory IS CKS je v porovnani
S predchadzajicim obdobim nasledovny:

Rok 2012 2013 2014 2015 2016 2017 2018 2019
AP CKS | 2006 1457 1921 1998 1246 906 1019 905
MP CKS | 245 187 122 126 123 84 130 27

(Pozn.: AP — aplika¢na podpora, MP — metodicka podpora)

V grafickom vyjadreni:
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151 | Certifikacia DataCentra podl'a normy EN ISO 9001

Vroku 2019 DataCentrum udrziavalo a skvalitnovalo systém riadenia kvality podla
medzinarodnej normy systému riadenia kvality EN ISO 9001. Vsetky ulohy DataCentra
vyplyvajuce z kontraktu uzavretého na rok 2019 boli priebezne plnené a splnené.

V roku 2019 DataCentrum na tseku riadenia kvality plnilo hlavne nasledujtce tlohy:
¢ bol udrziavany a zlepSovany systém manazérstva kvality,

e priebezne bola aktualizovana interna riadena dokumentacia a zoznam externej riadenej
dokumentacie, t. j. aktualizovanych, alebo novo prijatych bolo

- 12 smernic,
- 13 pracovnych postupov,
- 15 formularov,

e vnovembri 2019 boli realizované interné audity internym auditorom a externym
auditorom, na zéklade ktorych boli prijaté 2 napravné opatrenia,

e v decembri 2019 bol realizovany externy recertifikacny audit zavedené¢ho systému
riadenia kvality externou spolo¢nost’ou, v ramci ktorého neboli zistené ziadne nezhody.

Vsetka internd riadend dokumentacia (prikazy riaditel'a, smernice, pracovné postupy
a formulare, ndpravné a preventivne opatrenia, vysledky internych auditov) st dostupné
vSetkym zamestnancom DataCentra na intranete, resp. ako kriteridlne vytlacky vo fyzickej
podobe u manazéra kvality v DataCentre.

Hodnotiace kritéria tilohy - tspesné absolvovanie kontrolného auditu, odstrafiovanie zistenych
nedostatkov a zlepsovanie systému riadenia kvality - boli splnené.

161 | Centrum monitorovania prevadzky - CMP

Utvar CMP vykonava monitorovanie/zistovanie a pridelovanie kritickych incidentov na
rieSenie rieSitelom a rieSitel'skym skupindm, nasledne sledovanie ich vyrieSenia a ich
uzavretia v systéme HP Service Manager.

Utvar CMP na poziadanie poskytuje pouZivatefom informaénych systémov sumarne
informécie o kritickych incidentoch, ktoré sa vyskytli na monitorovanych informac¢nych
systémoch prevadzkovanych v DataCentre za definované obdobie.

Zaradeniu kazdého nového informaéného systému do monitorovania v DataCentre
predchadza analyza a Specifikécia jeho stavov, ktoré budu nasledne monitorované.

Kritické incidenty zistené monitorovacim systémom V Standardnej procedare operator CMP
prideli rieSitelom na rieSenie. Incidenty, ktoré nie su zistené automaticky, operator CMP
manualne zaznamenava v HP Service Manageri a informaciu o nich postupuje dodavatel'ovi
monitorovacieho systému prostrednictvom jeho HelpDesku s cielom doplnenia rieSitelov
a Standardizécie procesov ich rieSenia.

RieSenie incidentov, ktoré prideli operator CMP na rieSenie rieSitel'om st vykondvané v uzkej
spolupraci s operatormi Konzoly 1 a Konzoly 2.

Pridel'ovanie incidentov operatorom CMP rieSitelovi, naslednd notifikacia rieSitela
0 incidentoch, sledovanie procesu rieSenia incidentov a po ich vyrieSeni ich uzavretie

vV HP ServiceManageri vedie ku koreldcii kvality sluzieb dodévatel'ov v zmysle platnych
SLA.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Operatori CMP pracuju v nepretrzitej prevadzke 24x7. Pocas roka 2019 neboli realizované
ziadne zmeny funkcionality monitorovacieho systému, ktoré by si vyzadovali zaskolenie
operatorov. V pripade potreby zaskolenia sa takéto Skolenia vykonavaji pocas pracovnej
doby priebezne bez prerusenia prevadzky.

Utvar CMP tiez zabezpecuje:
e spracovanie uzavierok IS SSP, kontroly komunikaénych kanalov pre IS SP,

e dohl'ad nad bezpecnostou priestorov, v ktorych su prevadzkované IS a KTI
a v ktorych pracuju zamestnanci externych firiem,

e dohlad nad podpornou infrastruktirou (klimatizacie, EPS, zdroje el. energie)
informaénych systémov prevadzkovanych v DataCentre.

Utvar CMP plnil v roku 2019 ulohy priebezne v nepretrzitej prevadzke 7 dni x 24 hod.
S vyuzitim internych a externych zamestnancov.

V roku 2019 postapil utvar CMP na rieSenie vSetky kritické incidenty, ktoré sa vyskytli na
monitorovanych systémoch.

Prace CMP boli zabezpecované a vykonavané v zmysle zavizkov definovanych v platnych
SLA.

RieSenia neStandardnych situacii — ak sa vyskytnu, s podnetom na upravy pracovnych
postupov s cielom zlepSenia poskytovania komplexnych informécii o monitorovanych
systémoch, ¢o je suCasne aj predpoklad skvalitiovania Cinnosti a upeviiovania véhy
monitorovacieho centra CMP.

201 |Register uétovnych zavierok (RUZ)

DataCentrum aj vroku 2019, ako prevadzkovatel' Registra uctovnych zavierok, v zmysle
§ 23¢ zakona ¢. 431/2002 Z.z. o uctovnictve v zneni neskorSich predpisov a v sulade so
zakonom ¢. 145/1995 Z.z. o spravnom konani, vydavalo na zéaklade dorucenej ziadosti
overené kopie dokumentov alebo ¢asti dokumentov, ktoré su ulozené v Registri u¢tovnych
zavierok.

Ziadatel' - uétovna jednotka alebo fyzickd osoba, méZze o kopiu dokumentu alebo Easti
dokumentu poziadat na zaklade pisomnej ziadosti zaslanej doporucene posStou alebo
dorucenej osobne do podatelrne RUZ. Zamestnanci podatelne RUZ, okrem vydavania
vystupov z registra, poskytuju poradenstvo telefonicky, mailom alebo osobne aj v otazkach
stivisiacich s ukladanim, zverejiiovanim a vydavanim vystupov z RUZ.

K 1. januaru 2015 nadobudol w&innost’ zikon &. 333/2014 Z.z., ktorym sa meni a dopina
zakon ¢.595/2013 Z. z. o dani z prijmov v zneni neskor$ich predpisov a ktorym sa menia
a dopliajii niektoré zakony. Zmeny, ktoré priniesol, ovplyvnili zavedené procesy a boli
zapracované do pracovnych postupov a prevadzky pracoviska RUZ.

V nadvéznosti na zmluvu uzatvorent medzi MF SR a Slovenskou postou a zmluvou
DataCentra 0 umiestneni, prevadzkovani technického vybavenia a 0 zapojeni do systému
centralnej evidencie poplatkov e-Kolok boli zabezpecované i nad’alej, t. j. aj v roku 2019. Ide
0 technologické 1procesné podmienky suvisiace s prevadzkou tzv. softvérovej pokladne,
ktora umoznuje zamestnancom prijimat’ a evidovat’ thrady za poplatky v centralnom systéme
evidencie.
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Vsetky poziadavky klientov hlasené cez CPU boli zaznamenané v Service Manageri (537)
a boli vyrieSené v stanovenom termine a Vv stlade s poziadavkami SLA - t. j. bolo poskytnuté
poradenstvo na telefonickej alebo e-mailovej urovni, pripadne bola zabezpecena druha troven
podpory. Celkovo bolo v roku 2019 prostrednictvom CPU evidovanych 816 pouzivatel'ov na
zaklade ziadosti o vstup do neverejnej Casti.

V roku 2019, bolo vybavenych celkom 360 Ziadosti o poskytnutie udajov z registra i¢tovnych
zavierok. Z tohoto poctu bolo osobne podanych a vybavenych 107 Ziadosti a poStou bolo
dorucenych 246 ziadosti. Z celkového poctu ziadosti bolo 248 Ziadosti vybavenych bezplatne
a 97 za thradu v hotovosti a 8 bankovym prevodom v stlade so zakonom ¢. 145/1995 Z. z.
0 spravnych poplatkoch v zneni neskorSich predpisov. V pripade osobného podania Ziadosti
a uhrady spravneho poplatku v hotovosti alebo na zaklade potvrdenia pre evidenciu poplatku
bol vystup vydavany na poc¢kanie.

Z celkového poctu zaregistrovanych ziadosti bolo po konzultacii s klientom 7 ziadosti
dovybavenych na okresnej urovni.

V pripadoch, kedy nebolo mozné ziadost’ vybavit’ hned’, nakol’ko sa pozadovany dokument
Vv registri nenachadzal, bolo potrebné zabezpecit napravu v spoluprici s Finanénym
riaditelstvom SR Vv Banskej Bystrici, ktoré muselo zabezpe€it nasledné doplnenie
a zverejnenie chybajticich dokumentov. V takychto pripadoch je povereny zamestnanec
podatel'ne RUZ kompetentny vydat’ potvrdenie o tom, ze pozadovany dokument Sa V registri
nenachadza a postlpit’ problém na riesenie spravcovi registra RUZ, pripadne ho uzavriet' az
po doplneni dat v databaze registra.

Koncom roka 2019 bol aktualizovany formular Ziadost o pristup do neverejnej ¢asti Registra
uctovnych zavierok a do komunikacno-technologickej infrastruktury DataCentra. tak, aby sa
mohol povolit’ aj pristup pre pouzivatel'ov, ktori vykonavaju administraciu.

Vzhl'adom k tomu, ze agenda je uz stabilizovana a nepredpokladaju sa d’alSie programové
zmeny alebo Upravy, bol vramci internej riadenej dokumenticie koncom roka 2019
zverejneny na intranete DataCentra Pracovny postup RUZ (PP 71).

V roku 2019 bolo prostrednictvom Centra podpory pouzivatelov (CPU) zaevidovanych
a uzatvorenych 537 hlaseni pouzivatel'ov Registra uctovnych zavierok, ¢o je narast o 42
hlaseni oproti roku 2018.

V hodnotenom obdobi neboli zaznamenané Ziadne problémy s dostupnostou a funkénost’ou
Registra ctovnych zavierok a vSetky hodnotiace kritéria boli splnené.

202 | Konzulta¢né sluzby pre odbor informaénych technologii MF SR

V roku 2019 boli v ramci ulohy zo strany DataCentra rieSené a zabezpeCované nasledovné
¢innosti:
- uskutocnili sa pracovné stretnutia k zakonu ¢. 30/2019 Z.z. o0 hazardnych hrach
a0zmene adoplneni niektorych zakonov a k vytvoreniu z neho vyplyvajuceho
registra vylucenych hrac¢ov v suvislosti so zmenou zakona a dopadom na register,

- uskutocnili sa pracovné stretnutia k navrhu novelizdcie zakona o hazardnych hréch,
jeho dopad na register vylu¢enych hracov (novela je ucCinna od 1.12.2019)
a novovznikajuci Urad pre reguléciu hazardnych hier (URHH),

- pri vzniku URHH sme poskytovali si€innost pre zabezpeCenie komunikacnej
infraStruktury radu,

- boli poskytnuté konzultacie pri realizacii podpory pouzivatelov pre IS IOM,

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
z ,,Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019

20



- boli poskytnuté konzultacie pri priprave vytvorenia Bankového CSIRTu a projektu
na jeho rozsirenie,

- zucastnili sme sa pracovnych stretnuti k implementéacii Vykonadvacieho nariadenia
komisie (EU) 2018/574 z 15. decembra 2017 o technickych normach pre vytvorenie
a prevadzku systému vysledovatel'nosti pre tabakové vyrobky,

- zucastnovali sme sa zasadnuti expertnej skupiny v EK pre systému vysledovatel'nosti
pre tabakové vyrobky.

211 IT monitorovaci systém pre Strukturdlne fondy a Kohézny fond pre programové
obdobie 2007 - 2013 (ITMS 1)

DataCentrum pocas roku 2019 zabezpecovalo nasledovné Cinnosti suvisiace s prevadzkou
ITMS Core a ITMS Portal:

1. Sprdva a prevdadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS II, zabezpeCovalo prevadzkovanie
a spravovanie produkcéného, Skoliaceho a cviéného systému ITMS Core a ITMS Portal,
zabezpecovalo technickl podporu pre systém a beznu udrzbu aplikaénych systémov.

Aplikacia ITMS Core a ITMS Portal pracuje pod OS Linux. Aplikécia vyuziva ako fyzické
servery len databdzové servery areport server, vSetky ostatné serverové komponenty
architektlry su realizované ako virtualne servery.

Aplikacia ITMS II pracuje nad zjednotenou databazou pre verejnu aj neverejnu cast’ ITMS 11,
ktora je umiestnend v ramci komunikacno-technologickej infraStruktiry DataCentra (KTI).
K 31.12.2019 je v produk¢nej prevadzke ITMS Core a ITMS Portal verzia 2.16.26.

Pocas roku 2019 DataCentrum realizovalo ¢innosti vediice ku skvalitneniu poskytovanych

sluzieb aj pre ITMS II, ako aj na odstrdnenie nedostatkov zistenych vladnymi auditmi
ITMSII.

Boli to nasledovné ¢innosti:

- realizécia ndkupu podpory licencii mailového systému,
- realizécia nakupu podpory CITRIX licencie,

- realizacia ndkupu podpory na VMware licencie,

- realizacia ndkupu podpory na Symantec licencie,

- realizécia ndkupu podpory RED HAT produktov,

- realizécia nakupu podpory ESET licencii,

- realizacia upgradu prostredia KTI,

- realizacia ndkupu podpory pre bezpec¢nostné prvky,
- priprava upgradu Casti bezpecnostnej infrastruktary,
- priprava roz$irenia bezpecnostného systému,

- migracia zalohovacieho systému.

Pocas hodnoteného obdobia boli pravidelne dopitané tdaje tykajice sa ITMS II do
konfiguracnej databazy a pravidelne sa vykonavala aj aktualizécia (patchovanie) opera¢ného
systému pre [ITMS II.

Na firemnom projektovom portali, ku ktorému ma pristup projektovy manazér DataCentra, je
vykazované detailné plnenie tloh dodavatela.

Pomocou nastroja CyberArk boli monitorované aktivity/logy pracovnikov s pridelenymi
administratorskymi opravneniami pre ITMS IL
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Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu ¢asti produkéného
a cvicného systému ITMS Core a ITMS Portal - modulu Administratorské nastroje - Sprava
organov auzivatelov, Sprava priradenia uzivatel'skych roli, Sprava roli organu, Sprava
uzivatel'skych roli organu, Spravu ziadosti o Konto Portal a Bezpe¢nostné nastavenia, a na
zéklade Ziadosti vykonavali aj Gipravy v Casti Sprava subjektov.

Pocas celej doby prevadzky ITMS Core a ITMS Portal boli aj v roku 2019 dodrziavané vsetky
bezpecnostné opatrenia vyplyvajice z poziadaviek na bezpecnost’ systému.

ITMS Core a ITMS Portal st zac¢lenené do centralneho monitoringu prevadzky v DataCentre,
vramci ktorého je nad systtmom ITMS Core a ITMS Portal uskuto¢iovany zékladny
monitorig, ktory sa zrealizuje pomocou néstroja BAC, a to spustenim Ziadosti o aktivaciu pre
ITMS Portal a prihlasenim sa do aplikacie pre ITMS Core. V roku 2019 neboli centralnym
monitoringom zaznamenané nedostupnosti systému ITMS Core a ITMS Portdl, okrem
nedostupnosti pocas pravidelnej adrzby systému ITMS a pocas nasadzovania nového buildu
pre systétm ITMS. Dostupnost’ produkéného systému ITMS Core a ITMS Portal bola
V hodnotenom obdobi 99,99 %.

2. Uzivatel’skd, aplikacéna, technickd, technologickd podpora a monitoring

Cielom tlohy je zabezpecCovat’ pomoc uzivatel'om pri praci s aplikaciou ITMS Core a ITMS
Portal. DataCentrum pocas roku 2019 poskytovalo 1. troven podpory a 2. uroven podpory
(aplika¢na, technicka a technologicka) bola poskytovana v spolupraci s dodavatel'om ITMS.

Vsetky problémy uzivatelov pri praci so systémom ITMS Core alebo ITMS Portal, hlasené
prostrednictvom telefonu, e-mailu, alebo web rozhranim boli zaznamenané v aplikacii HP
ServiceManager a rieSené pracovnikmi 2. irovne podpory.

Hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrieSené v stanovenom termine
podl'a SLA - v sledovanom obdobi bolo vyrieSenych 536 hlaseni uzivatel'ov pre ITMS Core
a545 hlaseni uZivatelov ITMS Portdl. Prevaznd cast hlaseni sa tykala problémov
s prihlasenim sa do systému ITMS Core aj ITMS Portal (zabudnuté prihlasovacie tidaje, strata
Grid karty) a problémov pri vytvarani MS pri praci v inom prehliadaci ako IE v 7.0 a vyssia.

Aplika¢na podpora pre ITMS bola poskytovand permanentne poc¢as pracovnych dni v ¢ase od
8% do 17%°hod., a v pripade mimoriadnych situacii aj mimo uvedenych hodin.

Pocet zaznamenanych a vyrieSenych hlaseni uzivatelov systému
ITMS v roku 2019
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Percentualne zobrazenie vyrieSenych hlaseni uzivatelov systému
ITMS v roku 2019
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3. Koordindcia prdc v procese zabezpecenia pripdjania novych koncovych bodov do KTI
pre potreby ITMS

V procese zabezpeCovania pripajania novych koncovych bodov do KTI pre ITMS prebehla
po centralizacii poziadaviek na pripojenie novych koncovych bodov do KTI, analyza
moznosti ich pripojenia av spolupraci s utvarom CPU boli tieto pripojenia do KTI
zrealizované.

4. Zabezpelovanie pristupov pre uZivatelov systému
ITMS Core:

Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre
uzivatelov ITMS Core s elektronickou formou a archivéacia ziadosti o pristup. Zaroven
DataCentrum zabezpecovalo a zriad’'ovalo pristup do produkéného systému ITMS Core pre
uzivatelov na zéklade schvalenych ziadosti. Ku koncu sledovaného obdobia bolo v ITMS
Core 1 614 aktivnych uzivatelov, z toho za sledované obdobie bolo spracovanych 87 novych
ziadosti o pristup do ITMS Core, 5 uzivatel'skych pristupov bolo aktualizovanych a 132
uzivatel'skych uctov bolo zrusenych (zablokovanych).

Zaroven boli vytvarané potrebné pristupy na zaklade poverenia pre administratora na
rezortoch a ich zastupcov.

DataCentrum v ramci vytvarania pristupov pre uzivatel'ov systému zabezpecovalo:
- centralizaciu Ziadosti o pristup do ITMS Core,
- kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,
- vytvorenie, aktualizaciu alebo zruSenie pristupov pre uzivatel'ov systému,
- zakladanie a archivaciu Ziadosti o pristup do ITMS Core,
- zabezpecenie distribucie pristupov uzivatelom ITMS Core,

- vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov
zZ previerok pristupov.

Doba vytvorenia pristupu uzivatel'a do systému ITMS Core a doba aktualizacie organovych
a uzivatel'skych roli v syst¢tme ITMS Core bola dodrziavand v sulade s Manudlom pre
pristupové prava do ITMS Core a internym Pracovnym postupom ¢. 07.
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V ditoch 10.05.2019 a 10.12.2019 boli vykonané previerky pristupov do systému ITMS Core.
Na kontrolovanych vzorkach pristupov do systému ITMS Core neboli zistené ziadne
nedostatky. Z previerok boli vypracované zdznamy.

Pocet Ziadosti o pristup do ITMS Core v roku 2019
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ITMS Portal:

V ramci realizécie procesu spracovania ziadosti o aktivaciu konta do ITMS Portal boli
DataCentrom vykondvané cinnosti - zber, registracia, kontrola pisomnej formy ziadosti
s elektronickou a archivacia zZiadosti o aktivaciu konta do ITMS Portal. Nasledne, po Gispesnej
kontrole ziadosti, DataCentrum aktivovalo uzivateI'ské¢ konto a vydavalo GRID karty do
ITMS Portal.

V ITMS Portal bolo k 31. 12. 2019 aktivnych 13 597 uzivatel'ov, z toho za sledované obdobie
bolo aktivovanych 32 uzivatel'skych uctov, 28 Ziadosti o aktivaciu konta do ITMS Portél bolo
zamietnutych. NajcastejSim dovodom zamietnutia ziadosti bolo uzZ v minulosti vytvorené
konto v ITMS Portal a vydana GRID karta pre toho istého uzivatela (duplicitné Ziadosti
0 pristup), pripadne omyl uzivatel'ov, ked’ chceli vytvorit’ pristup do ITMS2014+.

DataCentrum v ramci vytvarania pristupov pre uzivatel'ov systému zabezpecovalo:

- centralizaciu ziadosti o aktivaciu konta do ITMS Portal,

- kontrolu pisomnej formy ziadosti o aktivaciu konta do ITMS Portal s elektronickou
formou,

- aktivovanie uZivatel'ského konta do ITMS Portal a vydavanie GRID kariet do jedného
pracovného dna,

- zakladanie a archivaciu ziadosti o aktivaciu konta do ITMS Portal,
- zabezpecenie distribucie pristupov uzivatelom ITMS Portal.

Doba aktivacie uZzivatel'ského konta a vydanie GRID karty do systému ITMS Portal bola
dodrZiavana v sulade s internym Pracovnym postupom ¢. 39.
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Pocet ziadosti o aktivaciu konta do ITMS Portal za rok 2019

m Aktivované pristupy

B Zamietnuté ziadosti o
aktivaciu konta

5. Zabezpecenie bezpelnosti systému

Implementécia vSetkych navrhovanych rieSeni z bezpe€nostného projektu pre bezpecnost
ITMS 1l bola zrealizovana (vSetky bezpe€nostné opatrenia boli dodrZiavané v spolupraci
s utvarom bezpecnosti DataCentra) a za ucasti garantov projektu ITMS II pocas celej doby
prevadzky systému ITMS II. V priebehu roku 2019 bol aktualizovany Katalog rizik pre
systém ITMS 11, ktory je sucast’ou Bezpecnostného projektu pre ITMS.

6. Realizdcia zaloiného systéemu ITMS

Z dovodu nedostatku systémovych prostriedkov (kapacita diskového pol'a) nebolo mozné
realizovat’ zdlozné prostredie.

IT monitorovaci systém pre Eurdpske Strukturdlne a investicné fondy pre

e programové obdobie 2014 - 2020 (ITMS2014+)

IT monitorovaci systém pre Eurdpske Strukturdlne a investicné fondy pre programové obdobie
2014 - 2020 (ITMS2014+ verejna a ITMS2014+ neverejna Cast’) je v produkénej prevadzke
od jula 2015.

V priebehu hodnoteného obdobia boli v prevadzke, pripadne boli uvedené v roku 2019 do
prevadzky nasledovné integracie s ITMS2014+:

e ISUF (MF SR),

e Register fyzickych 0sob (RFO - MV SR),

e Register adries fyzickych 0s6b (RA - MV SR),

e IS CSRU - Register pravnickych 0sob (RPO),

o Elektronicky kontrakta¢ny systém (EKS - MV SR),

e Vestnik UVO (UVO),

e IS CSRU - daiové nedoplatky (MF SR; finan¢na sprava),

e Register ipadcov (MS SR),

e Obchodny register SR (MS SR),

e Register uétovnych zavierok (MF SR; finan¢na sprava),

e Narodny inSpektorat prace - Zoznam fyzickych osdb a pravnickych osob, ktoré

porusili zdkaz nelegdlneho zamestnavania,
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e IS CSRU - IS SEMP: portal na evidenciu a monitorovanie pomoci,
e CEDIS - audity,

e IS CSRU - Socialna poistoviia (MPSVR SR),

e IS CSRU - vietky tri zdravotné poistovne (MF SR),

e Register trestov (GP SR),

e Ustredny portal verejnej spravy (UPVS),

e IS CSRU - Kataster nehnutel'nosti (ESKN),

e IS JRZ - Jednotny register ziadatelov (PPA),

e IS AGIS - Agrarny informacny systém, PPA (PPA),

e RPVS — register partnerov verejného sektora.

1. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS2014+, zabezpecovalo prevadzkovanie
a spravovanie testovacieho, produkcéného, Skoliaceho a cvicného systému ITMS2014+
neverejna Cast a ITMS2014+ verejna Cast’ (inStalacia servisnych buildov, administracia,
management, zalohovanie...), zabezpecovalo technicki podporu pre systém a bezni udrzbu
aplika¢nych systémov.

Aplikacia ITMS2014+ neverejnd Cast a ITMS2014+ verejna cast’ pracuje pod OS Linux
a vyuziva ako fyzické servery len databazové servery a report server. VSetky ostatné
serverové komponenty architektiry su realizované ako virtualne servery.

Aplikacia ITMS2014+ pracuje nad zjednotenou databazou pre verejni aj neverejni cCast
ITMS2014+, ktora je umiestnena v ramci komunikacno-technologickej infrastruktary
DataCentra (KTI). K 31. 12. 2019 je v prevadzke produkény systém ITMS2014+ neverejna
Cast’ a [TMS2014+ verejnd Cast’ verzia 13.7. V prevadzke je tieZ testovaci, Skoliaci a cviény
systém ITMS2014+ neverejna cast’ a [ITMS2014+ verejna Cast’.

V roku 2019 DataCentrum realizovalo ¢innosti suvisiace so zabezpeCovanim produkénej
prevadzky ITMS2014+ a sucasne veduce ku skvalitneniu poskytovanych sluzieb pre
ITMS2014+, ako aj cCinnosti na odstranenie nedostatkov zistenych vladnym auditom
ITMS2014+.

Boli to nasledovné ¢innosti:

realizacia nakupu podpory licencii mailového systému,
realizacia nakupu podpory CITRIX licencie,

realizécia ndkupu podpory na VMware licencie,
realizécia ndkupu podpory na Symantec licencie,
realizécia ndkupu podpory RED HAT produktov,
realizécia ndkupu licencii ESET,

realizacia upgradu prostredia KTI,

migracia zalohovacieho systému,

realizacia nakupu podpory pre bezpecnostné prvky,
realizacia nakupu bezpecnostného softvéru Kaspersky,
priprava upgradu Casti bezpe€nostnej infrastruktury,
priprava roz$irenia bezpe¢nostného systému,
realizacia opatreni na ochranu pred moznymi Gtokmi.
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V priebehu roka 2019 boli pravidelne dopihané udaje tykajice sa ITMS2014+ do
konfigura¢nej databdzy a pravidelne sa vykonavala aj aktualizacia (patchovanie) operacného
systému pre [ITMS2014+.

Zamestnanci DataCentra vykondvali administraciu casti produkéného, testovacieho
a cvicného systému ITMS2014+ neverejna Cast’ a ITMS2014+ verejna Cast’ - modulu Organy
a pouzivatelia - Organy, Pracovné pozicie, Pouzivatelia, Ziadosti o aktivaciu konta, a na
zaklade ziadosti zo strany pouzivatel'ov sa vykonavali aj Gpravy v Casti Subjekty a 0soby.

Pocas celej doby prevadzky ITMS2014+ boli dodrziavané vSetky bezpecCnostné opatrenia
vyplyvajuce z poziadaviek na bezpecnost’ systému V stlade s Bezpecnostnym projektom pre
ITMS2014+, Bezpe¢nostnym manualom pre koncovych pouzivatelov a manazérov
ITMS2014+ a Katalogom rizik pre systém ITMS2014+, ktory bol vypracovany a schvaleny
este v roku 2015.

V priebehu roku 2019 bolo zavedené zalohovanie komplet celého VMware vybavenia
(virtudlnych serverov) produkéného prostredia na pasky. Zalohovanie ITMS2014+ je
systémovou podporou vykondvané formou replikacie z produkéného systému na zalozny
systém.

ITMS2014+ neverejna cast a ITMS2014+ verejna cCast’ st zaclenené do centralneho
monitoringu prevadzky v DataCentre, v ramci ktoré¢ho je nad systémom ITMS2014+
neverejna Cast’ a ITMS2014+ verejna Cast’ uskutoctiovany zakladny monitoring, ktory sa
realizuje pomocou nastroja BAC, a to spustenim Ziadosti o aktivaciu pouZivatel'ského konta
do ITMS2014+ verejna Cast’ a prihlasenim sa do aplikacie pre ITMS2014+ neverejna Cast’.
Pocas sledovaného obdobia neboli centrdlnym monitoringom zaznamenané vicsie
nedostupnosti systému ITMS2014+ neverejnd cast a ITMS2014+ verejna cCast, okrem
nedostupnosti pocas pravidelnej tidrzby systému ITMS a poc¢as nasadzovania novych buildov
pre systéem ITMS.

Dostupnost’ produkéného systému ITMS2014+ neverejnd cast’ a ITMS2014+ verejna cast’
bola v hodnotenom obdobi 99,99 %.

2. UZivatel’ska, aplikacnd, technickd, technologickd podpora a monitoring

Cielom ulohy je zabezpeCovat pomoc pouZzivatelom pri praci s aplikdciou ITMS2014+
neverejna Cast’ a ITMS2014+ verejna Cast’. DataCentrum pocas celého roka 2019 poskytovalo
1.urovenn podpory, 2.t0roven podpory (aplikacna, technickd a technologicka) bola
poskytovana v spolupraci s dodévatel'om ITMS2014+.

Vsetky problémy pouzivatelov pri praci so systétmom ITMS2014+ neverejnd cast' alebo
ITMS2014+ verejna cCast, hldsené prostrednictvom telefénu, e-mailu, alebo web rozhranim
boli zaznamenané v aplikéacii HP ServiceManager a rieSené pracovnikmi 2. trovne podpory.

Hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrieSené v stanovenom termine
podl'a SLA.

V roku 2019 bolo vyrieSenych 2 559 hlaseni pouzivatel'ov pre ITMS2014+ neverejna Cast’
a 8 453 hléaseni pouzivatelov ITMS2014+ verejnd cast. Prevaznd cast’ hldseni sa tykala
problémov s prihldsenim sa do systému ITMS2014+ verejna Cast’ (problémy pouZivatel'ov pri
vytvarani ZoAK), problémov pri vytvarani ZoNFP a VO, atiez metodickych usmerneni
pouzivatel'ov neverejnej Casti [TMS2014+.

V mesiacoch jul az september 2019 bol velky narast hldseni spdsobeny registraciou
opravnenych Ziadatelov o dotaciu vo forme ulav na environmentalnych daniach (ZELENA
NAFTA 2019+) do verejnej casti ITMS2014+ vtermine od 10. jula 2019
do 18. augusta 2019, a naslednom vyhlaseni vyzvy na predkladanie Ziadosti o poskytnutie
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§tatnej pomoci vo forme ulav na environmentalnych daniach (ZELENA NAFTA 2019+) od
19. augusta 2019 do 20. septembra 2019.

V obdobi urenom pre registraciu ziadatel'ov v ramci avizovanej vyzvy ,,Zelena nafta“ (10. jal
2019 - 18. augusta 2019) sa registrovalo 2 839 novych ziadatel'ov a nasledne, od 19. augusta
2019 do 20. septembra 2019 tito pouzivatelia podavali ziadosti o ,,Zelent naftu*.

Aplikacna podpora pre ITMS2014+ bola poskytovana permanentne pocas pracovnych dni
v dase od 8% do 17% hod., a v pripade mimoriadnych situdcii aj mimo uvedenych hodin.

Pocet zaznamenanych a vyrieSenych hlaseni uzivatelov systému
ITMS2014+ v roku 2019
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Percentualne zobrazenie vyrieSenych hlaseni uZivatel’ov systému
ITMS2014+ v roku 2019

B ITMS2014+ neverejna Cast’

BITMS2014+ verejna Cast’
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3. Zabezpecovanie pristupov pre pouZivatel’ov systému

ITMS2014+ neverejnd cast:

V ramci realizacie Ulohy procesu spracovania ziadosti pre organy a ziadosti o pristup do
ITMS2014+ neverejnd cast, boli vsystétme ITMS2014+ vytvarané nové organy
Vv implementécii fondov a vytvarané nové pouzivatel'ské konta. Zaroven boli vytvarané
potrebné pristupy na zéklade povereni pre manazérov ITMS2014+ na rezortoch.

Ulohou DataCentra bolo zabezpeéit' zber, registraciu a kontrolu pisomnej formy Ziadosti
0 pristup do ITMS2014+ neverejna Cast’ a po zapracovani v systéme ITMS2014+ archivacia
ziadosti o pristup do ITMS2014+. DataCentrum zriad’ovalo pristup do produkéného systému
ITMS2014+ neverejna Cast, apre manazérov ITMS2014+ aj do testovaciecho systému
ITMS2014+ neverejna Cast’ na zaklade schvalenych ziadosti. Ku koncu sledovaného obdobia
bolo v ITMS2014+ neverejna cast’ 2 707 aktivnych pouzivatelov, z toho za sledované
obdobie bolo spracovanych 453 novych ziadosti o pristup do ITMS2014+ neverejna Cast’, 170
pristupov do ITMS2014+ neverejna Cast’ bolo aktualizovanych a 398 pouzivatel'skych uétov
bolo zablokovanych na zaklade formularu alebo hlasenia v HPSM. Zaroven bolo schvélenych
a vytvorenych 74 pristupov do ITMS2014+ cez Internet, 93 pristupov do verejnej Casti
ITMS2014+ pre pouzivatelov neverejnej Casti [ITMS2014+ a vytvorenych 83 pristupov pre
Manazérov ITMS2014+ . 90 ziadosti o pristup bolo zamietnutych. NajcastejSim dévodom
zamietnutia Ziadosti o pristup do neverejnej Casti ITMS2014+ bol nespravne vyplneny
formular ziadosti F175.

Pre Manazérov ITMS2014+ bol sucasne zriadovany aj pristup do prostredia STG (testovacie)
ITMS2014+ neverejna Cast’.

DataCentrum v rdmci vytvarania pristupov pre pouzivatel'ov systému zabezpecovalo:
e centralizaciu pisomnej formy Ziadosti o pristup do ITMS2014+ neverejna ¢ast’,
e vytvorenie, aktualizaciu alebo zruSenie pristupov pre pouzivatelov systému,
o zakladanie a archivaciu Ziadosti o pristup do ITMS2014+ neverejna Cast’,

e vytvaranie novych organov, pridelovanie roli orgdnu, Ccitacich a aktualizacnych
vizibilit na zaklade poziadaviek CKO,

e aktualizciu zoznamu orgénov a pouzivatel'skych roli organu,

e zabezpecCenie distribucie vSetkych relevantnych dokumentov manazérom ITMS2014+
na rezortoch,

e vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov
Z previerok pristupov.

Doba vytvorenia pristupu do systému ITMS2014+ neverejnad Cast’ pre pouzivatela a doba
aktualizacie orgadnovych a pouzivatel'skych roli v systéme ITMS2014+ neverejna Cast’ bola
dodrziavand v sulade s Manudlom pre pristupové prava do ITMS2014+ neverejna cCast
a internym Pracovnym postupom ¢. 62.

V dioch 31. 05. 2019 a05. 12. 2019 boli vykonané previerky pristupov do systému
ITMS2014+ neverejna Cast’. Na kontrolovanych vzorkach pristupov do systému ITMS2014+
neverejna Cast’ neboli zistené Ziadne nedostatky. Z previerok boli vypracované zaznamy.
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Pocet spracovanych pristupov do ITMS2014+ neverejna ¢ast’ v roku
2019
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Pocet Ziadosti o pristup do ITMS2014+ neverejna cast’ v roku 2019
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ITMS2014+ verejna cast:

V ramci realizacie procesu spracovania ziadosti o aktivaciu pouzivatel'ského konta do
ITMS2014+ verejna Cast’ boli DataCentrom vykondvané ¢innosti - zber, registracia, kontrola
pisomnej formy ziadosti s elektronickou a archivacia ziadosti o aktivaciu pouzivatel'ského
konta do ITMS2014+ verejnd &ast (ZoAK). Nasledne, po uspesnej kontrole Zziadosti,
DataCentrum schvalilo ZoAK, a tymto bolo v systéme ITMS2014+ vytvorené Ziadané
pouzivatel'ské konto.

V ITMS2014+ verejna cast’ je k 31. 12. 2019 aktivnych 19 431 pouzivatelov, z toho za
sledované obdobie bolo aktivovanych 6 564 pouzivateI'skych uctov, 66 ziadosti o aktivaciu
konta do ITMS2014+ verejna Cast’ bolo zamietnutych. Naj€astejSim dovodom zamietnutia
ziadosti bolo dorucenie draftu ziadosti, dorucenie ziadosti s chybajicim uradnym overenim
podpisu Statutara, dorucenie ziadosti do elektronickej schranky podpisanej s neplatnym ZEP,
pripadne dorucenie ziadosti po uplynuti 60 diovej lehoty od registracie.

DataCentrum v ramci vytvarania pristupov pre pouzivatelov systému ITMS2014+ verejna
V termine od 10. jula 2019 do 18. augusta 2019 bola moznost’ registracie opravnenych
ziadatel'ov o doticiu vo forme Ul'av na environmentalnych daniach (ZELENA NAFTA
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2019+) do verejnej Casti ITMS2014+, v ramci vyhlasenej vyzvy Podohospodarskej platobnej
agentiry na predkladanie ziadosti o poskytnutie Stidtnej pomoci vo forme ulav na
environmentalnych daniach (ZELENA NAFTA 2019+). V obdobi uréenom pre registraciu sa
zaregistrovalo 2 839 novych opravnenych ziadatel'ov o tto dotaciu.

Cast’ zabezpecovalo:
- centralizaciu Ziadosti o aktivaciu pouZivatel'ského konta do ITMS2014+ verejna cast,

- kontrolu pisomnej formy Zziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+
verejna Cast’ s elektronickou formou,

- schvélenie ZoAK (aktivovanie pouZivatel'ského konta do ITMS2014+ verejna Gast) do
1 pracovného dna (okrem Zziadosti registrovanych na ,.Zelenu naftu® ktoré boli,
Z kapacitnych dovodov, schvalované priebezne pocas obdobia vyhlaseného na
moznost’ registracie opravnenych Zziadatelov o dotaciu vo forme twlav na
environmentalnych daniach do verejnej Casti ITMS2014+),

- zakladanie a archivaciu ziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+
verejna cast’.

Doba schvalenia ZoAK (aktivacie pouZivatel'ského konta do systému ITMS2014+ verejna
cast’) bola dodrziavana v stlade s internym Pracovnym postupom ¢. 63.

V ramci funkcionality Technicky pouzivatel' (TP) nebol pocas roka 2019 vytvarany novy
pristup. V ITMS2014+ st k 31. 12. 2019 vytvorené 4 aktivne kontd Technicky pouZivatel.

Pocet Ziadosti o aktivaciu pouzivatel’ského konta do ITMS2014+
verejna Cast’ za rok 2019

66
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Pocet aktivovanych pouzivatel’skych uctov v ITMS2014+ verejna ¢ast’ v roku
2019
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4. Zabezpecenie bezpecnosti systéemu

Podas roku 2015 bol zo strany vlastnika systému ITMS2014+ (UV SR) vypracovany
a schvaleny Bezpec¢nostny projekt pre ITMS2014+, Bezpecnostny manual pre koncovych
pouzivatel'ov a manazérov ITMS2014+ a Katalog rizik pre systém ITMS2014+.

Vsetky bezpe¢nostné opatrenia boli dodrziavané v spoluprdci s Gtvarom bezpecnosti
DataCentra, a za Ucasti garantov projektu ITMS2014+ pocas celej doby prevadzky systému
ITMS2014+.

5. Realizdcia zaloZného systéemu ITMS2014+

Zalozné prostredie pre ITMS2014+ je vytvorené, a v pripade potreby je mozna jeho aktivacia
podla platnej SLA.

221 | Komunikaéno-technologicka infrastruktara (KTI)

Hlavnym cielom tulohy je zabezpecovanie nepretrzitej spravy ¢innosti celého komunikacného
systému, ktory zabezpetuje spojenia a komunikaciu pouZivatelov IS systému Statnej
pokladnice, informaéného systému pre Strukturdlne fondy a Kohézny fond a tiez rezortnu
pocitacovu siet’.

Stcastou starostlivosti o komunikaéné spojenia je aj neustale dopliianie systému monitoringu
aktivnych liniek v DataCentre, ktoré¢ sluzi na sledovanie aktudlnej ¢innosti liniek a ich
potencialnych poruchovych stavov.

Zamestnanci DataCentra spolupracovali pri Udrzbe a opravach zariadeni komunika¢ného
vybavenia a havarijnych vypadkov liniek, pri prevadzkovani Sifratorov, pri réznych
meraniach a pri udrzbe optiky zalstenej priamo v stojanoch komunika¢ného uzla
v DataCentre.
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Aj v roku 2019 IP telefonia DataCentra pracovala bez problémov a v stlade s poziadavkami
boli vykonavané potrebné zmeny v parametroch klapiek a priebezne boli odstranované
vzniknuté problémy.

Nad’alej pokracovalo skvalitiiovanie monitorovania chodu pocitacovej saly a zvysil sa pocet
dohl'adovanych zariadeni. Stala dohladova sluzba v DataCentre bola vcas informovana
0 vynimo¢nych stavoch a mohla tak zabezpecit’ rychly zasah. Dohl'ad sa uskutoc¢iiuje aj zo
zalozného pracoviska.

Pocas roku 2019 boli zrealizované pripojenia d’alSich rack-ov na systém distribucie
elektrickej energie. Do napéjacich vetiev boli inStalované merace pradu a prikonu. Ststavne
su sledované odbery elektrickej energie v technologickych priestoroch. Pravidelne je
kontrolovany stav oboch hlavnych UPS a prebichalo pravidelné testovanie a oSetrovanie
nového a aj star¢ho dieselgeneratora. Na starom dieselgeneratore bola vymenena riadiaca
jednotka z dovodu jej nefunk¢nosti pri manualnom Startovani.

V ramci medzinarodnej spoluprace bol nad’alej zabezpecovany chod narodného uzla TAXUD.

V sulade s potrebami uzivatelov Ministerstva financii SR a finan¢nej spravy prebichala
spolupraca pri nasadzovani novych aplikacii a pri rieSeni problémov v prevddzkovanych
aplikaciach. Spolu s partnermi v CCN/TC v Bruseli a partnermi ITMS boli pre nové aplikacie
Knim vytvarané hesld, pridavané, odoberané aupravované konta podla poZiadaviek
apricbezne bola udrzovand aj potrebnda dokumentacia. Nepretrzite prebichalo aj
monitorovanie ¢innosti narodného uzla CCN/CSI, pri¢om boli podl'a potreby uskutoctiované
prislusné zésahy.

DataCentrum posobilo od vzniku financnej spravy ako systémovy integrator pri spustani
ISVS FS - predovsetkym s ciel'om optimalizacie dizajnu KTI pre prepojenie datovych centier
Colného riaditel'stva, Danového riaditel'stva a DataCentra. Na zaklade takto ziskanych
informdcii bolo nasledne kreované IT prostredie pre AD, Microsoft Exchange, Sharepoint
a realizované komunikacné prostredie ISVS FS SR.

Odborni garanti DataCentra kontinuélne zabezpecovali spolahliva a bezpe¢nt prevadzku KTI
pre Ministerstvo financii SR, Statnu pokladnicu, Agenttru riadenia dlhu a likvidity a finan¢nt
spravu.

Pre potreby finan¢nej spravy zabezpeCilo DataCentrum technologicky upgrade hlavnych
uzlov WAN CR a WAN DR (CPE, LAN, FW) a spolahlivu a bezpe¢nt prevadzku KTI. Do
CMP DataCentra bol implementovany systém sledovania Statistik vytazenosti jednotlivych
datovych okruhov financ¢nej spravy s cielom aktivneho monitoringu prevadzky pocas
implementacie novych aplikacii financnej spravy. Tymto sposobom bola KTI priebezne
(aktudlne) nastavovana podla aktudlnych zatazi jednotlivych liniek. DataCentrum
zabezpedilo zjednotenie WAN sieti CR SR a DR SR do jednotnej WAN FS (Full mesh).
Aktivnym pristupom k sledovaniu prevadzky WAN FS a expresnym zabezpecovanim
potrebnych kapacit KTI boli eliminované problémy v datovych prenosoch.

KTI bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohl'adom na
zmeny V legislative.

V roku 2019
- boli dokon¢ované implementacné prace na upgrade farmy KTI,

- bola implementovand nova Citrix farma poskytujuca prostredie pre bezpecnu
prevadzku aplikacii,

- boli realizované nové prepojenia informaénych systémov prevaddzkovanych
Vv prostredi KTI s informaénymi systémami organizacii Statnej spravy.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Datové centrum Kopcianska

DataCentrum ako rozpoctova organizacia Ministerstva Financii SR nadobudla nové Datové
centrum, ktoré bolo financované z prostriedkov Operaéného programu Informatizacie
spolo¢nosti (OPIS) este v roku 2014.

Cielom projektu bolo zriadenie budovy Datového centra so zakladnou infrastrukturou pre
sietovu konektivitu, napajanie, chladenie a bezpecnost’ v zmysle definovanych poziadaviek
a Specifikdcii. Vysledkom je poskytovanie technologickych sluzieb zabezpecCenia
a poskytovania infrastruktiry inym subjektom verejnej spravy.

Implementécia projektu prindSa niekol'ko pozitiv, ktoré su dolezité pre poskytovanie
elektronickych sluzieb verejnosti a d’alsi koncepény rozvoj IKT vo verejnej sprave smerom
k modernym postupom a technolégiam - je to predovsetkym:

e vyssia dostupnost’ elektronickych sluzieb,
e VysSia odbornost’ zamestnancov zodpovednych za prevadzku informacnych systémov,
e lepsia Skalovatel'nost’ a efektivita vyuzitia IKT vo verejnej sprave.

DataCentrum na Kopc¢ianskej ulici ma k dispozicii dve IKT saly.

V priestoroch Datového centra je instalovany poplachovy systém na hlasenie narusenia
doplneny aj kamerovym systémom a pristup do celého aredlu a jednotlivych priestorov je
riadeny systémom kontroly vstupu. Bezpe¢nostné systémy su integrované do jedného
monitorovacieho nastroja, ktory umoziiuje jednoduchSie rieSenie incidentov aaj spitné
vyhladavanie informacii z minulosti. Vsetky priestory Datového centra st vybavené
elektronickou poZiarnou signalizaciou s opticko-dymovymi hlasiémi. VSetky kritické
technologie Datového centra, najmé elektrické napajanie a chladenie st nepretrzite sledované
prostrednictvom  monitorovaciecho systému, ktory poskytuje komplexny prehlad
0 prevadzkovych stavoch, aktudlnom zat'azeni a obsadenosti Datového centra.

V roku 2019 pribudli d’alSie projekty v ramci rozvoja a modernizacie infrastruktury. Boli
podpisané d’alSie zmluvy pre inStitiicie Statnej a verejne spravy a alokacia plochy na oboch IT
salach sa blizi k90 % obsadenosti. Rovnako su vykondvané pravidelné kontroly celej
podpornej infrastruktiry a monitoringu. Pocas roka 2019 bola dostupnost’ DataCentra 100 %
okrem planovanych vypadkov pocas ro¢nej profylaktiky. Tento rok bola podl'a normy STN
vykonand aj vel'ka pat ro€na revizia celého systému, ktora neodhalila ziadne zasadné chyby
v rozvodoch.

Riadenie korupcnych rizik

V roku 2019 bol do produkcie nasadeny novy informaény systém Riadenie Korup¢nych rizik
(dalej len ,,RKR*). Tento syst¢ém je funkénym rozSirenim systému Riadenie Rizik
v doménovej oblasti identifikacie rizik a Specifik v oblasti riadenia rizik v kontexte
korupénych rizik. Jeho Ucelom je efektivne zozbierat' potencialne rizikd, navrhy na ich
mitigaciu a identifikovat’ ako pravdepodobnost’ ich naplnenia, tak aj rizikovost’ organizacii.

Na zaklade iniciativy Uradu Vlady Slovenskej republiky v stvislosti so zavedenim normy
ISO 370001 (Protikorupény manazérsky systém) vznikla poZiadavka na aplikacni podporu
tejto normy. IS RKR bude vyssie uvedent normu podporovat’ v oblasti zberu a manazmentu
rizik.

Systém RKR pozostava z dvoch prostredi — produkéného a permanentného testovacieho. Pre
kazdé prostredie boli vytvorené aplikacné servre, na ktorych bezi aplikacia zabezpecujuca
funk¢nost’ RKR a taktiez databazové servre, prostrednictvom ktorych s ukladané udaje tohto
IS na diskové ulozisko. Pre RKR boli zabezpecené aj dalSie elementy potrebné pre
fungovanie systému, a sice zalohovanie, monitoring a pouzivatel'ska podpora.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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222 | Komunikacno-technologickd infrastruktara 2 (KTI2)

KTI2 je pristupova vrstva pre zabezpecenie bezpecného a flexibilného pripojenia koncovych
pouzivatel'ov k publikovanym aplikaénym rozhraniam.

Zakladnym principom rieSenia je poskytnutie bezpecnostnych komponentov ktoré zabezpecia
ochranu rozhrani prevadzkovanych informacnych systémov na Urovni pristupovej vrstvy.
Prostredie KTI2 umoziuje vyuzivat dvojfaktorovu autentifikaciu, ¢o je do buducna mozné
vyuzit’ aj pre pristup k d’al§im aplikaciam.

Prostredie KTI2 bolo vybudované predovsetkym pre zabezpecenie pristupu pouzivatelov
k Multiklientskému platobnému portalu ur¢enému pre realizovanie platieb vyssich izemnych
celkov z Gétov vedenych v Stitnej pokladnici. Ako prvi sa pripojili k tomuto portalu
pouzivatelia Bratislavského samospravneho kraja, pre organizicie ktorého DataCentrum
zabezpec€ilo vzajomné sietové prepojenie i prepojenie do DataCentra. V d’alsom obdobi boli
k tomuto portalu postupne pripajané dalsie VUC.

Prostrednictvom prostredia KTI2 su okrem Multiklientskeho platobného portalu poskytované
dalsie portalové aplikacie ako EPE (Elektronicka portdlova evidencia), CKS (Centralny
konsolidaény systém - povodne JUS), SEMP (Systém pre evidenciu a monitorovanie
pomoci), dalej boli uvedené do prevadzky portdly CEM a CRPS (Centralna evidencia
majetku, Centralny register pohl'adavok Statu), AZU (asynchronny zber Uidajov, testovaci aj
ostry, v zaloznom prostredi nie je) a reportovaci systém BOBIJ.

Pocas roka 2019 sa aktualizovala funkcia a inovoval design portdlu RVO (Register
vylucenych osob) a spustil sa novy projekt TTTSK pre potreby vydédvania jedineénych
identifikatorov a sledovania tabakovych vyrobkov. V tomto obdobi bol do infraStruktiry
prostredia KTI2 nasadeny aj novy bezpe¢nostny monitoring SIEM.

Pre Ministerstvo spravodlivosti SR bolo prostrednictvom prostredia KTI2 zabezpecené
flexibilné a bezpecné pripojenie pouzivatelov v posobnosti MS SR a ich organizacii ku
IS ESO. Po implementécii 1. fazy rieSenia boli na zéklade poc¢tu pouZivatel'ov a narokov na
ich spravu rozSiren¢ poziadavky na mieru integracie spravy pouzivatelov a vyuZitie
autentifikaénych metod.

Bola zabezpecena prevadzka zalozného prostredia KTI2 v zaloznom vypoctovom stredisku,
ktor¢ho ulohou je zabezpeCit dostupnost’ aplikacii poskytovanych prostrednictvom
primarneho prostredia KTI2 v pripade jeho vypadku.

V stvislosti s potrebou zabezpefenia prekladov mien na IP adresy boli do sieti Finnet
vypublikované pre prostredie KTI2 DNS servre, ktoré zabezpecuju tato funkcionalitu.
V ramci prevadzkovych ¢innosti boli zabezpecované aktualizacie sietovych a bezpe¢nostnych
zariadeni a ich signatur, boli zabezpeCované zmeny v nastaveniach pouZivatel'skych uctov
aich privilégii. Okrem toho bol zabezpeCovany monitoring prevadzky a rieSenie
problémovych a chybovych stavov, kedy v pripade potreby sa uskutoc¢nili rekonfiguracie
zariadeni, siete alebo systémov.

Prevadzka Registra vylucenych osob

V priebehu roka 2019 bolo v ramci podpory koncovych pouzivatel'ov rieSenych 18 hlaseni,
pricom vsetky boli rieSené konzultaciou a nevyzadovali zasah do systému. Vo vel'kej miere sa
tykali problémov s lustrovanim osdb pri¢om identifikacné udaje o0s6b boli ziskavané
prostrednictvom citaciek obc¢ianskych preukazov, dodavanych tretimi stranami. Problémy sa
tykali nemoZnosti dohladat’ informacie o lustrovani oso6b kontroléormi na niektorych
prevadzkach v historii lustracii. Funkcnost’ aplikacie bola v priebehu roka upravovana tak,
aby zamedzila vzniku problémov, ktoré sa pocas prevadzky objavili. I$lo najmi

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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0 nestandardné stavy ako lustracie os6b s dvomi krstnymi menami oddelenymi pomlckou
alebo 0s6b s bodkou v krsthom mene alebo priezvisku.

Na zéklade poziadaviek Uradu pre reguldciu hazardnych hier boli generované reporty
0 osobach zaradenych v registri a udaje boli poskytnuté aj organom ¢innym v trestnom konani
pri vySetrovani trestnych ¢inov.

K 01. 07. 2019 bola nasadena nova verzia systému, v ktorej boli na zaklade predchadzajtcich
skusenosti zapracované viaceré vylepSenia stabilizujuce systém a obsahovala aj zmenu
vzhl'adu pouzivatel'ského rozhrania s ciel'om zlepsit’ pouzivatel'sky komfort.

V priebehu roka 2019 bolo do produkénej prevadzky nasadenych niekolko aplikaénych
updatov obsahujucich zaplaty drobnych chyb.

Systém pre vytvdranie a vydavanie jedineCnych identifikdatorov pre ucely systému
vysledovatel’nosti tabakovych vyrobkov

V roku 2019 bol v DataCentre nasadeny systém pre vytvaranie a vydavanie jedine¢nych
identifikatorov pre ucely systému vysledovatelnosti tabakovych vyrobkov. Pre nasadenie
tohto systému boli vytvorené virtudlne servre produkcéného, testovacieho aj zalozného
prostredia, na ktoré bola nasadena aplikacia, bol zabezpeCeny potrebny priestor na
uchovavanie udajov tohto systému a zabezpeCenie monitorovania, zalohovania a podpory
pouzivatel'ov. VSetky potrebné ¢innosti a procesy boli zabezpecené tak, aby tento systém
mohol byt uspesne nasadeny do produkcnej prevadzky ku pozadovanému datumu
20. 05. 2019, ¢o sa Slovensku, ako jednej z mala krajin Europskej inie aj podarilo. Slovensko
bolo medzi prvymi piatimi krajinami EU, ktoré tento systém tspesne zaviedli.

Stucastou nasadenia do produkcnej prevadzky bolo zabezpeCenie registracie vyse 8 000
subjektov, tzv. ekonomickych operatorov, ktoré podla prislusnej legislativy musia byt
V tomto systéme zaregistrované. Pri nasadeni systému do produkcnej prevadzky bola pri ich
integracii do systému a prostredia DataCentra zabezpeCena podpora intenzivnou
komunikaciou s IT oddeleniami vyrobcov.

Po tUspeSnom nasadeni syst¢ému do produkcie bolo potrebné zabezpeCovat aktualizacie
programového vybavenia v stlade s platnou legislativou, ¢o si vyZadovalo testovanie
a nasadzovanie novych verzii a nevyhnutnti parametrizaciu, bolo potrebné ladenie
vykonnostnych parametrov, aby aplikacia vykazovala dobré odozvy a boli prevadzané
bezpecnostné aktualizacie IS a jeho jednotlivych prostredi.

V ramci prevadzky systému bol zabezpeCovany 24-hodinovy dohlad a monitoring systému
pre dodrzanie zmluvnej dostupnosti ataktiez 24-hodinova podpora pouzivatelov
prostrednictvom L1 Urovne call centra, ktord zabezpecovala rieSenie Ziadosti pouzivatelov
systému.

Pocas prevadzky systému bolo na zaklade identifikdcie neStandardnych stavov nutné
zabezpecCit’ a Vykonat' aj d’alSie Cinnosti - hromadny import EOID a FID pre majoritnych
ekonomickych operatorov, hromadné spracovanie objednavok po chybe primarneho registra
(2,4 mil. kodov) a upravit’ FID pri type ,,iné* po zasadnej zmene Specifikacie zo strany EK.
Vsetky tieto ¢innosti boli vykonané nad ramec Standardnych prevadzkovych ¢innosti.

Nad ramec pozadovanej Specifikicie systému bol portdl rozSireny o verejny register, ktory
sliZi na overovanie registracie hospodarskeho subjektu a prideleného identifikatora a jeho
platnosti.

Systémom pre vytvaranie a vydadvanie jedine¢nych identifikatorov pre Ucely systému
vysledovatel'nosti tabakovych vyrobkov bolo v priebehu uplynulého roka vydanych celkom
310 miliénov jedine¢nych identifikatorov.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Poskytovanie sluzieb riadenia bezpecnosti vo vztahu MF SR a DataCentrum
V sucinnosti s tretimi stranami

Cinnosti stvisiace s poskytovanim sluZieb riadenia bezpeénosti vo vztahu MF SR
a DataCentrum v stcinnosti s tretimi stranami je minimdlne na takej urovni informacnej
bezpecnosti, ktori sa ministerstvo zmluvne zaviazalo poskytovat’ pouzivatelom informa¢nych
systémov.

Za oblast’ bezpecnosti informacnych systémov boli vykonané tieto Cinnosti:

zabezpecenie suladu DataCentra s poziadavkami legislativy v oblasti ochrany

osobnych udajov zakona ¢. 18/2018 Z.z. o0 ochrane osobnych udajov podla
700U a poziadaviek GDPR,

zabezpeCenie stladu DataCentra s poziadavkami zakona ¢. 69/2018 Z. z.
0 kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a vyhlasok
NBU,

utvar bezpec¢nosti v oblasti kybernetickej bezpecnosti komunikoval s Narodnym
bezpeénostnym tradom, Uradom podpredsedu vlady pre investicie a informatizaciu
a spravcom siete Govnet (NASES) a zabezpecoval kontaktny bod pre prijem hlaseni
0 bezpecnostnych incidentoch a koordinoval ich rieSenie. Nahlasovanie, evidencia
arieSenie bezpeCnostnych incidentov v HP Service Manager prebieha v zmysle
organiza¢nych smernic DataCentra,

zabezpecenie prevadzky bezpecnostnych systémov a mechanizmov v gescii utvaru
bezpecnosti (EPS ), pravidelné mesacné, Stvrtro¢né a roéné kontroly,

zabezpecenie prevadzky bezpecnostnych systémov a mechanizmov v gescii utvaru
bezpecnosti (PNS),

v ramci Cinnosti pridelovania novych pristupovych kariet boli vykonané kontroly
vydanych pristupovych kariet a prav u vlastnikov PK v zmysle s OS 12 a OS 30

o pre zamestnancov DataCentra vstup do DC a ZVS na rok 2019,

o pre externych pracovnikov vstup do DC a ZVS na rok 2019.

Dalsie tlohy vyplyvajiice z tejto ulohy su prierezového charakteru a sii odpoétované v ramci
uloh ¢. 401, 406 a 409.

303

Casové rady v prostredi Lotus Notes

V roku 2019 boli v ramci tejto Glohy priebezne prenaSané vhodne Struktirované tdaje do
aplikacie Casové rady v prostredi Lotus Notes na MF SR k uZivatel'om.

Penaznictvo a menovy vyvoj - kvartdlne udaje za 4. Stvrtrok 2018 az 3. Stvrtrok 2019
a mesacné udaje za november 2018 az oktober 2019.

Platobna bilancia SR - kvartalne udaje za 1. Stvrtrok 2008 az 2. Stvrtrok 2019 a mesaéné
udaje za januar 2008 az september 2019.
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311 Podpora pouzivatelov pri préaci s aplikaciami rozpoctového informacného systému
(Aplika¢na podpora RIS - AP RIS)

DataCentrum prostrednictvom CPU zabezpecovalo v roku 2019 pre spravu a prevadzku
informacného systému RIS pomoc pouzivatelom pri pouzivani jednotlivych modulov,

odhalovanie nekorektnej funkcionality, zbieranie a odovzdavanie nametov na d’al$i rozvoj
RIS.

Pracovisko aplikacnej podpory RIS sa podielalo na riadiacich a koordinacnych ¢innostiach.
Pravidelne, raz mesacne, sa konali koordina¢né porady, na ktorych sa riesili vSetky vzniknuté
problémy v prevadzke RIS a podnety pre d’alsi vyvoj.

Oddelenie aplika¢nej podpory RIS:
e poskytovalo aplika¢ni podporu pouzivatel'om pri praci s modulmi RIS:

Z0Ro - Zostavenie rozpoctu,

MPR - Modul programové rozpoctovanie,

RI - Register investicii,

MUR - Modul aprav rozpoétu,

ADI - Adicionality,

NU - Nefinanéné ukazovatele,

MaH - Monitorovanie a hodnotenie programovej Struktury,
KaA - Kontrola a audit,

RIS - Mzdy,

(@]

0O O O o0 0O O 0 O

e apripraci s modulmi RIS-SAM - Rozpoc¢tovy informaény systém pre samospravu:
RIS - SAM ROZ - rozpocet,

RIS - SAM VYK - vykazy,

RIS - SAM DOT - dotécie,

RIS - SAM KUZ - konsolidované uctovné zavierky,

RIS - SAM DZN — dan z nehnutel'nosti,

o O O O

e CPU priebezne sprostredkovavalo metodické a organizacné usmernenia medzi vlastnikom
procesu, resp. metodickym garantom a pouzivatel'mi,

e zaznamenavalo problémy pouZivatel'ov, ich poZiadavky a poskytovalo tieto informécie
tretej Grovni podpory, metodickému garantovi a dodavatelovi RIS za ucelom analyzy
najcastejSie sa vyskytujucich poziadaviek, problémov a navrhovania tuprav v jednotlivych
moduloch. Pri poskytovani podpory a sluzieb spolupracovalo s ostatnymi pracoviskami
a urovinami CPU.
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Celkovy pocet vyrieSenych hldseni tykajucich sa aplikac¢nej podpory RIS po jednotlivych
moduloch a v porovnani s predchadzajucimi rokmi je uvedeny v nasledujucej tabul’ke a grafe:

Moduly RIS 2012 | 2013 | 2014 2015 2016 | 2017 | 2018 | 2019
MUR 1400 1580 1380 2188 1557 1024 2387 1225
RIS-SAM-VYK * * * * 2258 1830 1895 1656
RIS-SAM-ROZ 63 586 6219 5882 26200 2060 1278 1062
RIS - iné 1227 557 2929 2 504 490 622 1103 862
RIS-SAM - iné 2 1 1 43 3820 1173 943 610
RIS-ZoRo 586, 616 535 301 481 329 332 273
RIS-RI 132 92 76 49 94 83 74 83
RIS-NU 2300 170 245 217, 238 209 58 46
MPR 68 88 73 38 71 54 58 47
RIS-SAM-DOT * * * * * 45 41 52
RIS-ARCH * * * * * * * 8
RIS-RKR * * * * * * * 42
RIS-SAM-KUZ * * * * * * * 488
RIS-KAA 32 85 36 304 28 20 9 2
RIS-SAM-DZN * * * * * * * 2
RIS-MaH 12 19 18 14 6 15 6 17
RIS-ADI 2 1 1 43 2 0 0 0

SPOLU 3754 3795 11513 11583 8227 7464 8184 6475

/* udaje nie st k dispozicii
/** sumar ostatnych hlaseni za RIS nezaradené do podskupiny
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Pocet vyrieSenych hlaseni v roku 2019 podl'a jednotlivych modulov RIS-u podrla jednotlivych
modulov v %:

|
RIS-ARCH RIS-SAM-KUZ RIS-MaH MUR
RIS-SAM-DOT 0% 8% 0% = RIS-SAM-VYK
1% - ]
o RIS-RKR RIS-KAA B RIS-SAM-ROZ
1% 0%
MPR RIS-SAM-DZN BRIS - iné
1% 0%

RIS-NU

1% u RIS-SAM - iné

RIS-ADI ® RIS-ZoRo
0%
® RIS-RI
MUR = RIS-NU
19%
= MPR
®m RIS-SAM-DOT
® RIS-ARCH
= RIS-RKR
RIS-SAM-KUZ
RIS-KAA

RIS-SAM-DZN
RIS-SAM-VYK

RIS - iné 26% RIS-MaH
13% RIS-SAM-ROZ
16% RIS-ADI
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313

Uc¢tovny informacny systém miestnej samospravy

V roku 2019 boli v ramci tejto tlohy vykonané nasledovné ¢innosti:

uprava programovej aplikdcie na ulozenie a vyber udajov v DataCentre v stvislosti so
zmenami vo finanénych a uctovnych vykazoch pre koniec roka 2018 a pre rok 2019
pre spracovanie udajov obci, rozpoctovych a prispevkovych organizacii v ich
pOsobnosti a ostatnych subjektov verejnej spravy, ktoré maju povinnost' predlozit
vykazy v zmysle platnej legislativy,

aktualizacia Ciselnika obci, rozpo¢tovych a prispevkovych organizacii v ich posobnosti
a ostatnych subjektov verejnej spravy, spracovanie financnych a uctovnych vykazov
obci k 31. 12. 2018 (9 druhov vykazov), Poznamok k individudlnej uc¢tovnej zavierke
(Strukturovanej cCasti Poznamok) a Poznamok ku konsolidovanej uctovnej zavierke
(Strukturovanej Casti Poznamok) za rok 2018, financnych vykazov obci k 31. 03. 2019,
k 30. 06. 2019 a 30. 09. 2019 (6 druhov vykazov) za 2 926 obci, 2 207 rozpoctovych
organizacii v pésobnosti obci, 252 prispevkovych organizacii v pdsobnosti obci,

spracovanie uctovnych zavierok k 31. 12. 2018 (4 druhy vykazov) za 507 ostatnych
subjektov verejnej spravy a mesacné spracovanie finanéného vykazu FIN 1-12 za
vybrané ostatné subjekty verejnej spravy, ktoré maji povinnost' predlozit’ vykaz
Vv zmysle platnej legislativy,

Kontrola spravnosti logickych vidzieb tdajov za jednotlivé druhy vykazov, oprava
chybnych tidajov komunikéciou s predkladate'mi vykazov prostrednictvom metodikov
obci, resp. priamo so subjektami,

nahratie idajov z informacného systému RIS.SAM za 4. stvrtrok 2018, mesacne a za
1. az 3. stvrtrok 2019 a vypracovanie programov pre Standardné zostavy (zékladné
zostavy a zostavy pre potreby oddelenia rozpocétovej regulacie a analyz financovania
uzemnych samosprav) podla poziadaviek zamestnancov MF SR,

vytvorenie a odovzdanie vSetkych pozadovanych vystupov za obce pre sekciu Statneho
vykaznictva a Sekciu rozpoctovej politiky MF SR za 4. stvrtrok 2018 a 1. az 3.
Stvrtrok 2019 a mesacné spracovanie finanéného vykazu FIN 1-12,

okrem Standardnych zostdv pre MF SR bolo odovzdanych 73 nestandardnych
vystupov podla pozZiadaviek, ako aj poskytnutie vyZiadanych udajov podla zdkona
0 verejnom pristupe k informécidm, €o si vyziadalo vypracovanie novych programov
S Casovou 1 vecnou naro¢nost’ou spracovania tychto tloh,

vyber a prenos individualnych tdajov za obce, rozpoctové a prispevkové organizacie
vich posobnosti aostatné subjekty verejnej spravy do IS Statnej pokladnice za
4. stvrtrok 2018 a 1. az 3. Stvrtrok 2019 a mesacné spracovanie vykazu FIN 1-12 za
vybrané ostatné subjekty verejnej spravy, ktoré maju povinnost’ predlozit vykaz
Vv zmysle platnej legislativy,

vytvorenie aodovzdanie pozadovanych vystupov Centru vedecko-technickych
informacii SR, Ministerstvu dopravy a vystavby SR, Ministerstvu prace, socialnych
veci a rodiny SR, Najvyssiemu kontrolnému uradu a subjektom SU SR, CIF - Slovak
CrefitBureau, Narodnej banke Slovenska a inym podnikatel'skym subjektom,
s ktorymi MF SR uzatvorilo zmluvu o poskytovani udajov,

bol aktualizovany obsah prilohy ¢. 1A k dohode o vzajomnom poskytovani tidajov
uzavretej medzi DataCentrom a SU SR.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
z ,,Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019
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Uvedeny pocet rozpocCtovych a prispevkovych organizacii a ostatnych subjektov verejnej
spravy je zo spracovania udajov k 30. 09. 2019. Tento pocet je premenlivy, nakolko
pri spracovani vykazov za dany Stvrtrok su dodané udaje za novovzniknuté rozpoctové
a prispevkové organizacie v pOsobnosti obci a dalSie organizacie nepredkladaji udaje
z dovodu zaniku organizacie.

V roku 2019 bola poskytnuta aj pouzivatel'ska podpora pri praci SO syst¢tmom RIS.SAM

vsucinnosti s CPU DataCentra a zabezpeCenie udajov pre informacné systémy CKS
(Centralny konsolida¢ny systém).

314 | Sprava zberov v RIS.SAM

V roku 2019 v ramci tejto Glohy v systéme RIS.SAM sa uskutoc¢nili nasledovné ¢innosti:

- bola vykonavana sprava zberov — zber Finan¢né vykazy (2018 Finan¢né vykazy IV.
kvartal, 2019 Financné vykazy I. kvartal, 2019 Finan¢né vykazy II. kvartal, 2019
Finanéné vykazy III. kvartal), Finan¢né vykazy Ostatné SVS (2018 Finan¢né vykazy
December - Ostatné SVS, 2019 Finan¢né vykazy Januar - Ostatné SVS, ... , 2019
Finan¢né vykazy November - Ostatné SVS), Individualna UZ (2018 Individudlna UZ
Obce, RO, PO, 2018 Individualna UZ Ostatné SVS), Formular vzajomnych vztahov
(2018 Formular vzajomnych vztahov), Konsolidovana UZ (2018 Konsolidovana UZ
Obce, RO, PO, 2018 Konsolidovana UZ Ostatné SVS), Mimoriadna 1UZ (2019
Mimoriadna 1UZ Obce, RO, PO, 2019 Mimoriadna IUZ Ostatné SVS), Finan¢né
vykazy k 31.12. podla schvélenej UZ (2017 Finanéné vykazy k 31.12. podla
schvalenej UZ) a zber Konsolida¢ny balik a to otvorenie a zatvorenie prislusného
zberu podrla legislativnych terminov a pokynov z MF SR,

- aktualizacia Gctovnych jednotiek a ich vykazovacej povinnosti v jednotlivych zberoch
RIS.SAM za prislusné obdobie,

- Kontrola prostrednictvom funkcionality v RIS.SAM 0 fdplnosti, spravnosti
predloZenych vykazov,

- bol upraveny export zRIS.SAM (Gdaje za jednotlivé obce a ich rozpoctoveé,
prispevkové organizacie a ostatné subjekty verejnej spravy v textovom tvare) do
prostredia IT Oracle, ktory je vstupom pre ulohu Utovny informaény systém
miestnej samospravy (loha 313),

- bol vytvoreny export suborov zo zberu Individudlna UZ, Formular vzajomnych
vztahov a Konsolidovana UZ a tvorba suborov v predpisanom textovom tvare pre
import do CKS (Centralny konsolidacny systém), pre rozsirenie CKS o individualne
udaje z individudlne; uctovnej zéavierky, formulara vzdjomnych vztahov
a konsolidovanej G¢tovnej zavierky za uzemnu samospravu za Uc¢elom spracovania
Suhrnnej Gétovnej zavierky Ministerstvom financii SR.

V roku 2019 bola pouzivatel'ska podpora pri praci so systétmom RIS.SAM poskytnuta
v sucinnosti s CPU DataCentra.

316 |Informacny systém pre centralnu evidenciu zmliv o hypotekarnych uveroch

Centralna evidencia zmlav o hypotekarnych uveroch, pri ktorych sa uplatiiuje narok na
poskytnutie Statneho prispevku pre mladych, je vykonavana v zmysle zakona ¢. 483/2001 Z.
Z. 0 bankéch v zneni neskorsich predpisov.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Pri realizacii ulohy boli vroku 2019 vykonané c¢innosti suvisiace s ukoncenim prac
spracovania udajov za rok 2018:

- archivécia udajov databazy centralnej evidencie k 31. 12. 2018,
- archivdcia vstupnych suborov predlozenych hypotekarnymi bankami,

- archivacia vystupnych suborov, pisomnosti a zostav vytvorenych v DataCentre za
jednotlivé mesiace roka 2018,

- pre ochranu osobnych udajov predkladanych za rok 2019 boli programom PGP
vygenerované kl'i¢e opravnenym osobam DataCentra pre rok 2019 a zrealizovana
vymena verejnych PGP klIi¢ov medzi oprdvnenymi osobami hypotekarnych bank,
DataCentra a MF SR potvrdena pisomnym protokolom.

Udaje o hypotekarnych uveroch st do centralnej evidencie predkladané v zmysle zakona
0 bankédch na zistenie viacnasobného uplatnenia naroku na poskytnutie Statneho prispevku
a Statneho prispevku pre mladych poberatel'ov hypotekdrneho uveru.

Pri priebeznom mesacnom plneni ulohy boli tdaje do centradlnej evidencie predkladané
Z hypotekérnych bank formou Sifrovanych elektronickych stborov. Po overeni platnosti
elektronického podpisu bola vykonand kontrola vstupnych tdajov. Nezrovnalosti
Vv Struktare, formate a nedostatky vo vecnej spravnosti predlozenych udajov boli ozndmené
prislusnej banke a po oprave a opdtovnom predlozeni stiboru korektnych tidajov zo strany
bank boli idaje spracované v zmysle poZiadaviek MF SR.

Mesacéné spracovanie udajov centralnej evidencie zmlav je vykonavané s cielom vyhodnotit’
narok poberatela Uveru na poskytnutie Stdtneho prispevku z pohladu viacndsobného
uplatnenia naroku v jednom kalenddrnom roku samostatne za hypotekarne tvery so Statnym
prispevkom a hypotekarne tvery so Stditnym prispevkom pre mladych. Sticast'ou spracovania
bola mesacne vypocitavanid celkovd suma narokovaného Statneho prispevku v eurach za
jednotlivé banky a typ tveru. Vzniknuté rozdiely v celkovej vySke narokovaného Statneho
prispevku vypocitaného z udajov centralnej evidencie a skutocne narokovaného S$tatneho
prispevku hypotekarnymi bankami boli konzultované s opravnenymi osobami jednotlivych
bank. Nasledne doslo k zosuladeniu sumy narokov na Statny prispevok za prislusné obdobie
spracovania.

Standardné vystupné zostavy boli predkladané na MF SR a hypotekarnym bankam formou
Sifrovanych elektronickych stuborov.

Pisomné poziadavky na opravu udajov zo strany bank boli so stthlasom MF SR priebezne
zrealizované v databaze Udajov centralnej evidencie.

K mimoriadnym poziadavkdm MF SR boli vytvorené zostavy o predpokladanej sume
narokovaného S$tatneho prispevku za budice rozpoctové roky podla datumu splatnosti
jednotlivych uverov evidovanych v centralnej evidencii.

Pre sekciu auditu a kontroly MF SR, oddelenie kvality a inych kontrol, bola vykonana analyza
udajov centralnej evidencie pre vykon S§tatneho dozoru pri Cerpani prostriedkov zo Statneho
rozpoctu uréenych na Statny prispevok k hypotekarnym tiverom. Analyza predmetnych udajov
sa tykala zmlav hypotekarnych tverov evidovanych za Tatra banku a.s. a Prima banku
Slovensko a. s. a obdobie Specifikované v poziadavke sekcie a auditu MF SR.

317 |Podpora pouzivatelov pri praci s aplikaciami IS SSP - (modul Vykaznictvo)

DataCentrum aj v roku 2019 plnilo Glohu zabezpec¢enia pomoci koncovym pouzivatel'om pri
pouzivani informacného systému Statnej pokladnice a zabezpecovalo:

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
z ,,Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2019
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- aplika¢nu podporu v module Vykaznictvo pre koncovych pouzivatel'ov modulu,

- odhalovanie nekorektnosti a disfunkcionalit v aplikacii,

- zber a odovzdavanie ndmetov pre d’alsi rozvoj tohto informac¢ného systému.
Pomoc pouzivatefom modulu IS SSP Vykaznictvo bola zabezpeovani prostrednictvom
metodického a organiza¢ného usmernenia a komunikaciou s rieSitelmi na tretej Urovni
podpory za tucelom vyrieSenia pouzivatel'ského problému. Zaznamendvané boli aj
pouzivatel'ské pripomienky a poziadavky ako ndmety pre analyzy pre potreby rozvoja IS
a bola budovana databaza Casto kladenych otazok a odpovedi.

Plnenie ulohy sa realizovalo v uzkej spolupraci s ostatnymi uroviiami a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poziadavky na
poskytovanie podpory pouzivatel'ov pri praci s nim.

Celkovy podet hlaseni tykajtcich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je
V porovnani s ostatnymi rokmi nasledovny:

Modul 2012 2013 2014 2015 | 2016 | 2017 | 2018 | 2019
Vykaznictvo 1488 2370 1547 | 1346 | 2592 | 1530 | 2446 | 1886

Pocet uzatvorenych hlaseni k vykaznictvu v porovnani s predchddzajicimi rokmi:
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Podpora pouzivatelov pri praci a aplikaciami IS SSP (modul Riadenie vydavkov -

S ManEx)

V roku 2019 plnilo DataCentrum tulohu podpory pouzivatelov zabezpecenim pomoci
koncovym pouzivatelom pri pouzivani Informa¢ného systému pre systém Statnej pokladnice,
zabezpeCenim spravy a prevadzky systému, zabezpecenim aplikacnej podpory v module
Riadenia vydavkov pre koncovych pouzivatelov modulu, odhalovanim nekorektnosti
a disfunkcionalit v aplikécii, zberom a odovzddvanim nametov pre dal§i rozvoj tohto
informaéného systému a participovalo tieZ na spolupraci riesitelov systémov RIS a IS SSP.

Pomoc pouzivatefom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana
prostrednictvom telefonickej komunikacie a priamou navigaciou na obrazovke.

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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Pouzivatelom boli sprostredkovdvané metodické a organizaéné usmernenia a komunikécia
S rieSite'mi na tretej trovni podpory za U¢elom vyrieSenia pouzivatel'ského problému. Okrem
toho boli zaznamendvané pouzivatel'ské pripomienky a poziadavky ako nadmety pre analyzy
pre potreby rozvoja IS a bola budovana databaza casto kladenych otdzok a odpovedi. Plnenie
ulohy sa realizovalo v tizkej spolupraci s 0statnymi uroviiami a skupinami CPU.

Celkovy podet hlaseni tykajucich sa aplikaénej podpory modulu IS SSP pre riadenie vydavkov
ManEx je nasledovny:

Modul 2012 2013 2014 | 2015 | 2016 | 2017 | 2018 | 2019
Riadenie vydavkov | 6336 | 5097 | 6851 | 5728 4493|5701 | 5211 | 5122

Pocet hlaseni stvisiacich s riadenim vydavkov v porovnani s predchadzajiicimi rokmi:
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321 Spracovanie udajov o dani z nehnutel'nosti

V ramci ulohy boli zapracované zmeny do programového vybavenia Glohy pre spracovanie
udajov z Vykazov o dani z nehnutelnosti za rok 2018 v prostredi RIS SAM v sulade
S opatrenim Ministerstva financii SR z 9. novembra 2016 ¢. MF/015062/2016-726, ktorym sa
stanovujui podrobnosti o predkladani a poskytovani idajov o dani z nehnutelnosti.

DataCentrum v roku 2019:

- zabezpecilo prijem elektronickych formularov - spolu bolo dorucenych 2 852 vykazov,
ktoré boli skontrolované a spracované podl'a poziadaviek MF SR,

- vytvorilo vystupy v papierovej forme - tabulkova Cast’ obsahovala spracované udaje za
Slovensku republiku, kraje a okresy SR za rok 2018 a graficka ¢ast’ obsahovala prehl'ad
vyvoja jednotlivych ukazovatel'ov za Slovensku republiku a kraje za roky 2010 az 2018,

- vytvorilo vystupy aj v elektronickej forme v podobe stuboru *.pdf , pricom stubor v *.pdf
formate obsahoval presne to, ¢o vystupy v papierovej forme,

Sprava o hodnoteni plnenia uiloh za rok 2019 vyplyvajiicich
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na zaklade poziadavky Kancelarie Rady pre rozpoctovii zodpovednost bol
k03. 04. 2019 vypracovany material obsahujici individualne twdaje za dan
z nehnutel'nosti za rok 2017 v eurach za ukazovatele: Sadzby dane z pozemkov, Sadzby
dane zo stavieb a Sadzby dane z bytov ¢lenené podl'a obci, a k22. 07. 2019 bol
vypracovany materidl obsahujuci individualne udaje za dan z nehnutelnosti za roky
2017 a 2018 v eurach za ukazovatele: Dan z pozemkov, Dan zo stavieb, Dan z bytov
a Dan z nehnutel’nosti spolu. Sucasne tiez individudlne udaje za rok 2018 eurach za:
Sadzby dane z pozemkov, Sadzby dane zo stavieb a Sadzby dane z bytov ¢lenené podla
obcli,

na zaklade ziadosti Institatu finan¢nej politiky MF SR bol k 28. 08. 2019 vypracovany
material obsahujuci vysledky Statistického vykazu o dani z nehnutelnosti za rok 2018:
Dan z pozemkov, Dan zo stavieb, Dan z bytov a Dan z nehnutel'nosti spolu ¢leneny
podl’a obci za rok.

323

Informacny systém pre centralnu evidenciu zmliv o stavebnom sporeni

K IepSiemu hospodareniu s prostriedkami Statneho rozpoctu prispievaju aj vysledky
informa¢ného systému pre centralnu evidenciu a priebezné hodnotenie zmliv o Stavebnom
sporeni, pri ktorych sauplatiuje ndrok na S$tatnu prémiu u registrovanych stavebnych
sporitel'ni.

V ramci tejto ulohy:

boli pre =zabezpeCenie ochrany osobnych udajov vygenerované, vymenené
a archivované verejné PGP klufe opravnenych osob na MF SR, v DataCentre
a za bankové subjekty zapojené do prevadzky IS pre centrdlnu evidenciu zmlav
0 stavebnom sporeni v roku 2019,

mesacne boli vypracovdvané Standardné vystupy z prémiovo zvyhodnenych zmlav
fyzickych oséb a Standardné vystupy z prémiovo zvyhodnenych zmluv pravnickych
0s0b za obdobia 12/2018 - 11/2019 pre MF SR, pricom pri spracovani udajov boli
zistované polty novych stavebnych sporitelov azmliv za jednotlivé stavebné
sporitel'ne, odhalené viacndsobné naroky na poskytované vyhody stavebného sporenia
Vv rdznych stavebnych sporitel'niach,

mesacne boli vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmlav
fyzickych os6b a Standardné vystupy z prémiovo zvyhodnenych zmliv pravnickych
0sob za obdobie 12/2018 - 11/2019 pre stavebné sporitelne, pricom boli zistované
pocty novych stavebnych sporitelov a zmliv za jednotlivé stavebné sporitelne, vratane
odhalenia viacnasobnych narokov na poskytované vyhody stavebného sporenia
Vv roznych stavebnych sporitel'niach,

mesacne boli pre MF SR vytvarané vystupné stibory o poskytnutych medziaveroch pre
fyzické osoby za obdobie 01/2019 — 11/2019, na zaklade ktorého stracajt fyzické osoby
narok na prémiovo zvyhodnené zmluvy vo vSetkych stavebnych sporitel'niach pocas
trvania medziuveru,

mesacne boli vytvarané Standardné vystupy z prémiovo zvyhodnenych zmluv fyzickych
0sob za obdobiel2/2018 — 11/2019 pre stavebné sporitelne, ako aj vystupné subory
0 poskytnutych medziuveroch pre fyzické osoby za obdobie 01/2019 —11/2019,

bol vypracovany vystup zo spracovania opravnenych finan¢nych narokov fyzickych

0sdb a vystup zo spracovania opravnenych finanénych narokov pravnickych osdb za rok
2018 pre MF SR,

Sprava o hodnoteni plnenia uloh za rok 2019 vyplyvajucich
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- bola vykonand aktualizacia existujiceho programového vybavenia informacného
systému platného od 01. 02. 2019, bolo vytvorené nové programové vybavenie pre
kontrolu medzitverov fyzickych osdb

- bola prevedena archivacia centralnej databazy stavebnych sporitelov za rok 2018,
vstupnych a vystupnych stiborov a programového vybavenia tlohy za rok 2018,

- za uCelom vykonu Statneho dozoru zameraného na kontrolu dodrziavania podmienok
poskytovania Statnej prémie pri stavebnom sporeni boli pre odbor vlastnych zdrojov
a Statneho dozoru MF SR urobené vystupy z centralnej evidencie za Prvl stavebnu
sporitel'niu, a. s. za obdobie predkladania od 01. 01. 2014 do 31. 12. 2016.

Uétovny informaény systém pravnickych a fyzickych osob Gétujucich v sustave

e podvojného uctovnictva

V ramci tejto ulohy boli v roku 2019 vykonané nasledovné ¢innosti:

- bol aktualizovany ro¢ny harmonogram ulohy pre prijem, spracovanie a poskytovanie
udajov zo sucasti riadnych uctovnych zavierok podnikatelov a mikro uctovnych
jednotiek:

a) za rok 2017: Suvaha U¢ POD 1-01 a Vykaz ziskov a strat U¢ POD 2-01 za Gi¢tovné
obdobie hospodarskeho roka 2016/2017, Stivaha U¢ POD 1-01, Vykaz ziskov a strat
U POD 2-01, Stvaha U¢ MUJ 1-01 a Vykaz ziskov a strat Ué¢ MUJ 2-01 za uétovné
obdobie kalendarneho roka 2016;

b) za rok 2018: Suvaha U¢ POD 1-01, Vykaz ziskov a strat U¢ POD 2-01, Suvaha
U¢MUJ 1-01 aVykaz ziskov astrat U¢ MUJ 2-01 za uctovné obdobie
hospodarskeho roka 2017/2018 a kalendarneho roka 2018;

- idaje za rok 2017 boli priebeZne preberané z Registra u¢tovnych zavierok (RUZ) vo
forme *.csv stiborov. Bolo ukon¢ené $tandardné spracovanie tychto udajov v celkovom
objeme 218 095 suvah a vykazov ziskov a strat,

- kone¢ny pocet disponibilnych tidajov v rezortnej databaze je 214 178 dvojic vykazov za
rok 2017, z toho je 91 % spravnych a 9 % chybnych,

- bol vytvoreny pracovny register Uctovnych jednotieck SR, v ktorom boli Uc¢tovnym
jednotkam so spravnymi udajmi priradené Statistické klasifikacie,

- boli vytvorené¢ nové a aktualizované existujuce programové aplikdcie pre spracovanie
udajov za rok 2017 apre tvorbu vystupov agregovanych a individuidlnych udajov
v zmysle poZziadaviek odberatelov,

- boli vytvorené a poskytnuté vystupy vo forme sGborov agregovanych udajov,
individualnych udajov a individudlnych anonymizovanych tdajov za rok 2017:

a) pre MF SR: generalny tajomnik sluzobného tradu (pre externych odberatelov,
s ktorymi MF SR uzatvorilo zmluvu o poskytovani udajov),

b) pre SU SR v zmysle zmluvy,
c) pre Slovak Business Agency v zmysle zmluvy, poverenia MF SR a objednavky;
d) externému odberatel’'ovi v zmysle objednavky,

- bola aktualizovana priloha zmluvy k odberu udajov za rok 2018, uzavretd medzi
DataCentrom a SU SR,

- bola uzavretd nova zmluva o poskytovani individudlnych anonymizovanych udajov za
roky 2018 - 2021 medzi DataCentrom a Slovak Business Agency,
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- bola zabezpetena priprava Uétovného IS pravnickych a fyzickych oséb uétujucich
V sustave podvojného uctovnictva pre spracovanie udajov zo sucasti uctovnych zavierok
U¢ POD a U¢ MUJ, ktora predstavovala aktualizaciu existujucich parametrov
a programovych aplikécii pre nové uctovné obdobie,

- bolo uskuto¢nené standardné spracovanie udajov v objeme 230 685 stvah a vykazov
ziskov a strat za rok 2018 preberanych z RUZ. Z disponibilného poétu dvojic vykazov
226 805 ku dnu 31. 12. 2019 bolo 91 % spravnych a 9 % chybnych. Spracovanie tidajov
predstavovalo: prijem udajov, nahravanie udajov do rezortnej databazy, formalne
a logické kontroly udajov, identifikaciu a zaznam zistenych chyb, rozdelenie udajov na
spravne, chybné a vylt¢ené, doplnenie chybajtcich identifikaénych kodov ICO, pravne;
formy ai., tvorba pracovného registra uctovnych jednotiek SO spravnymi udajmi
a priradenie Statistickych klasifikacii tymto uctovnym jednotkém,

- v zmysle poziadaviek SU SR boli do spracovania zaradené aj udaje nepodnikatel'skych
subjektov, ktoré mali kéd ,,11“ pre Nefinancné korporacie v polozke sektorového
&lenenia ESA v registri organizacii SU SR (od r. 2013). Stgastou vystupov pre SU SR je
aj protokol 0 najéastejsie sa vyskytujucich chybach v sucastiach uétovnych zavierok U¢
MUJ a Ug POD,

- boli aktualizované existujuce programové aplikacie pre spracovanie udajov za rok 2018

apre tvorbu vystupov agregovanych a individudlnych udajov v zmysle poziadaviek
odberatel'ov,

-vo viacerych etapach boli vytvarané a poskytované vystupy vo forme stborov
agregovanych udajov, individudlnych udajov a individualnych anonymizovanych tdajov
zarok 2018:

a) pre MF SR:
- generdlny tajomnik sluzobného tradu (pre externych odberatel'ov, S ktorymi
MF SR uzatvorilo zmluvu o poskytovani udajov), sekcia $tatneho vykaznictva,
- InStitat financnej politiky - operativne,
- Univerzita Komenského v Bratislave, Fakulta managementu - operativne za
roky 2014 - 2017;

b) pre SU SR v zmysle zmluvy;
c) pre Slovak Business Agency v zmysle zmluvy a poverenia MF SR;

d) pre Ministerstvo podohospodarstva a rozvoja vidieka SR a zmysle objednavky —
operativne za roky 2017 - 2018;

e) externym odberatel'om v zmysle objednavok za roky 2013 - 2018;

|dentifikaéné udaje i¢tovnych jednotiek, za ktoré sa zistili viacnasobné zaznamy v RUZ, boli
zasielané na MF SR za G¢elom zvySovania kvality RUZ.

Nad ramec kontraktu bolo zabezpecené:
e preberanie skenov z RUZ z Vykazov vybranych udajov z individualnej uétovnej

zavierky podla § 17a Zakona ¢. 431/2002 Z. z. o Gctovnictve v zneni neskorSich
predpisov, t.j. za spolocnosti, ktoré zostavuji UcCtovni zavierku podla
medzinarodnych uctovnych Standardov, a manudlne prepisanie tudajov do

preddefinovanych tabuliek;

e manualne boli vytazené udaje z vykazov: VU POD 1-01, VU-B 1-01 a YU-P 1-04 za
rok 2018 v celkovom objeme 178 ks, ktoré boli spatne importované do RUZ.
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e SUSR vV zmysle zmluvy boli z RUZ exportované, spracované a poskytnuté udaje
z vykazov VU POD 1-01 v objeme 85 ks,

e bol aktualizovany identifika¢ny list ulohy - stcast’ Prilohy €. 1 kontraktu medzi MF
SR a DataCentrom na rok 2020.

Uttovny informaény systém uétovnych vykazov podnikatel'skej sféry fyzickych osob

342 | , . e 7 .
uctujucich v sustave jednoduchého uctovnictva

V prvom polroku roku 2019 boli preberané tdaje prostrednictvom exportu dat z Registra
Gétovnych zavierok (RUZ). Spracovanie tykajuce sa nahravania, kontroly a korekcie uréitého
typu chyb prebehlo pre uctovné zavierky roku 2017. Za ucelom spresnenia identifikacie
subjektov sme pouzivali aj idaje z registra daiiovych platcov, ktory sme si vyziadali z FR SR.
Na zaver spracovania uc¢tovného obdobia roku 2017 bola uskuto¢nena archivacia udajov ako
aj registra uCtovnych jednotiek so Statistickymi klasifikdciami do prezentacnej vrstvy
V kone¢nom rozsahu 92 519 dvojic vykazov.

Pre Slovak Bussiness Agency boli zrealizované v marci agregované vystupy z udajov
vykazov U¢ FO za rok 2017 podl'a nimi Specifikovanych poziadaviek.

Odberatel'om zo SU SR boli poskytnuté agregované vystupné zostavy vytvorené z tdajov UIS
FO zarok 2017 vo forme definitivnych vystupov.

Na konci prvého polroka boli prebraté udaje z RUZ za uétovné vykazy U¢ FO 2018. Z tychto
dat v objeme cca 70 tisic subjektov boli vytvorené individualne vystupy pre potreby odboru
analyz a syntéz SU SR.

V druhej polovici roka 2019 pokracovalo priebezné preberanie tidajov z vykazov za rok 2018
umiestnenych v RUZ. Prevzaté tdaje boli pre potreby databazy DataCentra aktualizované
prostrednictvom udajov z registrov dodavanych SU SR a FR SR. Standardné spracovanie sa
ku koncu roka tykalo priblizne 80 tisic dvojic vykazov.

Zaciatkom druhého polroka boli pre Ministerstvo hospodarstva SR pripravené vystupy
z Gdajov za roky 2017 a 2018 podl'a ich poziadaviek.

Pre odberatel'ov zo SU SR, odbor metodiky registra a klasifikacii boli v 2. polroku vo dvoch
davkach vytvorené vystupy individualnych udajov U¢ FO 1-01 a Ug FO 2-01 osobitne
Z udajov bezchybnych a z idajov chybovych. Odovzdavanie tidajov pre vSetkych odberatel'ov
z0 SU SR pocas celého roka prebichalo ftp prenosom.

Pre Ministerstvo kultury SR a spolocnost’ OneClick sme vybrali agregované udaje za obdobie
rokov 2013 - 2018.

V niekol’kych davkach v priebehu roka sme poskytovali vybery Gdajov za uctovné zavierky
rokov 2017 a2018 pre firmu Centaurus ako aj pre dalSich odberatel'ov zo sukromného
sektora (SIMS, CRIF-SCB), s ktorymi MF SR uzavrelo zmluvy o poskytovani udajov.

Pre Slovak Bussiness Agency a Ministerstvo hospodarstva SR bola v novembri odovzdana
prvé davka predbeznych anonymizovanych individudlnych udajov FO za rok 2018 na zaklade
nimi stanovenych vyberovych kritérii.

Priebezne pocas roka podl'a potreby sa uskutocnili konzultacie so zamestnancami odboru pre
legislativu a metodiku uctovnictva MF SR.
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Uétovny informaény systém neziskovych Gétovnych jednotiek uétujucich v stistave

S podvojného uctovnictva

V ramci ulohy:
- sa vykonavalo stahovanie naskenovanych stborov z Registra uctovnych zavierok
(RUZ) za uctovné obdobie roku 2018 urcenych na typovanie a ich nasledna distribucia
medzi externé zdroje,

- boli vypracované pracovné tabulky za tucelom evidencie natypovanych udajov
z uctovnych vykazov typu U¢ NUJ 1- 01 a U¢ NUJ 2 - 01,

- boli zaktualizované metadatové tabul’ky parametrov a priprava skriptov pre vytvorenie
vystupnych suborov typu *.csv a vypracované vystupné stbory k 31. 04. 2019 pre SU
SR podl'a zadanych poziadaviek - finalne udaje za rok 2016,

- priebezne pokracovalo stahovanie skenov z RUZ, ich typovanie a nasledné nahravanie
do RUZ a po skonéeni nahravania skenov boli vietky tidaje z RUZ stiahnuté a nahraté
do tabuliek disponibilnej databazy centralneho databazového systému v prostredi
IT Oracle, kde bolo potrebné urobit’ korekcie kvoli duplicitam a chybnym
identifikaciam,

- boli vypracované vystupné subory pre Statisticky urad SR: udaje za rok 2018
z uétovnych vykazov Suvaha U¢ NUJ 1-01, Vykaz ziskov a strat U¢ NUJ 2-01, zoznam
spravodajskych jednotiek, ktoré predlozili vykazy U¢ NUJ 1-01 a U¢ NUJ 2-01,
zoznam agregacnych poloziek pouzitych pri agregacii za pozadované kategdrie za
vykazy U¢ NUJ 1-01, U¢ NUJ 2-01, individualne udaje z uétovnych vykazov Stuvaha
U& NUJ 1-01 a Vykaz ziskov a strat U¢ NUJ 2-01 za dobré a chybové tidaje, zoznam
spravodajskych jednotick, ktoré sa nenachadzaju v registri SU SR rozdeleny na dva
stibory *xls: dobré a chybné. Vystupné zostavy pre SU SR boli vytvorené v dvoch
terminoch: k 31. 08. 2019 a k 31. 12. 20109.

Uttovny informacny systém tétovnych vykazov neziskovej sféry - jednoduché

344 . ,
uctovnictvo

V roku 2019 ramci tejto ulohy boli v odovzdané findlne zostavy za rok 2017 za individualne
a agregaéné udaje a vykonana archivacia vykazov a udajov v databaze za vykazy U¢ NO 1-01
a U¢ NO 2-01 k 31. 12. 2017. Zarovet boli zaktualizované metadatové tabulky parametrov
a priprava skriptov pre vytvorenie vystupnych zostav typu *.csv podl'a zadanych poZiadaviek.
Boli vypracované pracovné tabul'ky za uc¢elom evidencie natypovanych tdajov z uctovnych
vykazov typu U¢ NO 1-01 a U¢ NO 2-01.

Pocas celého obdobia prebiehalo stahovanie naskenovanych vykazov z Registra tictovnych
zavierok za rok 2018 uréenych na typovanie a bola zabezpecena ich distribticia, prevod do
elektronickej podoby a nasledna aktualizacia Registra ictovnych jednotiek.

Pre potreby SU SR boli tymito idajmi naplnené databazové tabulky v prostredi Oracle. Po
doplneni a natypovani dodatocne predlozenych vykazov bola uskuto¢nena aktualizicia
databazovych tabuliek, oprava chybnych identifikacii vykazov v sulade s Registrom SU SR
a Danovym registrom a oprava opravitelnych chyb vo vykazoch. Vystupné zostavy boli
odovzdané SU SR v dvoch terminoch: k 31. 08. 2019 a k 31. 12. 2019.
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Sprava a spracovanie udajov registrov a Ciselnikov pre UIS uctovnych vykazov

e podnikatel’'skej a neziskovej sféry

V priebehu prvého polroka 2019 bolo uskutocnené prevzatie a spracovanie udajov registra
priestorovych jednotiek, registra ekonomickych subjektov zo SU SR zarok 2018 ako aj
¢iselnikov prisluchajticich tomuto registru a nahrané do prostredia Oracle.

V priebehu roka bol aktualizovany register ekonomickych subjektov podla poziadaviek
uzivatelov.

351 | Hlasenie o spotrebitel'skych uveroch

V ramci tejto Ulohy boli prijaté tdaje o novoposkytnutych spotrebitel'skych tveroch od
vSetkych veritel'ov, ktoré su z MF SR elektronickou postou predkladané DataCentru
Vv suboroch vo formate *.xml a nasledne bola vykonana ich kontrola a vyhodnotenie. Z tychto
udajov boli vypocitané objemy novoposkytnutych spotrebitel'skych uverov a kreditnych kariet
kumulativne za vsetkych veritelov a osobitne za banky a pobocky zahraniénych bank,
priemerné hodnoty RPMN (ro¢na percentualna miera ndkladov) za jednotlivé typy
novoposkytnutych spotrebitel'skych tverov (ide o vazené priemery za vSetkych veritel'ov
pricom véhovou informéciou je prislusny objem jednotlivych typov novoposkytnutych
spotrebitel'skych tverov) a osobitne za banky a pobocky zahrani¢nych bank. Zo sthrnnej
tabulky bol urobeny vypocet vazenych priemerov RPMN za jednotlivé obdobia zmluvne;j
splatnosti od 3 do 6 mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov, od 5 do 10 rokov, od 10
rokov a za jednotlivé typy spotrebitel'skych tverov.

V roku 2019 bolo vykonané spracovanie udajov za 4. Stvrtrok 2018, 1. Stvrtrok, 2. Stvrtrok
a 3. Stvrtrok 2019, pri¢om boli vypracované a odovzdané na MF SR stthrnné tabul’ky, vratane
zoznamu subjektov, ktorych udaje boli do nich zahrnuté.

Za kazdého veritel'a bol vypocitany priemerny objem novoposkytnutych spotrebitel'skych
uverov a kreditnych kariet za kazdy Stvrtrok.

352 |Informacny systém pre centralnu evidenciu zmliv o mladomanzelskych tveroch

Centralna evidencia zmluv o mladomanzelskych tveroch, pri ktorych sa uplatiiuje narok na
poskytnutie Statneho prispevku je vykonavana v zmysle zdkona €. 483/2001 Z. z. o bankach
Vv zneni neskorsich predpisov.

V hodnotenom obdobi boli pri plneni tilohy zrealizované ¢innosti stvisiace s ukoncenim prac
spracovania Udajov za rok 2018 - archivdcia udajov databazy centralnej evidencie
k 31. 12. 2018 a archivacia vstupnych suborov predlozenych bankami a vystupnych stiborov
vytvorenych v DataCentre za jednotlivé mesiace roka 2018.

Udaje, ktoré patria do kategdrie osobnych tudajov boli spracované v sulade so ZOOU
a GDPR. Ochrana predkladanych tdajov je pri prenose elektronickou poStou zabezpecena
Sifrovanim tychto stiborov. Opravnenym osobam DataCentra boli pre tito tlohu programom
PGP vygenerované Sifrovacie kluce platné pre rok 2019. Vymen verejnych PGP klI'icov
medzi opravnenymi osobami hypotekarnych bank, DataCentra a MF SR bola potvrdena
pisomnym protokolom.

Pri priebeznom mesa¢nom spracovani boli udaje predkladané do centralnej evidencie z bank
formou sifrovanych elektronickych suborov. Po overeni platnosti elektronického podpisu bola
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vykonana kontrola vecnej spravnosti predlozenych udajov. Nasledne bolo vykonané
spracovanie v zmysle poziadaviek MF SR.

Predmetom mesacného spracovania udajov centralnej evidencie mladomanzelskych uverov
bolo vyhodnotit' narok poberatela uveru na poskytnutie Statneho prispevku z pohladu
viacnasobného uplatnenia naroku v jednom kalendarnom roku a vypocet celkovej sumy
narokovaného S$tatneho prispevku za kazda banku. Standardné vystupné zostavy boli
predkladané na MF SR a prislusnym bankam formou Sifrovanych elektronickych suborov.

Pre sekciu auditu a kontroly MF SR, oddelenie kvality a inych kontrol bola vykonana analyza
udajov centralnej evidencie pre vykon Statneho dozoru pri Cerpani prostriedkov zo Statneho
rozpoctu uréenych na Statny prispevok k mladomanzelskym tverom. Analyza predmetnych
udajov sa tykala zmlav, ktoré boli do centralnej evidencie predlozené Prima bankou
Slovensko, a. s. za obdobie $pecifikované v poziadavke sekcie auditu a kontroly MF SR.

401 |Technologicka infrastruktira datovej saly MF SR

Za uplynuly rok 2019 DataCentrum zabezpecovalo prevadzkyschopnost' technologickej
infrastruktury datovej saly MF SR neodkladnymi servisnymi zasahmi a realizovalo pravidelné
odborné prehliadky. Zo strany DataCentra boli vykonavané pravidelné servisné aj revizne
prehliadky a v neposlednom rade boli neodkladne odstranené vzniknuté poruchy. V pripade
zmien bola aktualizovana relevantna prevadzkova dokumentacia.

Vsetky Ccinnosti stvisiace so zabezpecenim nepretrzitej prevadzky boli konzultované
a vykonavané v sucinnosti zamestnancov DataCentra a MF SR. Planované odstavky boli
vopred nahlasené a schvalené¢ MF SR.

402 | Technicka, komunikacnd a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov,
pouzivatel'skych kont, zalohovania, rieSenie incidentov prevadzky, rieSenie hardvérovych
problémov atd’., boli v roku 2019 v jednotlivych oblastiach ¢innosti vykonané nasledujuce
aktivity:

Sprava operacnych systémov Windows server
V ramci spravy operacnych syst¢tmov Windows server:

- boli prevadzkované¢ dve oddelené domény pre spravu pocitatov a pouzivatelov,
fileserver, tlatové sluzby, poStovy server, intranet, certifikatna autorita, servery pre
monitoring prevadzky, zalohovanie, dochadzkovy server,

- priebezne boli vykonavané bezné administratorské Cinnosti zamerané na
predchadzanie vypadkov, ako je kontrola logov, diskovych subsystémov, d’alej
administracia pouzivatel'skych Gctov,

- aplikovali sa skupinové politiky podl'a prevadzkovych a bezpecnostnych poziadaviek,

- vykondvalo sa:

° zalohovanie, podpisovanie certifikatov, rieSenie incidentov prevadzky,
° rieSenie hardvérovych a softvérovych problémov,

° antivirova ochrana serverov a pracovnych stanic,

o

podpora pouzivatelov,
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° kontrola pracovnych stanic prostrednictvom System Center Configuration
Manager,

° aktualizacia opera¢nych systémov serverov a pracovnych stanic prostrednictvom
Windows Server Update Services - do prevadzky boli zaradené pracovné stanice
s opera¢nym systémom Windows 10, pokracoval upgrade pracovnych stanic,

° Vv ramci pripravy nového intranetu bolo implementované overovanie doménovych
pouzivatel'ov cez Network Policy Server.

Podl'a bezpecnostnych varovani z NASES boli priebezne preverované zranitelnosti systémov.

Sprava domény (Active Directory)

Aj v roku 2019 boli spravované dve domény - jedna pre internych, druhd pre externych
Zzamestnancov.

V ramci ulohy sa vytvarali ucty novym zamestnancom, zakazovali sa G¢ty zamestnancom,
ktori ukonc¢ili pracovny pomer, menili sa pristupové prava preradenym zamestnancom, riesili
sa zmeny pristupovych prav podla potrieb a poziadaviek a zabezpecovala sa konfiguracia
DHCP a rezervéacia IP adries podla poziadaviek.

Z prevadzky bol vyradeny jeden z doménovych radiCov a dva servery s operatnym systémov
Windows Server 2008 R2.

V priebehu roka bola poskytovana podpora doménovym pouzivatelom a cez doménové
politiky sa riesili pristupové prava pouzivatel'skych uctov na zdroje v doméne, ¢i uz pri
vytvarani Gctu, prerad’ovani zamestnanca alebo d’alSich opravneni k zdielanym prostriedkom.

Cez doménové politiky sa riesilo Clenstvo pocitacov v skupinach tak, aby bola zabezpecena
aktualizdcia operanych systémov pracovnych stanic. Boli implementované doménové
politiky podla poziadaviek bezpeénosti. V stlade s novymi poziadavkami na bezpecnost
hesiel bola zmenend a vynutend politika hesiel v obidvoch doménach.

V roku 2019 nebol ziaden vypadok doménového prostredia.

Sprava operacnych systémov Linux
V priebehu roku 2019 prebiehala potrebna aktualizacia operacnych systémov Linux.
Okrem toho:

e upravovali sa a pridavali sa nové zonové konfiguracie na DNS serveroch podla
poziadaviek a potrieb pouzivatel'ov a boli zruSené uz neaktualne DNS zdznamy,

e prebiehala komunikacia s podporou RedHat pri rieSeni prevadzkovych problémov,
e zabezpeCovalo sa monitorovanie v Konzole 2,

e na proxy serveri boli vramci posilnenia bezpecnosti vytvorené nové politiky na
obmedzenie internetu v DataCentre,

e vramci d’al§ich novych projektov boli na VMware postavené nové servre; niektoré
servre boli zruSené, nakol’ko sluzby ktoré poskytovali, zmigrovali.

Sprava VMware
V priebehu roku 2019 prebiehali potrebné aktualizacie celého virtualizaéného prostredia.

Okrem toho boli v priebehu tohto roku:
e zaradené nové ESXi servre do infrastruktary,
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e odstraiiované priebezne sa vyskytujlice chyby v softvéri aj za pomoci podpory
z VMware,

e realizované testovacie prostredie pre Centralny register pohl'adavok verejnej spravy,
pri ¢om boli testované nové vlastnosti virtualizacného prostredia a zhodnotena ich
vyuzitel'nost’ pre prevadzku

e postavené virtudlne prostredie pre Systém pre vytvaranie a vydavanie jedine¢nych
identifikatorov pre tcely systému vysledovatel'nosti tabakovych vyrobkov.

Sprava databaz a databdzovych serverov

Cielom administracie databéz je sprava testovacieho a produkéného databazového prostredia,
poskytovanie databazovych sluzieb pouzivatelom a technickd podpora riesitelov uloh. Na
zaklade toho:

e sa vytvarali denné a tyzdenné riadne zalohy databaz a kontrolovali sa logy priebehu
zalohovania; zalohovali sa prislusné archivne redology; vytvarali sa mimoriadne
zalohy vybranych uzivatel'skych objektov a ich obnova,

e bol vykonany upgrade databdzového servera,

e priecbezne boli inStalované patche pre databazovy server a vykonaval sa planovany
reStart databaz,

e bola vykonand archivicia udajov a pripravené prostredie pre spracovanie udajov
d’alsieho u¢tovného obdobia,

e bola monitorovana vel'kost' a vyuzitie tabulkovych priestorov, pricom neobsadeny
priestor bol dealokovany,

e vykonala sa synchronizacia testovacieho a produkéného prostredia,

e boli sledované auditné zaznamy databazovych operacii a obsah alertlogov,

¢ bola vykonavana konfiguracia pamét'ovych parametrov databéaz,

e bol vykonany upgrade weblogic aplikaéného servera, middleware a JAVA prostredia,
¢ boli inStalované patche Weblogic aplika¢ného servera a JAVA prostredia,

e podrla poziadaviek pouzivatel'ov bolo modifikované produk¢éné a testovacie prostredie,
bola poskytnuta podpora pre overenie funkcionality aplikédcie uctovného IS,

e na pouzivateI'skych pracovnych staniciach bol nainstalovany softvér pre operacny
systétm Windows7 - Oracle databazovy klient, JAVA, softvér pristup do opera¢ného
systému servera, vyvojové prostredie PL SQL developer,

e operativne je pouzivatelom databaz poskytovana technicka podpora.

Evidencia licencii Oracle produktov aich maintenance podla jednotlivych IS je priebezne
udrZiavana a Udaje s poskytované ako podklady pre obnovenie maintenance a ndkup novych
licencii.

Administracia LAN, WAN a redakcénych systémov

Z dovodu zvySovania bezpeCnosti pristupovej siete pouzivatelov boli nasadené 2 ks
prepinacov s vySSim poctom portov, vySSou mierou zabezpecenia proti Utoku zo strany
pouzivatel'a a moznostou vzdialenej spravy.

Za ucelom zvysenia dostupnosti, vykonu a priepustnosti pristupovej siete pouzivatel'ov bol
hlavny prepina¢ nahradeny dvoma novymi prepinaémi, pricom nasadenie dvojice prepinacov
taktieZ eliminuje moznost’ jednobodového zlyhania.
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Bola vykonand migracia internetovych sluzieb poskytovanych hostovanym systémom
v datovej sale na Kopcianskej ulici z do¢asného prepoja na dvojicu prepinacov s priamym
redundantnym pripojenym k internetovému poskytovatel'ovi.

Na zéklade poziadaviek systémov prevadzkovanych v DataCentre bola na pocitacovej sale
roz$irend opticka a metalicka datova kabelaz v potrebnom mnozstve.

V kontaktnom centre bol z doévodu zastaraného HW a SW vykonany upgrade PCCE.
Bola vykonana integracia s HPSM a to hlavne z dovodu zjednodusenia prace agentom L1
urovne.

Priebezne boli vykonavané upravy databaz PCCE z dovodu migracie na migracie cielovej DB
na ini verziu, testovanie a ladenie prenosu Specifickych DB na reportingovy server.
Z dovodu zefektivnenia prace a na zéklade poziadavky od supervizora KC boli upravované
Statistické reporty pre agentov KC.

V priebehu roka boli vykonavané profylaktické prace (inStaldicia Windows updatov,
opravnych balickov samotného kontaktného centra a antivirusoveho programu) pre
zabezpecenie plynulého chodu PCCE.

Priebezne boli vykonavané taktiez konfiguraéné zmeny pouzivatel'ov telefonov a ich klapiek.
Bola vykonana reinstalacia agentskych telefonov pre projekt GSAA po stahovani subjektu do
priestorov ministerstva MPaRV SR.

Sprava systémov IPS

V hodnotenom obdobi sa na bezpecnostnych intrusion prevention zariadeniach vykonévali
rutinné a Standardné Cinnosti suvisiace s administraciou tychto systémov. Kazdodenne bol
monitorovany stav jednotlivych bezpecnostnych sond a bola vykonavana aktualizacia
reputacnych databaz. Kazdy tyzden boli vykonavané aktualizacie Digitalnych vakcin
a Auxiliary vakcin s néaslednou konfiguraciou jednotlivych bezpecnostnych signatir. Pocas
roka sa aktualizoval opera¢ny systém vzdy na najnovsiu verziu.

Kontrola udalosti, ktoré boli zaznamenané do centralnej konzoly nezistila Ziaden uspeSny
utok na monitorované sucasti infrastruktary DataCentra, ked’ze u vacsiny bolo zistené ze ide
0 udalost’ typu ,,false positive®, resp. o legalnu a povoleni komunikaciu niektorej aplikacie
smerom z / do siete DataCentra, pripadne o udalosti ktoré boli vyvolané roznymi agresivnymi
reklamami na internetovych strankach.

V roku 2019 bolo uskutoCnené rozSirenie cinnosti v podobe posielania zaznamenanych
udalosti aj do novovzniknutého SIEM rieSenia z dovodu eSte presnejSieho odhalovania
moznych hrozieb.

Implementdacia SIEM rieSenia

V priebehu roka 2019 bolo navrhnuté a nasadené rieSenie na manazment bezpecnostnych
informécii a udalosti - SIEM. RieSenie tvori modularny systém, ktory slizi na centralizovany
zber, uchovavanie a korelaciu bezpe€nostnych udalosti zo zariadeni v infrastruktare
DataCentra. Tym podporuje ziskavanie bezpecnostne relevantnych informacii, lepSiu
vizibilitu v sieti a moZnost’ efektivnejSie reagovat’ €i uz na prebiehajice, alebo potencionadlne
hrozby. Architektara systému je rieSena tak, aby bolo mozné ju v buducnosti jednoduchym
spdsobom rozsirovat’ a pripajat’ k nej d’alSie zdroje dat (logov), pripadne d’alSie organizacie.

Sprava Lotus Domino serveroy

Vykonavala sa Standardna udrzba Lotus Domino servera, prebiehala administracia poStovych
schranok a webovych sluzieb.
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Sprava webovych a aplikacnych sluZieb servera Lotus Domino

Web server pracoval vo virtudlnom prostredi, ktoré efektivne vyuziva systémové zdroje
a nasledne aj isporu hardvéru. Na serveroch priebezne prebichala Standardnd sprava a udrzba.

Podl'a poziadaviek a potrieb boli upravené nastavenia webovych a mailovych vstupnych bran.
Pravidelne sa kontrolovali a spravovali mailové karantény a rieSilo sa prepastanie
legitimnych mailov.

Sprava pracovnych stanic

V hodnotenom obdobi prebichala Standardnd inStaldcia a administracia pracovnych stanic.
Vykonévala sa Standardnd beznd denna tidrzba vypoctovej techniky - vratane hardvérovych
a softvérovych rieSeni problémov, ktoré sa vyskytli na PC u jednotlivych zamestnancov.
Postupne sa vykonaval upgrade pracovnych stanic na Windows 10 a MS Office 2016. Na
pozadovanych pracovnych staniciach bol nasadeny novy Citrix klient pre pripojenie do
prostredia KTI.

Antivirusovd, antispyverovd a antispamovd ochrana serverov, pracovnych stanic a mailov

Antivirusova, antispyverova a antispamova ochrana serverov a pracovnych stanic vo
vnutornej sieti bola zabezpeCovana prostrednictvom manazovacieho servera. V decembri
2019 boli management servery aklienti upgradovani na vysSSiu verziu V sulade
S odporu¢anymi krokmi voci objavenej zranitelnosti na starSich verziach. Na vSetkych
serveroch je nastavena konfiguracia zvySenej ochrany internetového prehliadaca. V roku 2019
nebol infikovany Ziaden server ani pracovna stanica.

Ochrana internetovej a mailovej komunikacie bola zabezpeCovana prostrednictvom
antivirusového a antispamového rieSenia este pred vstupom do vnutornej siete. Konfiguracia
tohto rieSenia sa neustdle upravuje podla aktudlnych potrieb a vyskytujucich sa novych
hrozieb. Na vnitornom postovom serveri bolo prevadzkované d’alSie antimalvérové rieSenie.
Antivirusové a antispamoveé servery boli pravidelne aktualizované a boli upravené nastavenia
politik a pravidiel podl'a potrieb a poziadaviek. Bola vykondvana pravidelna kontrola karantén
na obidvoch rieSeniach mailovej antimalvérovej ochrany aak boli napriek zavedenym
pravidlam zachytené legitimne maily, oznafené ako spam, boli dalej preposielané
pouzivatelom. Dalej sa pravidelne kontrolovala fronta doslej a odchadzajucej posty. Na
podnet bezpe€nostnych varovani z NASES boli do§lé maily a karantény preverované na
pritomnost’ podozrivych alebo infikovanych mailov. Ostatné podozrivé maily, na ktoré
upozornil NASES skoncili zachytené v karanténe alebo neboli adresované do mailovych
schranok DataCentra. Takmer 100 % Vv karanténe zachytenych mailov bolo typu spam.

Sprdva &ipovych kariet a USB tokenov IS SP

V roku 2019 prebichala bezna rutinna prevadzka tdrzby a vyroby USB tokenov a ¢ipovych
kariet ako aj servis Cipovych Kkariet, ktory sa tykal hlavne oprav cipovych kariet a USB
tokenov podla poziadaviek pouzivatelov.

Zabezpecenie Cinnosti zdaloZného pracoviska

V roku 2019 prevadzka ZVS zabezpeCovala spravu, monitoring, udrzbu a ¢innost’ systémov,
zariadeni a aplikacii SAP, QPO, RIS, KTI, ARDAL, Reuters. Prebehla rekonstrukcia
infrastruktury ARDALU, vykonalo sa rozsirenie Centralneho konsolida¢ného systému a SAP
HANA.

Ku koncu roka sa ukonc¢ila prevadzka SDPCAPRO. Do novej saly bolo nainstalovanych 20 ks
rackov s rozvadzacmi, ako predpoklad pre plnenie rozsirenych uloh.
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Priebezne sa v ZVS realizovali bezné servisné zésahy. Poruchy hardvéru boli opravené
Vv zmysle zmluvného servisu, pricom funkénost’” systému nebola narusend. Nedostatky
Vv synchronizacii zdloznych databaz s produkénymi boli odstraiiované ihned’ po ich vzniku
a zisteni.

Sprava ServiceManagera

V ServiceManageri boli vykondvané bezné administratorské cinnosti ako sprava
uzivatel'skych uctov, pracovnych skupin a sluzieb, sprava konfiguracnej databazy a vézieb na
sluzby, nastavovanie opravneni, monitoring dostupnosti, monitoring integracii, riesenie
problémov a poziadaviek wuzivatelov, hromadné aktualizicie, ad hoc exporty podla
poziadaviek, nové notifikacie atd’.

V ramci projektu ,,Manazment podnikovej architektary” (MPA) sa pokracovalo v konsolidacii
konfiguranej databazy vratane upravy formularov, prebehli dva importy novych
konfigura¢nych poloziek z externého prostredia.

Dokoncila sa implementécia podpory sluzby ISSIF pre SIH, vypracovala sa dokumentacia
a doplnili sa licencie.

V roku 2019 bola zavedend podpora novych sluzieb ,,RIS SAM KUZ“ a ,MPA®“. Bola
prekonfigurovana sluzba GSAA kvdli organizacnej zmene na MPRV SR a NPPC-VUPOP.

Upravila sa internetova stranka aplikdcie HPSM kvoéli zavedeniu sluzby RVO (Register
vylucenych osob).

Prebichala taktiez uprava dat v CMDB pre potreby vizualizdcie vo VCMS, optimalizcia
jobov pre VCMS a ¢Cistenie a Gprava vybranych dat v HPSM, ako su pracovné skupiny, CI,
App. Moduly.

V roku 2019 sa vyskytli v ramci OMU integracie uz len tri nezaradené sluzby, v konsolidacii
sa pokracuje.

Priebezne sa riesi problém s vkladanim priloh a priddvanim textov z clipboardu do aplikécie,
ktory vznikol zavedenim nového Citrix prostredia do produkénej prevadzky.

HPSM bol v roku 2019 nedostupny cca 315 minuat, z toho 310 minat v ramci pravidelnej
profylaktiky mimo prevadzkovi dobu poskytovania sluzby a5 minit v dobe prevadzky
v désledku vynutenych restartov serverov.

Sprava produktov SAP

Plnenie ulohy spocivalo v nastavovani pristupovych opravneni podla doru¢enych poziadaviek
pre systémy SAP ESO, SAP ISUF a SAP EIS. Vsetky poZiadavky na zmeny boli doruc¢ované
cez systém Servis Manager, e-mailom alebo v pisomnej forme. Nasledne bola vykonavana
optimalizdcia a sprava opravneni pre jednotlivych pouzivatelov, administracia systémov
SAP ESO, SAP ISUF, SAP EIS a generovanie novych opravneni, reportov a monitorovanie
systémov.

Zalohovanie

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyZzdne. Pocas vikendov sa
robili plné zalohy pre 56 serverov a cez pracovny tyzden sa robili inkrementalne zalohy pre
8 serverov. Okrem toho sa eSte podla potreby, resp. poziadavky vlastnika systému robili
mimoriadne zalohy a obnovy pozadovanych dat.

V uplynulom obdobi prebehla priprava migracie zalohovacieho systému na vysSiu verziu,
vratane Specifikécie a zabezpecenia nového HW pre beh systému o novej paskovej kniznice.
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Ostatné Cinnosti

Vroku 2019 bol vprostredi KTI prevadzkovany nastroj na centralizovani spravu
privilegovanych pouzivatel'skych Gétov a bol prevadzkovany systém pre podporu prevadzky
informacnych technolégii, v ramci ktorého boli patchované operacné systémy aj aplikacny
softvér.

V roku 2019 sa nad’alej pracovalo aj na prevadzke Systému pre evidenciu a monitorovanie
Statnej a minimalnej pomoci (IS SEMP). IS SEMP je postaveny na funk¢nosti pre oblast’
riadenia zZiadosti o schvalenie poskytnutia Statnej pomoci a celkovej kontroly Cerpania Statnej
a minimalnej pomoci s doplnenou funkénost'ou portalu pre pristup z internetu, ktory slizi na
informovanie Sirokej verejnosti.

V roku 2019 DataCentrum poskytovalo podporu externym dodavatel'om a spolupracovalo pri
konfiguracii serverov a riesilo poziadavku na rozsirenie diskovych priestorov.

V uvedenom obdobi dokoncovali prace na migracii systému SAP-PI - prestvali sa pripojenia
poslednych organizécii a ich systémov zo starého systému SAP-PI na novy systém.

V uplynulom obdobi prebehla migracia dat na nové diskové pole, ktoré svojou kapacitou
a prevadzkovymi parametrami prevysuje povodné diskové pole, pre ktoré uz nebola podpora
od vyrobcu. Nové diskové pole umoznuje tiering dat, vd’aka comu je mozné efektivnejsie
vyuzivat’ vynakladané finan¢né prostriedky. Povodné diskové pole je vyuzivané pri prevadzke
testovacich systémov.

PriebeZzne bola zabezpeCovana registrdcia novych a prevadzka registrovanych *.sk, *.eu,
* cloud, *.info, *.net a *.org domén.

403 |Prevadzkovanie portalu www.informatizacia.sk

V ramci ulohy boli vykondvané bezné administratorské ¢innosti zamerané na predchadzanie
vypadkov, ako:
- kontrola logov a zabezpeCovanie dostato¢né¢ho miesta na siborovom systéme,
- zabezpeCovanie aktualizacie operacného systému, systémovych sluzieb 1 aplikacie,
- planované odstavky a bezproblémovy ndbeh po odstavkach,
- bola zabezpeCena aj kontrola aadministracia systému na detekciu a prevenciu
prienikov, ktory chrani portal pred pripadnymi utokmi,
- bola zabezpeCovand prevadzka bezpecnostnych zariadeni, ktoré chrania a zaroven
kontrolujt pristupy ku portéalu a jeho sluzbam,
- Vvykonavalo sa pravidelné zalohovanie servera, jeho operacného systému, stiborového
systému, CMS systému,
- bol zabezpeceny monitoring a dohl'ad servera samotného a portalu ako takého.
V hodnotenom obdobi bola zabezpetovana administracia a prevadzka virtualneho servera

portalu  www.informatizacia.sk na virtualizaénej platforme, vdaka ktorej bolo mozné
obmedzit’ potrebu planovanych vypadkov portélu.

404 | Prevadzkovanie Registra ponukaného majetku Statu

V ramci ulohy boli:
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¢ vykonavané bezné administratorské ¢innosti ako st aktualizacie, kontrola logov
a rieSenie prevadzkovych problémov,

e zabezpecené planované odstavky a bezproblémovy nabeh po odstavkach,

e bola zabezpecena prevadzka bezpecnostnych systémov a zariadeni, ktoré chrania
a zaroven kontroluju pristupy ku registru a jeho sluzbam,

e Dbolo zabezpecené pravidelné zalohovanie servera, jeho opera¢ného systému
a suborového systému, bol zabezpefeny monitoring a dohl'ad servera i aplikacie.

Na zaklade hlaseni na CPU boli rieSené poziadavky pouzivatel'ov vSetkych casti aplikacie
(Osobitné ponukové konania, Ponukové konania, Elektronické aukcie, Najom) bolo prijatych
139 hlaseni, vyriesenych 136 hlaseni, 1 bolo zrusené pouzivatel'om a 2 boli duplicitné.

Bol aktivovany pristup do aplikacie pre 1 evidovaného spravcu a 5 novych spravcov.

Na zaklade poziadaviek MF SR boli zverejnené nové verzie dokumentov v Casti metodické
usmernenia, boli zmenené¢ formuldre pre predaj majetku - OPK aVEA a zmenené
upozornenia pre zaujemcov o ponukany majetok Statu. MF SR boli poskytnuté Statistiky
0 navstevnosti stranky tohto registra za roky 2016 - 2019. V sulade s poziadavkami GDPR
boli vymazané osobné udaje zamestnancov spravcov majetku a zaujemcov o majetok Statu.

405 | Poskytovanie odbornej podpory produktov spolo¢nosti Microsoft

Uloha bola riesena prostrednictvom CPU.

Zo strany potencidlnych pouzivatel'ov boli uplathované poziadavky, ktoré boli rieSené
Vv spolupraci so spolo¢nost’ou Microsoft.

406 |Prevadzka datovej saly MF SR

V roku 2019 bola zabezpecena nepretrzita prevadzka datovej saly a z podhladu uZivatel'ov
boli dostupné poskytované sluzby. Aj napriek nedostatkom persondlnych zdrojov bola
vyvijana snaha k zabezpecCeniu nepretrzitej prevadzky datovej sily MF SR
a bezproblémového chodu poskytovanych IT sluzieb. V rdmci prevadzkovej podpory rezortu
Ministerstva financii SR sa vykonavali komplexné c¢innosti v prospech pouzivatelov
informacnych systémov. Nahlasované poziadavky a incidenty boli zaznamenané¢ a neodkladne
vyrieSené.

Zamestnanci MF SR boli na mesac¢nej baze ustne informovani o stave informa¢nych systémov
na datovej sdle MF SR.

Okrem iného boli v poZadovanych parametroch zabezpecované nasledovné ¢innosti:
- dostupnost’ sluzieb AD, DHCP, DNS,
- dostupnost’ sluzieb LAN, SAN, vmware virtualizacie,
- dostupnost HW infrastruktiry, zadlohovania,
- dostupnost’ elektronickej posty,
- dostupnost’ VPN sluzieb pre vzdialeny pristup,
- dostupnost’ tlacového servera,
- pristup do internetu,
- import dat zo SAP-u a nasledné zavedenie personalnych zmien,
- dostupnost’ dochadzkového systému.
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Pre zvySenie bezpecnosti v sieti LAN boli v jednotlivych segmentoch siete LAN nasadené
firewallové pravidla pre komunikéciu jednotlivych zariadeni. Detailnym névrhom sietovych
nastaveni vo vybranych segmentoch siete LAN pre nové systémy spustané na MF SR, ako aj
uprava segmentov v ktorych boli umiestnené starSie systémy, bola dosiahnutd bezpecnost
a datova priepustnost’. Koncom roka 2019 boli zacaté prace suvisiace s vymenou hlavnej
sietovej Casti LAN, pridruzenych sietovych prvkov a bezpecnostnych zariadeni ako su
emailové filtre, webové filtre a firewall. Z hl'adiska nedostato¢nej kapacity datové uloziska
a vypoctovych kapacit pre nové systémy na MF SR, bolo DataCentrom navrhnuté zakupenie
nového datového uloziska a nového hardvéru pre zvysSenie verzie virtualizacnej platformy
vmware. Od marca 2019 bola v priestoroch budovy Ministerstva financii SR spustena
testovacia prevadzka siete WiFi pre navstevy. Poziadavky dodavatel'ov a konfigura¢né prace
na informacnych syst¢émoch MF SR boli vykonavané podl'a poziadaviek. Na dennej baze boli
vykonavané zalohy s dennym reportom, ktoré st ulozené a k nahliadnutiu v zalohovacom
systéme DPM2016. Poziadavky na obnovu zmazaného stiboru alebo emailu boli realizované
na tyzdennej baze.

407 | Informacny systém uctovnictva fondov (ISUF)

V roku 2019 bola DataCentrom poskytovana a zabezpeCovana nepretrzita prevadzka a sprava
produkéného, Skoliaceho a testovacieho systému ISUF, ako aj vykonavany pravidelny
monitoring a vyhodnocovanie potreby aktualizicie (patchov) opera¢ného systému servera
ISUF.

V ramci aplikacnej, technickej, technologickej podpory a monitoringu poskytovalo
DataCentrum pouzivatelom systému ISUF podporu 1. stupiia a v spolupraci s odbornymi
garantmi MF SR a dodéavatel'om systému ISUF aj podporu 2. a 3. stupna prostrednictvom
aplikacie HP Service Manager.

V roku 2019 poskytlo CPU DataCentra sluzby 180 pouzivatelom informac¢ného systému
ISUF, pricom pocet hlaseni bol 870 a vsetky, t. j. 100 % (s prioritou 1 postupenych na druht
uroveil podpory v priemere do 1 hod. a vyrieSenych do 24 hod.) boli vyrieSené v sulade
S poziadavkami klientov a hodnotiacimi kritériami tlohy.

DataCentrum pocas roku 2019 na zaklade doru¢enych formularov na pridelenie/odobratie
opravneni zabezpe€ovalo aj zakladanie, zmeny a vymazy pouZzivatel'skych uctov.

Dna 12. 11. 2019 sa uskutocnilo teoretické testovanie havarijnych planov ukoncenia systému
ISUF ahavarijnych planov obnovy syst¢ému ISUF z hl'adiska ich aktualnosti a uplnosti
a overenie znalosti roli jednotlivych ¢lenov havarijného timu pre ISUF.

Pravidelne na mesacnej baze bola spracovavana sprava z HP Service Managera o vyhodnoteni
rieSenia incidentov a problémov ISUF, ktord bola poskytovana aj vlastnikovi informa¢ného
systtmu - Ministerstvu financii SR. Prostrednictvom CPU bolo v roku 2019 zo strany
uzivatelov zaznamenanych 870 hldseni, ktoré boli néasledne vyrieSené a uzatvorené
jednotlivymi pracovnymi skupinami rieSitelov. V rdmci monitorovania CMP bol v ISUF
zaznamenany celkovy pocet 36 incidentov, priCom pocet incidentov, ktoré vznikli mimo
¢asového rozmedzia platnosti SLA (7% - 18% hod ) bol 22.

Dostupnost’ serverov ISUF (ostrého, Skoliaceho a testovacieho) bola zabezpefena bez
zéasadnejSich problémov, ¢o predstavuje splnenie poziadavky MF SR.

V priebehu roka 2019 bol DataCentrom prevadzkovany funkény zalozny systém ISUF.
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Vsetky ulohy vyplyvajuce z kontraktu na rok 2019 boli splnené¢ a vykonané v sulade
s identifikaénym listom tlohy a schvalenym projektovym zamerom ISUF. Ulohy BP ISUF
a identifikované zranitel'nosti boli v roku 2019 plnené priebezne v zmysle navrhu opatreni
a v urcenych terminoch. DataCentrum a v juli 2019 aktualizovalo kataldg rizik ISUF.

V sledovanom obdobi boli do konfiguradnej databazy pravidelne dopinané tdaje tykajuce sa
ISUF, pravidelne bola vykondvand aj aktualizdcia (patchovanie) operacnych systémov
serverov ISUF. Problémy v dostupnosti serverov neboli zaznamenané.

V ramci zabezpecenia prevadzky a funkcénosti informacného systému bol zabezpecCovany
sulad bezpecnostnej politiky a analyzy rizik s GDPR a zdkona o kybernetickej bezpe¢nosti.

408 | Ekonomické informaéné systémy (EIS)

V roku 2019 DataCentrum zabezpecovalo Standardné prevadzkové sluzby pre produkéné,
testovacie, vyvojové a zalozné prostredia ekonomickych informacnych syst¢émov mnohych
ministerstiev aich niektorych podriadenych organizacii a ekonomickych informaénych
systémov vysSich uzemnych celkov.

Okrem Standardnych prevadzkovych sluzieb bola zo strany DataCentra poskytovana
sucinnost’ pri implementacii zmien, ich prvotnom testovani ako aj ich samotné nasadzovanie v
ramci testovacich a produkénych systémov.

Priebezne boli zo stany DataCentra zabezpecované Cinnosti spojené zo spravou, udrzbou
a vytvaranim pristupov pre existujicich a novych uzivatel'ov EIS systémov na pristupovej
platforme KTI. Oddelenim CPU boli zabezpeCované sluzby spojené s nahlasovanim
poziadaviek a problémov koncovych uzivatel'ov od ich evidencie, postiipenia na prislusné
rieSitel'ské skupiny, monitoringu ich rieSenia a nasledne ich pravidelného vyhodnocovania
a reportingu.

Evidované boli nasledovné pocty hlaseni v jednotlivych systémoch:

2019

112 3 4 |56 |78 9 ]10j11] 12 spolu
EIS SAP-ESO 7] 2 3 2115] 2 2 6 3 42
EISSAPMDVRRSR | 1] 1 11 1] 1 1] 2] 16 24
EIS SAP MH SR 4 4
EIS SAP MS SR 2
EIS SAP MZP SR 3 3
EIS SAP MZV SR 2 1
ISSP SAP PI 25| 5 1) 66| 9] 8|14 8] 21 9 3 150
MKPP 33|48 |195|196 | 65|66 | 76|76 |111| 79| 72| 87| 1104
Spolu 7060|199 |264 |90 77|91|79|119| 82|89 |112 | 1332

Na uvedenych systémoch nebola zaregistrovana neplanovana nedostupnost’ v pracovnych
diioch v ¢ase od 7:00 hod do 19:00 hod.

DataCentrum taktieZ zabezpecCovalo pre pouzivatelov EIS zinych rezortov priestory na
Skolenia, ktoré vykonavali odbornici zo strany dodéavatelov.
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Okrem Standardnych ¢innosti boli v roku 2019 prevedené aj d’alSie prace, najmd v suvislosti
s nasadenim nového Citrix prostredia v KTI.

Bolo to najma:
- testovanie a inStalaciu novej verzie SAP Portalu ISSP pre pristup uZivatel'ov,

- otestovanie a migraciu vSetkych produkénych pouzivatelov systémov ManEx,
AccoMan, PlarEx a PayEx do nového Citrix prostredia,

- testovanie a postupnd migracia pouzivatel'ov EIS systémov na nové Citrix prostredie
a novu verziu SAPGUI 750.

V roku 2019 bolo ukoncené testovanie novej certifikacnej autority SPCA2, ktora bola
nasledne aktivovand do produkéného prostredia. V suvislosti s jej nasadenim boli obnovené
vSetky systémové a aplikacné certifikaty v ramci infrastruktiry DataCentra a bola poskytnuté
podpora tretim strandm pri vymene certifikatov externych systémov integrovanych cez
integracnt platformu SAP PI MF SR alebo inych certifikatov. Rovnako bola zabezpecena
obnova vsetkych klientskych certifikatov.

V uvedenom obdobi taktiez prebehol upgrade Reportingového systému SAP BOBJ na
najnovsiu podporovanu verziu. V ramci reportingového systému boli vytvorené nové typy
reportov pre nové systémy zavedené do produkcie, ako st Register vylic¢enych o0sob,
RIS KUZ, atd’.

409 |RieSenie poziadaviek a hldseni zamestnancov MF SR

V roku 2019 boli v stc¢innosti s odborom informac¢nych technolédgii pripravované technické
podklady potrebné na zacatie verejného obstaravania na HW a SW vybavenie pre potreby
zamestnancov MF SR. Pri nasadzovani novych informaénych systémov do prevadzky na
MF SR boli vykonané konzulticie a pripomienkovanie podkladov a dokumentov - hlavne
technické rieSenia, navrhy na servisné kontrakty, obnova a nakup vypoctovej techniky.

V ramci prevadzkovej podpory pre vypoctovil techniku a informacné systémy boli
zaznamenavané poziadavky a incidenty od zamestnancov aj dodavatelov MF SR, ktoré boli
nahlasované e-mailom na helpdesk@mfsr.sk (1 227 sprav), cez MF SR SCSM systém (1 318)
a tiez telefonicky na CPU DataCentra (753) atiez aj osobne. Nahlasené poziadavky boli
neodkladne vyrieSené na prvej irovni podpory alebo postupené na vyssiu uroveinl. Boli vyuzité
technické znalosti persondlu ako aj prisluSné servisné zmluvy. VSetky poZziadavky boli
v ramci technickych a personalnych moznosti vyriesené v stanovenom termine.

Pri vyradovani zastaranej alebo nefunk¢nej techniky bolo vyradenych 22 ks osobnych
pocitacov, 9 ks monitorov a 23 kusov tlaciarni. PriebeZne sa riesil plan na obnovu a opravu
pokazenych zariadeni aby sa zabezpecila kontinuita poskytovania sluZzieb bez citeI'ného
dopadu na prevadzku a spokojnost’ zamestnancov.

V roku 2019 bolo v ramci pripravy vypoctovej techniky pre zamestnancov pripravenych 162
pracovnych stanic pre novych zamestnancov MF SR a zamestnancom, ktori ukon¢ili
pracovny pomer, bolo odobranych 156 ks pracovnych stanic. Boli realizované konfiguracné
a inStalacné prace na novej vypoctovej technike, tlaciarnach a periférnych zariadeniach aby
spiiali poziadavky zapojenia do poéitadovej siete LAN.

Pri vymene ¢i obnove techniky boli dolad’ované automatizaéné procesy ktoré dopomohli
k zniZeniu ¢asového prestoja pri odobrati starej techniky a vydaji novej.

Priebezne bolo reinStalovanych 21 pracovnych stanic. ReinS$talacia lokdlnych pracovnych
stanic bola automatizovana pomocou systémovych néastrojov SCCM2016 a AD.
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Pre nasadenie automatizované¢ho procesu vymeny techniky boli neustdle aktualizované
a doplnané image subory pre ulah&enie initalacie pracovnych stanic a notebookov. Image
subory boli aktualizované podl'a poziadaviek pre aktudlne softwarové vybavenie na MF SR.
Pred nasadenim image stiborov do prevadzky boli vSetky verzie otestované. Pracovné stanice
na MF SR boli centralne spravované a pravidelne sa na nich inStalovali bezpecnostné zaplaty
pre operacny systém, programové vybavenie a udrziavala sa aktudlna antivirova databaza.
Centralne boli definované bezpecnostné politiky pre zabezpecenie vyssej bezpecnosti v stilade
s bezpecnostnymi odportcaniami. Koncom roka 2019 bolo pripravené prostredie pre vydaj
vypoctovej techniky na platforme Windows 10.

Evidencia a dokumentacia prevadzkovych zasahov je evidovana v.elektronickej a papierove;j
forme. Poziadavky sa eviduju elektronicky do lokalneho syst¢ému SCSM (System Center
Service Manager) prevadzkovaného na MF SR. Pristup do helpdesk syst¢ému SCSM maju aj
zamestnanci odboru informacnych technologii - maju tak aktualny prehlad’ o poziadavkéch aj
0 stave ich rieSenia a v pripade potreby si tak moézu priamo vytlac¢it’ reporty zo systému.

Incidenty sa nahlasuju telefonicky do systému ,,HP Service Manager prevadzkovaného
v DataCentre. Na mesacnej baze sa odosielaji reporty o stave poziadaviek a incidentov na
adresu helpdesk@mfsr.sk.

Pri zabezpeCovani technologickej platformy a uzivatel'skej podpory, boli realizované aj
Skolenia zamestnancov MF SR o obsahu interného riadiaceho aktu o prevadzke a bezpecnosti
LAN, ktoré sa uskutoctiujii v 1-2x za mesiac, pripadne podla poziadaviek MF SR. Terminy
Skoleni sa ur€ovali na podnet osobného uradu.

Projektové, ekonomické a organizacné riadenie, technickéd a prevadzkova podpora

o DataCentra

Uloha zahffa vSetky cinnosti vykondvané v ramci ekonomického, organiza¢ného,
metodického a koncepéného riadenia DataCentra.

Ide o0 Ccinnosti stvisiace so zabezpeCenim bezproblémového plnenia vsetkych tloh
vyplyvajicich pre DataCentrum z jeho Statitu, podpisané¢ho kontraktu na prisluSny rok
a ¢innosti suvisiace s vytvorenim a podporou pracovnych podmienok k tomu potrebnych.
Tieto ¢innosti nie su predmetom Ziadnej inej Glohy.
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