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Uvod

Sprava o hodnoteni plnenia uloh za rok roku 2013 vyplyvajucich z ,Kontraktu uzatvorenom medzi Ministerstvom financii SR
a DataCentrom na rok 2013" sa predklada na zaklade Interného riadiaceho aktu MF SR ¢&. 5/2005 ,Smernica na vypracovanie
kontraktov medzi MF SR a rozpoc¢tovymi organizaciami v jeho pdsobnosti“, v zneni Dodatku €.1 a Dodatku €. 2, a ,Kontraktu
medzi MF SR a DataCentrom na rok 2013¢ ¢l VI., bod 1., schvaleného poradou vedenia MF SR a podpisaného dna
17.12. 2012.

DataCentrum malo pre rok 2013 Ministerstvom financii SR stanoveny zavazny limit zamestnancov v pocte 97 osbéb. Vykazana
skuto€nost’ v sledovanom obdobi predstavuje v priemernom prepocitanom pocte 91 zamestnancov. Limit poctu zamestnancov
ako zavazny ukazovatel Statneho rozpoctu bol dodrzany, pri€om ale skuto¢nost prestavuje iba 93,81 %-né plnenie.

V priebehu hodnoteného obdobia mal stav zamestnancov nepatrne stipajucu tendenciu a v porovnani s predchadzajucim
rokom doslo v priemernom prepocitanom pocte k narastu o 2 zamestnancov.

K 31.12. 2013 bolo v DataCentre zamestnanych celkom 92 zamestnancov (eviden¢ny stav), z toho 39 muzov a 53 Zien. V tomto
pocte nie je zapocitana 1 zamestnankyna vedena v mimoevidenénom stave z dévodu €erpania materskej dovolenky. Vykazana
skuto€nost’ predstavuje medzirony narast o 1 zamestnanca. Toto zvySenie sa prejavilo aj v Specializovanom utvare CSIRT.SK
— pracovisku zriadenom na zdklade uznesenia vlady SR ¢&. 479/2009 za uc€elom poskytovania sluzieb na zvladnutie
bezpecnostnych pocitatovych incidentov. Napriek opakovanym vyberom z uchadzaov rozpisany pocet zamestnancov
14 os6b v priemernom prepocitanom pocte sa zabezpec€it nepodarilo. V tomto utvare sme dosiahli k 31.12.2013 fyzicky stav
11 zamestnancov, ztoho 4 vykonavali pracu v kratSom pracovnom Case avro€nom priemernom prepocitanom pocte na
uvazky tak skuto€nost predstavuje 9 zamestnancov. Okrem toho, v ramci podpornych ¢€innosti, boli vyuzivané roéné kapacity
v sumare cca 1 zamestnanca DataCentra z Utvarov ekonomiky, zabezpe€ovania a evidencie majetku, personalneho, prevadzky
IS a dalSich. Do mimoevidenéného stavu bola v mesiaci december 2013 preradena 1 zamestnankyna z dévodu nastupu na
matersku dovolenku.

Zabezpecovanie kvalifikovanych odbornikov pri zvySovani stavu zamestnancov DataCentra je nadalej problematické a velmi
naro¢né, €o suvisi s disproporciou medzi naro¢nostou poziadaviek na odbornu kvalifikovanost a zdatnost novych
zamestnancov a moznostami ich adekvatneho mzdového ohodnotenia. Vys$Sie prijmy v podnikatelskom sektore &asto
determinuju rozhodovanie pri vybere budiuceho zamestnavatela. Tato skuto€nost ovplyvnila aj stav plnenia niektorych uloh,
resp. Cerpania alokovanych kapacit.

V kvalifikacnej Strukture zamestnancov nedoSlo oproti predchadzajucemu roku k vyraznejSim zmenam a k 31.12.2013 je
nasledovna:

Vzdelanie pocet v %
e vysokoskolské 55 59,78
z toho: VS 111 1
VS I 51
VS 1. 3
e Uplné stredné vzdelanie 33 35,87
e nizSie vzdelanie 4 4,35
Celkom 92 100,00

DataCentrum zabezpeCuje spravu a prevadzkovanie rozsiahlych projektov vratane celoStatne vyznamnych informacnych
systémov. Tieto ¢innosti aj v hodnotenom obdobi spogivali predov§etkym v overovani, zavadzani a prevadzkovani jednotlivych
informacnych systémov (IS), v softvérovych, technickych a komunikaénych rieSeniach, ktoré vyplyvali z obsluhy, udrzby a
roz$irovania informaénych systémov inStalovanych v DataCentre. VSetky aktivity boli vykonavané v sulade s potrebami
projektov a aj poziadavkami jednotlivych odbornych Gtvarov Ministerstva financii SR.

Dal$ou &astou vykonov boli &innosti stivisiace so zabezpedovanim beZnej, rutinnej prevadzky.

Z hladiska vystupov poskytuje DataCentrum sluzby predov$etkym Ministerstvu financii SR, Statnej pokladnici, ostatnym
organom verejnej spravy a niektorym nestatnym a komerénym organizéciam.

Uzivatelmi vystupov boli predovSetkym organizaéné Utvary MF SR (sekcia rozpoctovej politiky, sekcia Statneho vykaznictva,
sekcia finan&ného trhu, sekcia darfiova a colna, sekcia informatizacie spolo&nosti, odbor informatiky, kancelaria ministra), Statna
pokladnica, Finanéna sprava SR (sekcia dariova a colna).

DataCentrum poskytovalo vybrané informéacie aj dal$im Gstrednym organom &tatnej spravy (SU SR, MH SR, MPSVR SR,
MPRV SR, MDVRR SR, MSVVa8 SR apod.), institiciam verejnej spravy, niektorym nestatnym institaciam (ratingové
spolo¢nosti) a bankovym subjektom. Informacie boli poskytované najma z oblasti spracovania uétovnych vykazov pravnickych a
fyzickych os6b, bankovych U¢tovnych vykazov, ako aj o hypotekarnych a stavebnych dveroch.

Vystupy z rieSeni, najma z projektu informa¢ného systému vykaznictva, boli $tandardne pouzité pri analytickych pracach, pri
zostavovani Statneho rozpoctu, pri kontrole rozpisu Statneho rozpoctu, pri sledovani plnenia prijmov a Cerpania vydavkov
Statneho rozpoctu.

V DataCentre sa inadalej uspeSne prevadzkuje projekt platobného a monitorovacieho systému pre Strukturalne fondy
a kohézny fond (ITMS), portal ITMS a projekt Informaéného systému uétovnictva fondov( ISUF).

V ramci prevadzky IS systému $tatnej pokladnice (IS SSP) DataCentrum poskytuje permanentne podporu uZivatelom pre RIS
(moduly ZoRo, MPR, RI, MUR) s naslednou vézbou na modul finanéného planu a platobného styku $tatnej pokladnice.

Vykon komplexu ¢innosti pre pouzivatelov informaénych systémov a IKT prevadzkovanych DataCentrom, t.j. rieSenie
poziadaviek na podporu zo strany pouzivatelov a aplikacnej, technologickej a metodickej pomoci zabezpecuje Centrum podpory
uzivatelov (CPU) ktoré DataCentrum prevadzkuje. Poskytované sluzby zabezpecuju odborné poradenstvo predovsetkym pre
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potreby uspesného fungovania rozpoctového informacného systému a pre IS systému Statnej pokladnice. CPU je podporované
vytvorenou a nepretrzite udrziavanou informacéno - komunikacnou infrastrukturou.

Ulohy, ktorych gestorom je $pecializovany Gtvar CSIRT.SK, boli rieSené a zabezpeéované v stlade s Glohami, ktoré boli
definované pri zriadeni Utvaru a boli zabezpecované v zmysle harmonogramu poskytovania sluzieb Specializovaného utvaru
CSIRT.SK schvaleného uznesenim vlady SR &. 479/2009 zo diia 1. 7. 2009. DalSie ulohy $pecializovaného Gtvaru CSIRT.SK
boli plnené v zmysle identifikacnych listov uzatvoreného kontraktu a na zaklade poziadaviek sekcie informatizacie spolo€nosti
MF SR.

V oblasti kontrolnej ¢innosti, bol vykon vnutornej kontroly v DataCentre v roku 2013 zabezpe€ovany v zmysle zakona NR SR
€. 502/2001 Z.z. ofinanénej kontrole a vniutornom audite a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov. Kontrolna €innost’ prebiehala v sulade s ,Planom kontrolnej Cinnosti DataCentra na rok 2013, schvalenym dna
11. januara 2013.

Utvar kontroly vykonal 8 naslednych finanénych kontrol. Vykon kontroly, ako suéast svojej riadiacej prace, zabezpedovali aj
veduci odbornych utvarov. Vykonanymi kontrolami neboli zistené poruSenia vSeobecne zavaznych pravnych predpisov ani
ostatnych predpisov vydanych na ich zaklade.

V roku 2013 vykonala Sekcia auditu a kontroly Ministerstva financii SR kontrolu zameranu na vybavovanie staznosti za rok
2011 v zmysle ustanoveni zakona NR SR €. 9/2010 Z.z. o staznostiach. V zmysle zaverov ,Zapisnice o prerokovani Protokolu
o vysledku kontroly“ DataCentrum prijalo opatrenia na odstranenie zistenych (drobnych) nedostatkov. Sprava o splneni prijatych
opatreni bola v septembri 2013 zaslana Sekcii auditu a kontroly Ministerstva financii SR.

Utvar kontroly v zmysle zakona &. 9/2010 Z.z. o staZnostiach v zneni zékona & 289/2012 Z.z. a zékona &. 85/1990 Zb.
o peticnom prave v zneni neskor$ich predpisov vedie evidenciu staznosti a peticii. V roku 2013 DataCentrum neevidovalo
Ziadne podanie staZznosti ani peticie v zmysle uvedenej legislativy.

V decembri 2013 bol realizovany externy dozorny audit zavedeného systému riadenia kvality externou spolo¢nostou. Neboli
zistené Ziadne nezhody a DataCentrum obhajilo udeleny certifikat aj na rok 2014.

Nad ramec kontrahovanych uloh bol v roku 2013 v zmysle ,Metodického usmernenia MF SR ¢. MF/9531/2013-31 z 31.1.2013 k
postupu pri aplikacii § 1 odsek 5 pismeno b) opatrenia Ministerstva financii Slovenskej republiky z 5. decembra 2007
¢. MF/25755/2007-31, ktorym sa ustanovuji podrobnosti o usporiadani, oznacovani a obsahovom vymedzeni polozZiek
individualnej tGctovnej zavierky pre rozpoc¢tové organizacie, prispevkové organizacie, Statne fondy, obce a vyssie uzemné celky
v zneni neskorsich predpisov pre rok 2013" vykonany zber Udajov z Poznamok k individualnej Uétovnej zavierke k tymto
subjektom (podla organizacnej klasifikacie rozpoctovej klasifikacie) za kapitoly $tatneho rozpoctu, za Statne ucelové fondy a za
vysSie Uzemné celky (samospravne kraje).

Udaje zahfiali za kazdy subjekt 50 Struktirovanych tabuliek, 1 stbor s nestruktirovanym textom, 3 subory so zoskenovanym
podpisom. Predkladaciu povinnost malo 1 967 subjektov.

Na zabezpecenie tejto Ulohy bol vypracovany softver pre zber, vyhladavanie, vypliianie a prezeranie Gdajov, ktory sme poskytli
dotknutym subjektom prostrednictvom "Portalu UIS obci, rozpoétovych a prispevkovych organizacii v ich pdsobnosti". Tymto
subjektom bola poskytovana aj technicka podpora pri praci s dodanym softvérom.

Zber bol vykonany prostrednictvom mailovych schranok ,vuc@datacentrum.sk” a ,statnasprava@datacentrum.sk". Udaje boli v
DataCentre prekontrolované a zhraté pre potreby MF SR. Vystupom bolo poskytnutie vSetkych individualnych Udajov a aj
softvéru tak, aby si mohli kompetentni zamestnanci MF SR Udaje individualne vyhladavat a prezerat. Suc¢asne boli vytvorené aj
agregované subory. Pre potreby ministerstva boli vytvorené vybery za kapitoly MV SR a MDVaRR SR s moznostou
vyhladavania a prezerania individualnych udajov.

V suvislosti s postavenim DataCentra ako spravcu registra Uc¢tovnych zavierok (zakon ¢&. 431/2002 Z. z. o Uétovnictve v zneni
neskorsich predpisov) a povinnostou od 1. januara 2014 pinit Ulohu centralneho miesta ukladania Uctovnych vykazov
a zaroven jednotného miesta pre zverejiovanie tychto vykazov boli vykonané prace na zabezpecenie vSetkych €innosti z toho
vyplyvajucich.

DataCentrum bolo a je spracovatefom informacii predovSetkym pre Ministerstvo financii Slovenskej republiky - jeho
organiza¢né Utvary a plni funkciu prevadzkovatela a spravcu rezortnych aj mimorezortnych informaénych systémov.

Okrem plnenia uloh kontrahovanych na rok 2013 a Uloh vzniknutych a definovanych v priebehu roka zamestnanci DataCentra
vykonavali administrativne prace a podporné &innosti v rozsahu 36 428,5 hodin, metodické a koncepéné prace v rozsahu
1558,5 hodin, Studijnym avzdeldvacim aktivitdm (vratane samostidia) sa venovali zamestnanci celkom
2 128,5 hodin, 1 350,5 hodin bolo €erpanych na riadiace a koordina¢né ¢innosti, a prace suvisiace s kontrolnou ¢innostou si
vyziadali celkom 1675,5 hodin.

Poznamka:

V roku 2012 bola do Kontraktu medzi MF SR a DataCentrom zaradena ako nova uloha ,Centralny systém na ochranu sektora
IKT, prvkov kritickej infrastruktury a spravu bezpecénostnych incidentov rezortu MF SR* - Il &. 112. Po podrobnej analyze
obsahovej naplne bola realizacia ulohy zli¢ena s ulohou ,Vytvorenie systému zdielania informacii a varovania - oblast’ detekcia
a reakcia“ - IL Glohy &. 704, &o umozovala skuto&nost, Ze jadro systému tvorila rovnaka technoldgia a spifiala do znaénej miery
rovnaky Ucel, t.j. monitoring ciefovej infradtruktiry. Realizaciu ulohy IL €. 704 v sucasnosti zabezpecéuje v plnom rozsahu
CSIRT.SK svojimi internymi pracovnikmi. V ramci prevadzky tohto systému sa vykonava denné monitorovanie bezpeénosti
zapojenych sieti a prvkov. Z uvedeného dévodu je vykazované aj nizke % plnenia ¢erpania alokovanych kapacit.
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Pévodny rozpis rozpoctu na rok 2013 bol k 31.12.2013 v sulade s §16 zakona NR SR ¢.523/2004 Z. z. o rozpoctovych
pravidlach verejnej spravy a o zmene a doplneni niektorych predpisov so suhlasom Ministerstva financii SR upraveny vo vysSke
schvaleného rozpocétového opatrenia.

Cerpanie rozpoétu DataCentra k 31.12.2013 je uvedené v Prilohe é. 1 tejto spravy.

Cerpanie kapacit DataCentra k 31.12.2013, planovanych na plnenie dloh kontrahovanych pre rok 2013, je uvedené v Prilohe
€. 2 tejto spravy.
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PInenie uloh DataCentra za rok 2013

111 Bezpecnost informacnych systémov DataCentra

ZabezpecCovanie aktivit Bezpecnostného projektu IS v DataCentre vroku 2013 pozostavalo z €innosti suvisiacich s
dodrziavanim primeranej urovne informacnej bezpecnosti DataCentra a bezpec¢nosti informaénych systémov prevadzkovanych
v DataCentre v tychto oblastiach:

- aktualizacie bezpecnostnej dokumentacie (vybrané ¢asti BP IS DC),

- Ucast pri vykonavani auditu RUZ MF SR, vladnych auditov systémov ITMS2 a ISUF,

- sledovanie a rieSenie Bl v sulade s bezpe€nostnou dokumentaciou,

- priprava pravidelného Skolenia pre pouzivatelov IS v DataCentre,

- zabezpecovanie prevadzky bezpe€nostnych systémov a mechanizmov v gescii Utvaru.

V ramci Casti Ulohy Aktualizacie Bezpecnostnych projektov informaénych systémov prevadzkovanych v DataCentre boli
spracované:
- Bezpecnostny projekt ISUF, Bezpecnostny projekt ITMS2 a Bezpec€nostny projekt KTI2,
- aktualizacia bezpecnostného projektu na ochranu osobnych udajov a prislichajicej riadenej dokumentacie,
- kontrola suladu bezpecnostnych pravidiel platnych pre externé systémy s bezpeénostnymi predpismi DataCentra pre
systémy ITMS, ISUF a zalozné IS v DataCentre.

Pri Aktualizacii planov obnovy IS DC boli vykonané tieto ¢innosti:
- zapracovavanie vysledkov testovania havarijnych planov, ktoré sa uskutocnilo ako seminarne cvicenie,
- prispésobenie novej verzie automatizovaného nastroja a migracia planov obnovy.

Ostatné aktivity pre bezpecnost IS DataCentra su plnené priebezne a plnenie dalSich uloh je zavislé od eliminacie rizik
poskytovanych sluzieb.

112

Centralny systém na ochranu sektora IKT, prvkov Kl a spravu bezpeénostnych incidentov rezortu MF SR

V ramci plnenia ulohy bola spracovana predimplementa¢na analyza a v podmienkach DataCentra je vybudovany zaklad jadra
systému, ktoré bude zabezpeCovat centralizovanie monitorovania do jedného bodu s vyuzitim korelanych a analytickych
nastrojov zabezpecujucich redukovanie mnozstva vyhodnocovanych udalosti a poskytujdcich komplexny pohfad. Realizaciou
uvedenych aktivit sa postupne naplria hodnotiace kritérium zavedenia centralnej sluzby.

Centralne monitorovanie bezpecnosti bude pokryvat subor uloh zabezpecujucich:

minimalizovanie pravdepodobnosti vzniku bezpe€nostnych incidentov,

ich véasnu identifikaciu, ak bezpeénostny incident nastal,

realizaciu adekvatnych protiopatreni po odhaleni incidentov,

obnovu Standardnej prevadzky po vyrieSeni incidentu,

minimalizaciu negativnych ddésledkov bezpecnostnych incidentov a prijatie opatreni veducich k eliminacii ich
opakovaného vyskytu,

vedenie dokumentécie o incidentoch,

analyzu priebehu bezpecnostnych incidentov.

*kk

Poznamka:

Uloha bola zaradena do Kontraktu medzi MF SR a DataCentrom ako nova v roku 2012. Po podrobnej analyze obsahovej
naplne bola realizacia ulohy zlG€ena s ulohou ,Vytvorenie systému zdielania informacii a varovania - oblast detekcia a reakcia“
- IL 704, &o umoziiovala skutonost, Ze jadro systému tvorila rovnaka technoldgia a spifiala do znagnej miery rovnaky ugel, t..
monitoring cielovej infrastruktary. Realizaciu ulohy IL 704 v su€asnosti zabezpec€uje v plnom rozsahu CSIRT.SK svojimi
internymi pracovnikmi. V ramci prevadzky tohto systému sa vykonava denné monitorovanie bezpecnosti zapojenych sieti a
prvkov.

121 Centrum podpory uzivatelov - CPU

V roku 2013 bol Centrom podpory pouzivatelov (CPU) vykonany komplex €innosti v prospech pouzivatefov informacénych
systémov prevadzkovanych DataCentrom pre rezort Ministerstva financii SR.

CPU riesilo poziadavky zo strany organizacii a pouzivatefov informaénych systémov na aplikaéni, metodickli a technicku
podporu a priebezne budovalo a dopifalo databézu Sasto kladenych otazok. Sugasne bola priebeZne aktualizovana databéza
organizacii a pouzivatefov pripojenych k informaénym systémom. Zmeny suviseli najma so zanikom, vznikom a zlu€ovanim
organizacii, pripadne ich preradenim pod iného zriadovatela a tiez zmenou pravnej formy.

Pocet organizacii pouzivajucich aspon jeden informacény systém prevadzkovany DataCentrom bol 6 179. Pocet pouzivatelov s
aktivnym pristupom do infrastruktury informacéno- komunikacnych technoldgii prevadzkovanych DataCentrom bol 14 323.

CPU poskytuje svoje sluzby (potencialne):
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5 083 pouzivatelom IS SSP (informa&ny systém systému $tatnej pokladnice)
13 450 pouzivatelom RIS (rozpoctovy informacny systém)

3206 pouzivatelom JUS (informagny systém jednotného Gétovnictva $tatu)
12 542 pouzivatelom ITMS ( IT monitorovaci systém)

2 019 pouzivatelom systému CORE

83 pouzivatelom ISUF (informacény systém uctovnictva fondov)

66 pouzivatelom EIS (ekonomické informacné systémy)

V priebehu roku 2013 pouzivatelia informacnych systémov kontaktovali CPU 31 040 krat, z toho pouzivatelia:

o

o

o

o

o

vykonali 18 101 telefonickych volani do CPU, €o predstavuje priemer mesacne 1 508 a tyzdenne 348 volani,
pouzivatelia poslali do CPU 8 932 e-mailov s poziadavkou na sluzbu CPU,

cez internetové rozhranie vytvorili 1 291 poziadaviek na sluzbu CPU,

osobne predlozili 321 poziadaviek,

postou zaslali 2 395 poziadaviek.

V hodnotenom obdobi bolo zaregistrovanych 18 101 telefonickych volani do CPU.

Z toho bolo 17 567 volani zdvihnutych (97,0 %) a 534 (3,0 %) bolo zruSenych volajucim. Z poctu zdvihnutych volani bolo
zdvihnutych bez ¢akania 16 176 (92,1%) a1 391 (7,9%) volani bolo zdvihnutych s €akanim, €o je graficky vyjadrené
nasledovne:

B Zdvihnuté ® Bez Cakania
534 B Zruiené 1391 B S ¢akanim
3,0% volajicim 7.9%

17 567
97,0% 92.1%

Pocet hlaseni uzatvorenych jednotlivymi pracovnym skupinami rieSitelov v porovnani s predchadzajucimi rokmi:

Rok 2007 2008 2009 2010 2011| 2012 2013

Kontaktné centrum 5357 4431 6318 5846 5802 4592 2434
IS SSP 12636 10541 11152 10381 8717 7824 7452
RIS 4195 3884 5310 6274 4893 3752 3782
KTI 2102 2505 2300 2678 3059 1781 1421
RAO 2547 2498 2327 2152 1762 2201 211
ITMS 1982 3947 10234 11056 7200 3294 4189
ROPK * 157 128 71 118 148 129
MP JUS * 222 347 91 329 245 185
AP JUS * * * 1721 2421 2006 1456
ISUF * 379 518 849 704 677 1382
EIS, ESO 491 412 797 769
iné 2087 654 2691 1206 817 1376 822
Spolu 30906 | 29218 41325| 42816| 36234 28 693 24 232

* | idaje nie su k dispozicii
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V grafickom vyjadreni mnozstva:
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V grafickom vyjadreni pomerného mnozstva:
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Porovnanie poctu uzatvorenych hlaseni s predchadzajucimi rokmi v grafickom vyjadreni:
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CPU aktivne prispieva k plneniu podmienok certifikatu kvality poskytovania sluzieb 1SO 9001:2008, participuje na realizacii
projektov Problem Management, Incident Management, Change Managment a Acces & Identity Management.

Urovne podpory poskytované Centrom podpory pouzivatefov:

1. droveri - kontaktné centrum — poskytuje ju DataCentrum — ide o komunikaciu s pouzivatelmi, prijatie dopytu na sluzbu, jeho
zatriedenie, blizSie Specifikovanie, rieSenie jednoduchSich alebo €asto sa opakujucich poziadaviek a postupenie poziadaviek
na 2.aroven

2. uroveri - aplikacna a technicka podpora pouZzivatelov - poskytuje ju DataCentrum — ide o rieSenie poziadaviek a problémov
pouzivatelov s funkcionalitou IS, s dostupnostou IS cez komunikacno-technologicku infrastrukturu, spravu pouzivatel'skych
opravneni a technicki podpora HW a SW vybavenia u pouzivatela a postupenie poziadaviek na 3. Groven

3. droveri - metodicka a systémova podpora - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel/rieSitel IS — ide o
rieSenie a zodpovedanie metodickych otazok, vyvoj a aktualizacia IS na zaklade poziadaviek z praxe, poziadaviek vlastnika IS,
pripadne zmeny legislativneho prostredia.

122 | Podpora pouZivatelov informa&ného systému JUS

Pri plneni tlohy DataCentrum v hodnotenom obdobi zabezpe€ovalo pomoc pouzivatelom pri pouzivani Informa¢ného systému
jednotného uctovnictva Statu pre U€ely konsolidacie a odsuhlasovania vzajomnych vztahov, pri odhalovani chyb a komplikacii
v praktickej aplikacii a pri zbierani a odovzdavani nametov na dalSi rozvoj tohto systému vratane metodickej podpory
uctovnictva a konsolidacie. Su€asne boli pinené ulohy prislichajice technickému zabezpec€eniu prevadzky systému.

Celkovy pocet hlaseni tykajucich sa aplikacnej podpory IS CKS je v porovnani s predchadzajicim obdobim nasledovny:

2009 2010 2011 2012 2013
AP JUS 1721 2421 2006 1457
MP JUS 88 493 329 245 187

(Pozn.: AP — aplikatna podpora, MP — metodicka podpora)
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v grafickom vyjadreni:
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151 Certifikacia DataCentra podla normy EN I1SO 9001:2008

V roku 2013 DataCentrum udrziavalo a skvalitfiovalo systém riadenia kvality podla medzinarodnej normy systému riadenia
kvality EN ISO 9001 : 2008. VSetky ulohy DataCentra vyplyvajuce z uzavretého kontraktu pre rok 2013 boli spinené.

Priebezne pocas roku 2013 DataCentrum na Useku riadenia kvality pInilo hlavne nasledujuce ulohy:
- bol udrziavany a zlepSovany systému manazérstva kvality,
- priebezne bola aktualizovana interna riadena dokumentacia a zoznam externej riadenej dokumentacie,
- v decembri 2013 bol realizovany externy dozorny audit zavedeného systému riadenia kvality externou spolo¢nostou.
Neboli zistené Ziadne nezhody a DataCentrum obhdjilo udeleny certifikat na rok 2014.

Vsetka interna riadena dokumentacia (smernice, pracovné postupy a formulare, napravné a preventivne opatrenia) su dostupné
vSetkym zamestnancom DataCentra na Intranete, resp. ako kriterialne vytlacky vo fyzickej podobe u manazéra kvality.

161 Centrum monitorovania prevadzky

Utvar CMP vykonava monitorovanie/zistovanie incidentov, ich pridelenie na rieSenie rieSitefom a rieitelskym skupinam,
sledovanie ich vyrieSenia a uzavretie incidentov po ich vyrieSeni v systéme HP SM.

Utvar CMP poskytuje na poZiadanie sumarne informacie o incidentoch, ktoré sa vyskytli na monitorovanych informagnych
systémoch prevadzkovanych v DataCentre za definované obdobie pouzivatelom IS.

V prvom polroku bol vykonany prechod zo systtmu HP SD na HP SM a bola znova vykonana analyza, $pecifikacia,
kategorizacia rieSitelskych skupin z cielom zvySenia adresnosti pri rieSeni incidentov indikovanych monitorovacim systémom.
Tieto aktivity budu vykonavané aj pri kazdom dalSom novom IS zaélenenom do monitorovania v DataCentre.

Automaticky nezistené incidenty operatori CMP zaznamenavaju a postupuju dodavatelovi monitorovacieho systému s cielom
doplnenia rieSitefov a Standardizacie procesu rieSenia incidentov. Monitorovaci systém automaticky notifikuje rieSitelov a
rieSitelské skupiny.

Riesenie incidentov, ktoré prideli operator CMP na rieSenie rieSitefom s vykonavané v Uzkej spolupraci s pracovnikmi Konzoly
1 a Konzoly 2.

Pridefovanie incidentov operatorom CMP rieSitelovi, nasledna notifikacia rieSitela o incidentoch, sledovanie procesu rieSenie
incidentov a po ich vyrie$eni ich uzavretie v HP SM vedie ku korelacii kvality sluzieb dodavatelov v zmysle platnych SLA.

V prvom polroku 2013 bol v DataCentre nahradeny monitorovaci systém HP SD nov§im systémom HP SM. KedZe zamestnanci
pracuju v nepretrzitej prevadzke, museli zvladnut bez preruSenie prevadzky prechod zo starého na novy systém. Pre zvladnutie
odbornej funkcionality nového systému absolvovali $kolenia v zmysle technickej funkcionality monitorovacich nastrojov, ktoré
maju k dispozicii.
Pre svoju €innost operatori vyuzivali:

e centralny monitorovaci systém - (OVO konzola, Service Manager),

o elektronicku poziarnu signalizaciu,

e monitorovaci systém infrastruktury DataCentra ISXC.
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Utvar za rok 2013 spracoval 3 902 incidentov so severitou ,Critical* vygenerovanych monitorovacim systémom. Sumarne
informacie o tychto incidentoch na monitorovanych informaénych systémoch prevadzkovanych v DataCentre za hodnotené
obdobie boli v zmysle poziadaviek poskytnuté pouzivatelom informacnych systémov.

Riesenie nestandardnych situacii je su¢asne aj podnetom na uUpravy pracovnych postupov za Ucelom skvalitfiovania €innosti
suvisiacich s poskytovanim komplexnych informacii o monitorovanych systémoch a upevniovanim postavenia monitorovacieho
centra.

CMP plnilo vroku 2013 ulohy priebezne v nepretrzitej prevadzke 7 dni x 24 hod. s vyuzitim internych a externych
zamestnancov.

V hodnotenom obdobi boli postipené na rieSenie vSetky kritické incidenty, ktoré sa vyskytli na monitorovanych systémoch.
Prechod na novy monitorovaci systém nemal vplyv na kvalitu prac CMP v zmysle zavazkov definovanych v platnych SLA.

201 Register u¢tovnych zavierok

V roku 2013 boli v ramci tejto ulohy na zaklade poziadaviek rieSitela poskytované konzultaéné ¢innosti v suvislosti s pripravou
Registra uctovnych zavierok a boli poskytnuté

e findlne Udaje z UGdtovnych zavierok UIS POD, UIS FO, UIS NUJ podvojné Ugtovnictvo, UIS NO jednoduché
Uctovnictvo za rok 2011,

e Udaje z mimoriadnych tétovnych zavierok UIS POD, UIS FO za roky 2009 + 2011,

. daje z Gétovnych zavierok UIS POD za rok 2012,

¢ predbezné udaje z UIS POD, UIS FO, UIS NUJ podvojné Gétovnictvo, UIS NO jednoduché udtovnictvo za rok 2012,

e individudlne Udaje zo Suvahy obci a rozpoctovych a prispevkovych organizacii v ich pésobnosti (l,'.l(“: ROPO SFOV 1-
01) a z Vykazu ziskov a strat obci a rozpoétovych a prispevkovych organizacii v ich pésobnosti (U6 ROPO SFOV 2-

01) k 31.12.2012 azoznam organizacii, udajov z konsolidovanych uétovnych zavierok obci zarok 2012, ktoré
k danému terminu uctovné vykazy predlozili,

. Udaje zo Statistickeého registra organizacii za roky 2008 + 2012, mesacéne aktualizované udaje zo Statistického registra
organizacii za obdobia k 31.7.2013 + k 30.11.2013,

e  Udaje z centralneho registra danovych subjektov za rok 2011 a 2012.
Prebiehalo testovanie verejnej a neverejnej &asti RUZ.

V suvislosti s postavenim DataCentra ako spravcu registra Uc¢tovnych zavierok (zakon ¢&. 431/2002 Z. z. o Uétovnictve v zneni
neskorsich predpisov) a povinnostou od 1. januara 2014 pinit Ulohu centralneho miesta ukladania uctovnych vykazov
a zaroven jednotného miesta pre zverejfiovanie tychto vykazov boli vykonané prace potrebné na zabezpecenie vSetkych
¢innosti z toho vyplyvajucich.

202 Konzultaéné sluzby pre sekciu informatizacie spolo¢nosti MF SR

V roku 2013 boli v ramci Ulohy zo strany DataCentra rieSené a zabezpecené nasledovné &innosti:

- rieSitelska Udast a projektové riadenie v projekte rozsirovania Informa&ného systému Statnej pokladnice pre vyssie
uzemné celky; vramci projektového riadenia ide sucasne aj o podporu MF SR pri implementacii Multiklientského
platobného portalu pre Gctovné jednotky Statnej pokladnice,

- participacia pri priprave dokumentu "Cloud ready" pre nové OPIS projekty,
- U€ast' v pracovnej skupine PS10 pre bezpecnostné standardy,

- aktivna ucast' v pracovnej skupine pre pripravu materialu "Strategicky dokument pre oblast rastu digitalnych sluzieb a
oblast’ infrastruktary pristupovej siete novej generacie", ktory definuje stratégiu dalSieho rozvoja digitalnych sluzieb
a infrastruktary pristupovej siete novej generacie na Slovensku a zameriava sa na splnenie tzv. ex ante kondicionalit,
prostrednictvom ktorych Eurdpska Unia posudzuje pripravenost ¢lenskych statov realizovat zvolené investi¢né priority,
konkrétne splnenie dvoch ex ante kondicionalit definovanych v ramci tematického ciela €islo 2: ,ZlepSenie pristupu k
informac¢nym a komunikaénym technolégiam, ako aj ich vyuzivania a kvality*.

211 IT monitorovaci systém pre Strukturalne fondy a Kohézny fond (ITMS)

DataCentrum pocas roku 2013 zabezpec€ovalo nasledovné ¢innosti suvisiace s prevadzkou ITMS Core a ITMS Portal:

1. Spradva a prevadzka systému

DataCentrum zabezpecovalo, aj v spolupraci s dodavatelom ITMS, prevadzkovanie a spravovanie produkéného, Skoliaceho,
cvicného a testovacieho systému ITMS Core a spravovanie produkéného a cviéného systému ITMS Portal (inStalacia
servisnych buildov a novych verzii systému, administracia, management, zalohovanie a obnova operaé¢ného systému ...)
a sucasne aj technicku podporu pre systém a beznu udrzbu aplikacnych systémov.

Aplikacia ITMS Core a ITMS Portal pracuje pod OS Linux. Aplikacia ako fyzické servery vyuziva len databazové servery
a report server, vSetky ostatné serverové komponenty architektury su realizované ako virtualne servery, o umozfiuje lepSiu
Skéalovatelnost a manazZovatelnost.
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Pocas roka 2013 boli vykonané zmeny na pristupovej infrastrukture DataCentra vyuzivanej pouzivatelmi ITMS Portalu, ktorych
ucelom bolo zvysit priepustnost a bezpecnost tejto infrastruktary. Sucastou uvedenych zmien su:

- vymena prepinacov za prepinace s rozhraniami s prenosovou rychlostou 1Gbit/s,

- vymena nepodporovanych firewallov za nové, podporované, s lepSimi parametrami (rychlost rozhrani, firewallova
priepustnost, po€et konkurentnych spojeni, atd.),

- inStalacia web-aplikacného firewallu, ktorého ulohou je chranit webové sidla pred potencialnymi utocnikmi,
- inStalacia intrusion prevention zariadeni, ktoré chrania siet pred Utokmi z Internetu aj z vnatornych sieti,
- redizajn sietovej topologie za ucelom jej zjednoduSenia.

V&csia Cast novych technoldgii je uz v pinej prevadzke, zvySna Cast je v implementacnom procese. Na zariadeniach na
prevenciu utokov (IPS) sa v eSte doladuju parametre konfiguracie, nakolko ich nasadenie je zdlhavejsi proces ako u ostatnych
nasadzovanych technologii.

Aplikacia pracuje nad zjednotenou databazou pre verejnd aj neverejnu Cast ITMS, ktora je umiestnena vramci KTI.
K 31.12.2013 je v prevadzke ITMS verzia 2.16.8.

Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu casti produkéného, Skoliaceho, cvi€ného a
testovacieho systému ITMS Core a ITMS Portal - modulu Administratorské nastroje - Sprava organov a uzivatelov, Sprava
priradenia uzivatelskych roli, Sprava roli organu, Sprava uzivatelskych roli organu, Spravu ziadosti o Konto Portal
a Bezpecnostné nastavenia a na zaklade Ziadosti vykonavali aj Upravy v €asti Sprava subjektov.

Pocas celej doby prevadzky ITMS Core aITMS Portal boli dodrziavané vSetky bezpeénostné opatrenia vyplyvajuce z
poZiadaviek na bezpe¢nost’ systému.

Pogas hodnoteného obdobia boli pravidelne dopifiané tdaje tykajice sa ITMS do konfiguradnej databazy a pravidelne bola
vykonavana aj aktualizacia (patchovanie) operacného systému pre ITMS.

Dria 21.01. 2013 a 15.12.2013 boli uspesSne vykonané testovania obnovy systému ITMS zo zalohy. Pri obnove z archivnych
suborov zo dfia 20.01.2013 a 14.12.2013 bola verifikovana autentickost a integrita archivu a import dat do testovacej databazy.
O Uspesnosti testovani obnovy ITMS zo zalohy boli vypracované protokoly.

Vo februari 2013 sa zacali prace suvisiace s vypracovanim Bezpecnostného projektu pre ITMS Il, ktory bol schvaleny formou
akceptaéného protokolu v oktobri 2013.

Pocas roku 2013 prebiehali aj ¢innosti na zabezpecéenie dodania Oracle licencii pre systém ITMS, prace na dobudovani
zélozného pracoviska pre systém ITMS a zosuladeni jednotlivych informaénych systémov, ktoré maju byt v ramci Gplného
testovania v prevadzke zo zalozného pracoviska.

ITMS Core a ITMS Portal su za¢lenené do centralneho monitoringu prevadzky v DataCentre, v ramci ktorého je nad systémom
ITMS Core a ITMS Portal uskutoéfiovany zakladny (vonkaj$i) monitoring, ktory sa realizuje prostrednictvom nastroja BAC
spustenim Ziadosti o aktivaciu pre ITMS Portal a prihlasenim sa do aplikacie pre ITMS Core. Pogas sledovaného obdobia
neboli centralnym monitoringom, okrem nedostupnosti po¢as pravidelnej udrzby systému ITMS a po€as nasadzovania novych
buildov pre systém ITMS, zaznamenané vacsie nedostupnosti systému ITMS Core a ITMS Portal. Dostupnost produkéného
systému ITMS Core a ITMS Portal bola v hodnotenom obdobi 99,88 %.

2. Uzivatel'ska, aplikacnd, technicka, technologicka podpora a monitoring

Ciefom ulohy je zabezpeovat pomoc uzivatefom pri praci s aplikaciou ITMS Core a ITMS Portal. DataCentrum pocas roku
2013 poskytovalo 1. uroven podpory a 2. uroven podpory (aplikaéna, technicka a technologicka) bola poskytovana v spolupraci
s dodavatelom ITMS.

VSetky problémy uzivatelov pri praci so systtmom ITMS Core alebo ITMS Portal, hldsené prostrednictvom telefénu, e-mailu
alebo web rozhranim boli zaznamenané v aplikacii HP ServiceManager a rieSené pracovnikmi 2. irovne podpory.

Hlasenia zaznamenané prostrednictvom ServiceManageru, okrem hlaseni, ktoré vyzadovali rieSenie na 3. drovni podpory a
vyzadovali si Upravu v systéme, boli vyrieSené v stanovenom termine podla SLA.

V sledovanom obdobi bolo vyrieSenych 1 513 hlaseni uzivatelov pre ITMS Core a 2 744 hlaseni uzivatelov ITMS Portal.
Prostrednictvom e-mailu (itms@datacentrum.sk) bolo zaznamenanych a vyrieSenych 1 740 hlaseni uzivatefov ITMS Portal.

Aplikaéna podpora pre ITMS bola poskytovana permanentne po¢as pracovnych dni v éase od 8% do 17, a v pripade
mimoriadnych situacii aj mimo uvedenych hodin.
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3. Koordindcia prdc v procese zabezpecenia pripdjania novych koncovych bodov do KTI pre potreby ITMS

V procese zabezpecovania pripajania novych koncovych bodov pre ITMS do KTl po centralizacii poziadaviek na pripojenie
prebehla analyza moznosti ich pripojenia a v spolupraci s itvarom CPU boli tieto pripojenia zrealizované.

4. Zabezpecovanie pristupov pre uzivatelov systému

ITMS Core:

V ramci realizacie procesu spracovania ziadosti pre organy a ziadosti o pristup pre uzivatefov ITMS Core, boli tiez
posudzované a schvalované prilohy, ktorymi sa rieSili urgentné a mimoriadne situacie - delimitacia uzivatefov organu CKO
zMDVRR SR na UV SR (46 uzivatelov), presun uzivatelov z organov MPaRVSR_SPD2 a MPaRVSR_PFK v ramci rezortu
MPaRV SR do nového organu MPaRVSR_kontrola_ROP a OPBK (17 uzivatelov), presun uZivatelov v ramci rezortu MSVVaS
SR z organu OPV a OPVaV do organov OPV (33 uzivatefov) a OPVaV (7 uzivatelov)/, a boli vytvarané potrebné pristupy na
zéklade poverenia pre administratora na rezortoch a ich zastupcov.

Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre uZivatelov ITMS Core s elektronickou
formou a archivacia ziadosti o pristup. Zaroveri DataCentrum zabezpecovalo a zriadovalo pristup do produkéného
a testovacieho systému ITMS Core pre uzivatelov na zaklade schvalenych Ziadosti. Ku koncu sledovaného obdobia bolo v
ITMS Core 2 015 aktivnych uzivatelov, z toho bolo v uvedenom obdobi spracovanych 431 novych Ziadosti o pristup do ITMS
Core, 70 ziadosti o pristup do ITMS Core bolo aktualizovanych a 529 Ziadosti o zruSenie pristupu do ITMS Core bolo v tomto
zmysle realizovanych.
DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpecovalo:

- centralizaciu Ziadosti o pristup do ITMS Core,

- kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,

- vytvorenie, aktualizaciu alebo zruSenie pristupov pre uzivatelov systému,

- zakladanie a archivaciu Ziadosti o pristup do ITMS Core,

- vytvaranie novych organov, pridefovanie roli organu, Citacich a aktualizacnych vizibilit na zaklade poziadaviek CKO,

- aktualizaciu zoznamu organov a uzivatel'skych roli organu

- zabezpecenie distriblcie pristupov uzivatelom ITMS Core

- vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov z previerok pristupov.
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Doba vytvorenia pristupu uzivatela do systému ITMS Core a doba aktualizacie organovych a uzivatel'skych roli v systéme ITMS
Core bola dodrziavana v sulade s Manualom postupu schvalovania Ziadosti o pristup do ITMS a internym Pracovnym postupom
¢.07.

Dria 26.06.2013 a 03.12.2013 boli vykonané previerky pristupov do systému ITMS Core. Na kontrolovanych vzorkach pristupov
do systému neboli zistené Ziadne nedostatky a z previerok boli vypracované zaznamy.

Pocet Ziadosti o pristup do ITMS Core v roku 2013

m Nowvé pristupy
m Aktuafizované pristupy
= Blokované pristupy

ITMS Portal:

V rdmci realizacie procesu spracovania ziadosti o aktivaciu konta do ITMS Portal boli DataCentrom vykonavané potrebné
¢innosti — t.j. zber, registracia, kontrola pisomnej formy Ziadosti s elektronickou a archivacia Ziadosti o aktivaciu konta do ITMS
Portal. Nasledne, po Uspesnej kontrole ziadosti, DataCentrum aktivovalo uzivatel'ské konto a vydavalo GRID karty do ITMS
Portal. V ITMS Portél bolo k 31.12.2013 aktivnych 12 564 uzivatelov, z toho za sledované obdobie bolo aktivovanych 1 732
uzivatel'skych Gétov a 89 Ziadosti o aktivaciu konta do ITMS Portal bolo zamietnutych. Najcastej§im dévodom zamietnutia
Ziadosti bolo doru¢enie nekompletnych Ziadosti (chybajuce podpisy, chybajuce uradné overenie podpisu Statutara ...).

DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpecovalo:
- centralizaciu ziadosti o aktivaciu konta do ITMS Portal,
- kontrolu pisomnej formy Ziadosti o aktivaciu konta do ITMS Portal s elektronickou formou,
- aktivovanie uzivatelského konta do ITMS Portal a vydavanie GRID kariet do jedného pracovného diia,
- zakladanie a archivaciu ziadosti o aktivaciu konta do ITMS Portal,
- zabezpecenie distribucie pristupov uzivatelom ITMS Portal.

Doba aktivacie uzivatelského konta a vydanie GRID karty do systému ITMS Portal bola dodrziavana v sulade s internym
Pracovnym postupom ¢.39.

Z dévodu podavania ziadosti o aktivaciu konta do ITMS Portal uzivatelmi tesne pred ukoncéenim vyziev (¢im uzivatelom realne
hrozilo zmeskanie terminu ukonéenia vyzvy atym aj nemoznost registracie Ziadosti o nendvratny finanény prispevok)
a z dévodu vychadzat' uzivatelom €o najviac v Ustrety, boli Grid karty vydavané aj na pockanie. Takyto pristup bol zo strany
uzivatelov vzdy velmi pozitivne hodnoteny.

Podet Ziadosti o aktivaciu konta do ITMS Portal

® Aktivované pristupy
m Zamietnuté Ziadosti o aktivaciu konta

5. Zabezpecenie bezpecnosti systému
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Implementacia vSetkych navrhovanych rieSeni z bezpecnostného projektu ITMS bola zrealizovana a vSetky bezpecnostné
opatrenia boli dodrziavané pocas celej doby prevadzky systému ITMS v roku 2013.

Na zaklade odporucani vladneho auditu ITMS sa vo februari 2013 zacali prace suvisiace s vypracovanim Analyzy rizik a
Bezpecnostného projektu pre ITMS Il. Bezpecnostny projekt pre ITMS I, vratane vypracovaného katalégu rizik a havarijnych
planov bol schvaleny formou akceptaéného protokolu v oktdbri 2013.

6. Realizacia zalozného systému ITMS

V priebehu roka 2013 prebiehali ¢innosti na zabezpecenie dodania Oracle licencii pre systém ITMS, prace na dobudovani
zalozného systému ITMS a zosuladenia jednotlivych informacénych systémov, ktoré maju byt v rdmci GpIiného testovania v
prevadzke zo zalozného pracoviska. Zalozné pracovisko pre systém ITMS bolo sfunkénené od 30.6.2011, zatial ale nebolo
vykonané uplné testovanie planov obnovy pre systém ITMS. Z ddévodu nasadzovania novych systémov do prevadzky
v zaloznom pracovisku je testovanie planov obnovy pre systém ITMS planované na rok 2014.

221 Komunikaéno-technologicka infrastruktura

Hlavnym ciefom Ulohy je zabezpeCovanie nepretrzitej spravy Cinnosti celého komunikacného systému, ktory zabezpeCuje
spojenia a komunikaciu pouzivatelov IS systému Statnej pokladnice, informaéného systému pre Strukturalne fondy a kohézny
fond a tiez rezortnu siet'.

Sucastou starostlivosti o komunikacné spojenia je aj neustale doplfiovanie systému monitoringu aktivnych liniek v DataCentre,
ktoré sluzi na sledovanie aktualnej €innosti liniek a ich potencialnych poruchovych stavov.

Zamestnanci DataCentra spolupracovali pri udrzbe a opravach zariadeni komunikaéného vybavenia a havarijnych vypadkov
liniek, pri prevadzkovani Sifratorov, pri réznych meraniach a pri udrzbe optiky zalustenej priamo v stojanoch komunikaéného uzla
v DataCentre.

IP telefénia DataCentra v hodnotenom obdobi pracovala bez vaéSich problémov. V sulade s poziadavkami boli vykonavané
potrebné zmeny v parametroch klapiek a priebezne boli odstranované vzniknuté poruchy. Nezavislost' telefénnej prevadzky
DataCentra od sietového napatia bola aj nadalej kryta z UPS3.

Boli vykonané aktivity smerujuce k dosiahnutiu plnohodnotnej odolnosti inStalovanych zariadeni IT voéi vypadku napajania
Vv jednej vetvi.

Pokra¢ovalo skvalitiovani monitorovania chodu pocitacovej saly a jej podpornych zariadeni - stala sluzba CMP v DataCentre
bola v¢as informovana o vynimoénych stavoch a mohla tak zabezpegit rychly zasah. Systém umoznuje poslat varovné maily
a SMS na vybrané adresy, resp. teleféonne cisla.

Poc¢as roku 2013 boli zabezpecované pripojenia dalSich rack-ov na systém distribucie el. energie, do napajacich vetiev boli
instalované merace prudu, sustavne su sledované odbery elektrickej energie v technologickych priestoroch a pravidelne je
kontrolovany stav oboch hlavnych UPS a prebiehalo pravidelné testovanie nového a aj starého dieselgeneratora.

Priebezne boli v roku 2013 kontrolované stavy UPS - bola vykonavana ich profylaktika a overovanie spdsobilosti chodu, boli
odstrarfiované zistené poruchy a nedostatky na podpornych technickych zariadeniach a profylaktika klimatiza¢nych zariadeni.

V dobe zvySenej hladiny Dunaja bolo rieSené zabezpecenie prevadzky DataCentra pre pripad vniknutia vody do suterénu
budovy DataCentra.

V ramci medzinarodnej spoluprace bol aj v prvom polroku 2013 zabezpeéovany chod narodného uzla TAXUD.

V sucinnosti so CCN/TC boli upgradované primarna aj zalozna linka do siete CCN/CSI a prevedena migracia siete WAN,
koordinovana zo CCN technického centra v Bruseli. V ramci tejto migracie bola zabezpe€ena plna dudlnost pripojenia na
europsku siet doplnenim sekundarneho smerovaca a zapojenim sekundarneho prepinaca bola zvySena priepustnost zaloznej
linky. Bola zrealizovana pine diverzifikovana infrastruktira zabezpecenim dualneho vstupu pripojnych liniek do budovy.

Prebehla migracia podpory CCN/TC z ITSM1 na ITSM2. Do Bruselského projektu bol zavedeny novy systém COPIS.

V sulade s potrebami uzivatelov Ministerstva financii SR a Finanénej spravy SR prebiehala spolupraca pri nasadzovani novych
aplikacii a pri rieSeni problémov v prevadzkovanych aplikaciach. Spolu s partnermi v CCN/TC v Bruseli boli pre nové aplikacie
vytvarané k nim hesla, pridavané, odoberané a upravované konta podla poziadaviek. Priebezne bola udrzovana potrebna
dokumentécia.

Sustavne prebiehalo monitorovanie €innosti narodného uzla CCN/CSI, pricom boli podla potreby uskutocriované prislusné
zasahy. Bolo ukoncené pravidelné zalohovanie na pasky - od konca roku 2012 bolo zalohovanie zabezpecované iba podla
poziadavky z Bruselu.

DataCentrum pdsobilo od vzniku Finan¢nej spravy SR ako systémovy integrator pri spustani ISVS FS - predovSetkym s ciefom
optimalizacie dizajnu KTI pre prepojenie datovych centier Colného riaditelstva, Danového riaditel'stva a DataCentra. Na zaklade
takto ziskanych informéacii bolo nasledne kreované IT prostredie pre AD, Microsoft Exchange, Sharepoint a realizované
komunikacné prostredie ISVS FS SR.

Odborni garanti DataCentra kontinualne zabezpec€ovali spolahlivi a bezpecnu prevadzku KTI pre Ministerstvo financii SR,
Statnu pokladnicu, Agenturu riadenia dihu a likvidity a Finanént spravu SR.

Pre potreby Finanénej spravy SR zabezpecilo DataCentrum technologicky upgrade hlavnych uzlov WAN CR a WAN DR (CPE,
LAN, FW) a spofahliva a bezpe€nu prevadzku KTI.
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Do Centra monitoringu prevadzky DataCentra bol implementovany systém sledovania Statistik vytazenosti jednotlivych
datovych okruhov Finanénej spravy SR s ciefom aktivneho monitoringu prevadzky po€as implementacie novych aplikacii
Finan¢nej spravy SR. Tymto spdsobom bola KTI priebezne nastavovana podla aktualnych zatazi jednotlivych liniek.
DataCentrum zabezpecilo zjednotenie WAN sieti CR SR a DR SR do jednotnej WAN FS (Full mesh). Aktivnym pristupom
k sledovaniu prevadzky WAN FS a expresnym zabezpe€ovanim potrebnych kapacit KTI boli eliminované problémy v datovych
prenosoch.

KTI bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohfadom na zmeny v legislative.

V roku 2013 bolo vybudované prostredie KTI2 pre zabezpecenie pristupu pouzivatefov k Multiklientskému platobnému portalu
uréenému pre realizovanie platieb vy$sich tzemnych celkov z Gétov vedenych v Statnej pokladnici. Na konci roku 2013 sa ako
prvi pripojili k tomuto portalu pouzivatelia Bratislavského samospravneho kraja, pre organizacie ktorého DataCentrum
zabezpedilo vzijomné sietové prepojenie i prepojenie do DataCentra. V dalSom obdobi budi k tomuto portalu postupne
pripajané dalsie VUC. Prostredie KTI2 umozfiuje vyuZivat dvojfaktorovi autentifikaciu, ¢o je do budlicna mozné vyuzit aj pre
pristup k dal$im aplikaciam.

303 | MIS MF SR - udaje za vykaznictvo

V roku 2013 boli v ramci tejto Ulohy zasielané odberatelovi na MF SR - Odbor informatiky - oddelenie projektového riadenia -
udaje z jednotlivych IS spracovavanych v DataCentre pre potreby MIS MF SR.

311 Podpora pouzivatelov pri praci s aplikaciami rozpoétového informaéného systému — AP RIS (Aplikacna podpora RIS)

DataCentrum prostrednictvom CPU zabezpecovalo v prvom polroku 2013 pre spravu a prevadzku informaéného systému RIS
pomoc pouzivatefom pri pouzivani jednotlivych modulov, odhalovanie nekorektnej funkcionality, zbieranie a odovzdavanie
nametov na dal$i rozvoj RIS. Pracovisko aplikatnej podpory RIS sa podielalo na riadiacich a koordinacnych ¢innostiach.
Pravidelne, raz mesaéne, sa konali koordina¢né porady, na ktorych sa riesili v8etky vzniknuté problémy v prevadzke RIS
a podnety pre dalSi vyvo;.

Pracovisko aplikaénej podpory RIS:

e poskytovalo aplikatnu podporu pouZzivatefom pri praci s modulmi RIS: ZoRo (Zostavenie rozpoctu), MPR (Modul
programového rozpoctovania), Rl (Register investicii), MUR (Modul uprav rozpoctu), ADI - adicionality, NU -
nefinanéné ukazovatele, MaH - monitorovanie a hodnotenie programovej Struktiry, KaA - kontrola a audit, RIS —
mzdy, RIS — SAM ur€eny na zostavovanie, sledovanie a hodnotenie rozpo¢tu organizaciami samospravy,

e priebeZzne sprostredkovavalo metodické a organizané usmernenia medzi vlastnikom procesu, resp. metodickym
garantom a pouzivatelmi,

e zaznamenavalo problémy pouzivatelov, ich poziadavky a poskytovalo tieto informacie tretej Urovni podpory,
metodickému garantovi a dodavatelovi RIS za u¢elom analyzy najCastejSie sa vyskytujucich poziadaviek, problémov a
navrhovania uUprav v jednotlivych moduloch. Pri poskytovani podpory a sluzieb spolupracovalo s ostatnymi
pracoviskami a uroviiami CPU.

Celkovy pocet a percentualny podiel vyrieSenych hlaseni tykajucich sa aplikacnej podpory RIS po jednotlivych moduloch
a v porovnani s predchadzajucimi rokmi je uvedeny v nasledujucej tabulke a grafe:

Modul RIS 2009 % 2010 % 2011 % 2012 % 2013 %
MUR 2120 399| 2005| 419 1709| 440| 1400| 373 1580 | 41,6
ZoRo 958| 18,0 683 137 510 131 s86| 15,6 616| 16,2
MPR 91 17 170 3.4 87 2,2 68 18 88 23
RI 130 2.4 181 36 158 41 132 35 92 2,4
ADI 3 0,1 31 0,6 10 03 2 0,1 1 0,0
MaH 38 0,7 82 16 37 1,0 12 03 19 05
NU 1372 258 676| 135 489 126 230 6,1 170 45
IS RIS s98| 11,3| 1080| 216 787| 203| 1227| 327 557 14,7
RIS-SAM ) ) * ) 68 18 63 17 586| 154
KAA ) ) * ) 26 07 32 0,9 85 2,2
Spolu 5310| 1000 4998| 1000 3881| 1000| 3752| 1000 3794| 100,0

/* udaje nie su k dispozicii
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Pomer poctu vyrieSenych hlaseni v roku 2013 podfa jednotlivych modulov RIS-u:

@MUR
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0 41.6% @ MPR
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oNU

oIS RIS
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0.0% 249 a3y 16:2%

Poznamka k Urovniam podpory:

1. droven - kontaktné centrum: - podporu na tejto Urovni poskytuje DataCentrum a spociva v komunikacii s pouzivatelmi, t.j.
prijatie dopytu na sluzbu, jeho zatriedenie, blizSie Specifikovanie, rieSenie jednoduchSich alebo ¢asto sa opakujucich
poziadaviek a postupenie poziadaviek na 2.uroven;

2. urovern - aplikacna a technicka podpora pouZivatelov: - poskytuje ju DataCentrum a ide o rieSenie poziadaviek a problémov
pouzivatelov s funkcionalitou IS, s dostupnostou IS cez komunikacno-technologicku infrastrukturu, spravu pouzivatel'skych
opravneni a technickd podporu HW a SW vybavenia u pouzivatela a postupenie poziadaviek na 3. drover;

3. urovern - metodickéa a systémova podpora: - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel / rieSitel 1S, pricom ide
o rieSenie a zodpovedanie metodickych otazok, vyvoj a aktualizaciu IS na zaklade poziadaviek z praxe, poziadaviek vlastnika
IS, pripadne zmeny legislativneho prostredia.

313 Ugtovny informaény systém obci a ich podriadenych rozpogtovych a prispevkovych organizacii

V roku 2013 boli v ramci tejto ulohy vykonané nasledovné ginnosti:

- Uprava programovej aplikacie v suvislosti so zmenami vo finanénych a U¢tovnych vykazoch pre rok 2013
pre spracovanie udajov obci, rozpo&tovych a prispevkovych organizacii v ich pdsobnosti a subjektov verejnej spravy,
ktorymi su zaujmové zdruZenia pravnickych osb a neziskové organizacie poskytujuce vSeobecne prospesné sluzby
a dalSie pravnické osoby, ktorych neziskova c&innost vyplyva z osobitného predpisu, aktualizacia Ciselnika obci,
rozpoctovych a prispevkovych organizacii vich pdsobnosti, spracovanie finanénych a Gétovnych vykazov obci
k 31. 12. 2012 (9 druhov vykazov), Poznamok k U¢tovnej zavierke (Struktirovanej i nestruktirovanej ¢asti Poznamok)
za rok 2012, finan¢nych vykazov obci k 31. 03. 2013, k 30.06.2013 a k 30.09.2013 (5 druhov vykazov) za 2 926 obci,
2 181 rozpoctovych organizacii v pdsobnosti obci, 261 prispevkovych organizacii v pdsobnosti obci a 53 neziskovych
organizacii,

- kontrola spravnosti logickych vazieb udajov za jednotlivé druhy vykazov, oprava chybnych udajov komunikaciou s
predkladatelmi vykazov prostrednictvom metodikov obci a vypracovanie programov pre Standardné zostavy podla
poziadaviek pracovnikov MF SR, vyber dat zo spracovanych udajov za 4. Stvrtrok 2012 pre vytvorenie tabuliek
Statneho zaveredného Udtu za rok 2012 za obce, vytvorenie a odovzdanie vietkych poZadovanych vystupov za obce na
Sekciu statneho vykaznictva a Sekciu rozpoctovej politiky MF SR za 4. Stvrtrok 2012 a 1. — 3. Stvrtrok 2013.

Okrem Standardnych zostav pre MF SR bolo odovzdanych 41 rozsiahlejSich neStandardnych vystupov podia poziadaviek
MF SR, ¢€o si vyziadalo:
- vypracovanie novych programov s ¢asovou i vecnou naro¢nostou spracovania tychto uloh,

- vyber aprenos individualnych udajov za obce, rozpoctové a prispevkové organizacie v ich pdsobnosti a subjekty
verejnej spravy, ktorymi su zaujmové zdruzenia pravnickych osdb a neziskové organizécie poskytujuce vSeobecne
prospes$né sluzby a dalSie pravnické osoby, ktorych neziskova &innost vyplyva z osobitného predpisu do IS Statnej
pokladnice za 4. Stvrtrok 2012 a 1. az 3. Stvrtrok 2013,

- vytvorenie a odovzdanie poZadovanych vystupov Ustavu informécii a prognéz $kolstva, Ministerstvu dopravy, vystavby
a regionalneho rozvoja SR, subjektom PosAm a M.E.S.A 10,
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- vyber a odovzdanie individualnych udajov za obce a rozpoctové a prispevkové organizacie v ich pdsobnosti do MIS na
MF SR za 4. §tvrtrok 2012 a 1. az 3. $tvrtrok 2013, SU SR, Najvy$siemu kontrolnému uradu, Statistickému uradu
a subjektom — CRIF (Slovak Credit Bureau), SIMS a Narodnej banke Slovenska, s ktorymi MF SR uzatvorilo Zmluvu
o poskytovani udajov, ako aj poskytnutie vyZiadanych Gdajov podla zakona o verejnom pristupe k informaciam,

- bol aktualizovany obsah prilohy &.1 k dohode o vzajomnom poskytovani Gidajov uzavretej medzi DataCentrom a SU SR.

Uvedeny pocet rozpocétovych a prispevkovych organizacii a neziskovych organizacii je zo spracovania udajov k 31. 09. 2013.
Tento pocet je premenlivy, pretoze pri spracovani vykazov zadany Stvrtrok sudodané udaje za novovzniknuté
rozpoctové, prispevkové a neziskové organizacie a su vylu¢ené organizacie, ktoré nepredkladaju udaje z dévodu zaniku
organizacie.

Z operativnych dloh pre MF SR rieSenych v ramci tejto ulohy mali vacési rozsah ulohy suvisiace s vyhodnotenim plnenia
+,Memoranda o spolupraci pri uplatiovani rozpoctovej politiky orientovanej na zabezpecenie financnej stability verejného sektora
na rok 2013 podpisanym medzi ZMOS a vladou SR.

V ramci toho bol zabezpeceny zber a spracovanie Udajov o schvalenom rozpocte obci na rok 2013 a informacie o rozpoctovom
provizériu v tychto terminoch: spolu so spracovanim finanénych vykazov zostavenych k 31.12.2012, doplnenie k 28.2.2013 a
doplnenie k 31.3.2013 a spolu so spracovanim finan¢nych vykazov zostavenych k 31.3.2013, ako aj zber udajov o o¢akavanej
skuto€nosti k 31.12.2013, ktory bol vykonany spolu so spracovanim finanénych vykazov zostavenych k 30.9.2013.

Programové vybavenie pre automatizovany zber uctovnych vykazov obci aich podriadenych rozpoétovych

314 | 4 prispevkovych organizacii (AZUV)

V roku 2013 v ramci tejto ulohy bolo vykonané:

- tvorba a aktualizacia Struktury vstupnych suborov pre predkladanie udajov jednotlivymi obcami a ich podriadenymi
rozpoctovymi, prispevkovymi a neziskovymi organizaciami,

- prepracovanie a Uprava aplikacii (vstupné obrazovky, kontroly, vystupy) v suvislosti so zmenami vo vzoroch finanénych
a uctovnych vykazov pre rok 2013,

- vytvorenie nového ciselnika rozpoctovej klasifikacie v suvislosti so zmenami v rozpoctovej klasifikacii platnej pre rok
2013,

- aktualizacia Ciselnika obci, rozpotovych, prispevkovych a neziskovych organizacii v ich pésobnosti, tvorba Struktury
vstupnych suborov, vstupnej obrazovky pre zber udajov o schvalenom rozpocte obci na rok 2013 a pre zber udajov
0 oCakavanej skuto€nosti obci k 31.12.2013,

- poskytovanie pouzivatel'skej podpory pri préci s aplikaciou AZUV,

- bol vytvoreny a upraveny vystup ztejto Ulohy do prostredia IT Oracle (Udaje za jednotlivé obce aich podriadené
rozpoctové, prispevkové a neziskové organizacie v textovom tvare), ktory je vstupom pre ulohu 313,

V ramgi tejto tlohy bola rie$ena tvorba Struktury vstupnych stborov pre predkladanie Poznamok k 1UZ za rok 2012 jednotlivymi
obcami aich podriadenymi rozpocétovymi a prispevkovymi organizaciami, vytvorenie aplikacii a to vstupné obrazovky pre
zadavanie 50 tabuliek poznamok, kontroly jednotlivych tabuliek, vystupné zostavy a poskytovanie pouzivatelskej podpory pri
praci s aplikaciou pre zber Poznamok.

Uzivatelom bola distribuovana nova aplikacia AZUV pod OS Windows pre spracovanie Udajov za 1. $tvrtrok 2013, 2. $tvrtrok
2013, 3. stvrtrok 2013 a 4. Stvrtrok 2013 na zaklade poziadaviek vyplyvajucich z upresneni v metodike U¢tovania obci a podla
poziadaviek pouzivatelov.

315 Programové vybavenie pre automatizovany zber Gidajov pre potreby 1S JUS za Gizemn( samospravu

V roku 2013 v rdmci tejto Ulohy bolo vykonané:

- tvorba a aktualizacia Struktury vstupnych suborov pre predkladanie udajov z konsolidovanej uctovnej zavierky obci,
formulara vzajomnych vztahov obci a ich rozpoétovych, prispevkovych organizacii a obchodnych spoloénosti,

- prepracovanie a Uprava aplikacii (vstupné obrazovky, kontroly, vystupy) v suvislosti s poziadavkami uzivatelov,

- aktualizacia Ciselnika uctov, aktualizacia Ciselnika obci, rozpoc€tovych, prispevkovych a obchodnych spolo¢nosti v ich
pdsobnosti,

- aktualizacia zoznamu uctovnych jednotiek suhrnného celku pre rok 2012,

- poskytovanie pouzivatelskej podpory pri praci s aplikaciou pre zber uUdajov pre potreby informacného systému
jednotného uétovnictva Statu.

Bol vytvoreny a upraveny vystup z tejto Glohy do prostredia IS JUS ((daje za jednotlivé obce aich podriadené rozpodtoveé,
prispevkové a obchodné spolo¢nosti v predpisanom textovom tvare).

Zber udajov je vykonavany za konsolidovany rok v troch etapach.
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V I. etape boli nahrané 1UZ, II. etapa prebiehala v dvoch kolach. V prvom kole boli pozbierané a nahrané formulare vzajomnych
vztahov av druhom kole boli pozbierané a nahrané opravy chybnych vztahov medzi jednotlivymi Gctovnymi jednotkami
suhrnného celku. V lll. etape bola pozbierana a nahrana KUZ.

UZivatefom bola na zaklade ich poziadaviek dvakrat distribuovana nova aplikacia pre automatizovany zber Udajov pre potreby
IS JUS za tzemnu samospravu.

316 Informacny systém pre centralnu evidenciu zmliv o hypotekarnych tveroch

Pri realizacii ulohy boli v roku 2013 vykonané nasledovné &innosti:
- archivacia udajov databazy centralnej evidencie k 31. 12. 2012,
- archivacia udajov vstupnych suborov predloZzenych hypotekarnymi bankami,
- archivacia vystupnych suborov a zostav vytvorenych v DataCentre za jednotlivé mesiace roka 2012,
- vygenerované Sifrovacie kltc€e platné pre rok 2013 pre zabezpecenie ochrany udajov pri ich elektronickom prenose,

- zrealizovana vymena verejnych kli¢ov medzi hypotekarnymi bankami, DataCentrom a MF SR potvrdena pisomnym
protokolom.

Za ucelom uplatnenia naroku na poskytnutie Statneho prispevku a Statneho prispevku pre mladych k hypotekarnym uverom boli
udaje do centralnej evidencie predkladané z hypotekarnych bank formou Sifrovanych elektronickych suborov v mesacnom
intervale. Po overeni platnosti elektronického podpisu bola vykonana kontrola predloZzenych udajov. Nezrovnalosti
v Struktare, formate a nedostatky vo vecnej spravnosti predlozenych udajov boli nahlasené prislusnej banke. Po oprave
a opatovnom predlozeni suboru spravnych Gdajov zo strany bank boli idaje spracované v zmysle poziadavky MF SR.

Predmetom mesacného spracovania udajov centralnej evidencie zmluv bolo vyhodnotit opravnenost naroku poskytovania
Statneho prispevku samostatne za hypotekarne Gvery so Statnym prispevkom a hypotekarne uvery so Statnym prispevkom pre
mladych. Zarover bola mesacne vypocCitavana celkova suma narokovaného Statneho prispevku v eurach za jednotlivé banky
a typ uveru. Vzniknuté rozdiely v celkovej vy$ke narokovaného Statneho prispevku vypocitaného z udajov centralnej evidencie
a skutocne narokovaného Statneho prispevku hypotekarnymi bankami za prislusné obdobie spracovania boli konzultované
s opravnenymi osobami uréenymi zo strany bank. Nasledne boli rozdiely v narokoch na Statny prispevok upravené.

Standardné vystupné zostavy boli predkladané na MF SR a hypotekarnym bankam formou $ifrovanych elektronickych suborov.
Pripadné pisomné poziadavky na opravu udajov zo strany bank boli so sihlasom MF SR priebezne realizované v databaze
udajov centralnej evidencie.

Za ucelom vykonu Statneho dozoru zameraného na kontrolu dodrZiavania povinnosti hypotekarnych bank pri hospodareni
s prostriedkami Statneho rozpoctu ur€enych na Statny prispevok k hypotekarnym tdverom bola pre Odbor Statneho dozoru MF
SR urobena analyza udajov predloZzenych bankou OTP Banka Slovensko, a. s. za obdobie predkladania od 1. januara 2011 do
30. juna 2013.

K mimoriadnym poziadavkam MF SR boli z udajov centralnej evidencie vykonavané analyzy a vytvorené vystupné zostavy,
ktoré informovali o celkovom stave a vyvoji erpania Statneho prispevku a $tatneho prispevku pre mladych.

317 Podpora pouzivatelov pri praci s aplikaciami IS SP — AP IS SP (Aplikagna podpora IS SP) - moduly Vykaznictvo
a Majetok

DataCentrum aj v prvom polroku 2013 plnilo dlohu zabezpecenia pomoci koncovym pouzivatefom pri pouzivani informacného
systému SP, zabezpecovalo aplikacénu podporu v module Vykaznictvo pre koncovych pouzivatelov modulu, odhalovanie
nekorektnosti a disfunkcionalit v aplikacii, zber a odovzdavanie nametov pre dalsi rozvoj tohto informaéného systému.

Pomoc pouzivatefom modulu IS SSP Vykaznictvo bola zabezpedovana prostrednictvom metodického a organizaéného
usmernenia a komunikaciou s rieSitefmi na tretej Urovni podpory za UCelom vyrieSenia pouzivatelského problému.
Zaznamenavané boli aj pouzivatelské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola
budovana databaza Casto kladenych otédzok a odpovedi. Plnenie ulohy sa realizovalo v Uzkej spolupraci s ostatnymi Groviiami
a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poZiadavky na poskytovanie podpory pouzivatelov pri
praci s nim.

Celkovy podet hlaseni tykajticich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je v porovnani s ostatnymi rokmi
nasledovny:

2007 2008 2009 2010 2011 2012 2013

Vykaznictvo 1751 1773 2771 5357 1890 | 1488 2370

V grafickom vyjadreni pocet uzatvorenych hlaseni k vykaznictvu bol nasledovny:
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318 Podpora pouzivatefov pri praci s aplikaciami IS SP — AP IS SP (Aplikaéna podpora IS SP) - modul Riadenie
vydavkov (ManEx)

V hodnotenom obdobi plnilo DataCentrum ulohu podpory pouzivatelov zabezpeenim pomoci koncovym pouzivatelom pri
pouzivani Informaéného systému pre systém Statnej pokladnice, zabezpe€enim spravy a prevadzky systému, zabezpecenim
aplikaénej podpory v module Riadenia vydavkov pre koncovych pouzivatefov modulu, odhalovanim nekorektnosti
a disfunkcionalit v aplikacii, zberom a odovzdavanim nametov pre dal$i rozvoj tohto IS a participovalo tiez na spolupraci
rieSitelov systémov RIS a IS SSP.

Pomoc pouzivatefom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana prostrednictvom telefonickej komunikacie
a priamou navigaciou na obrazovke. Pouzivatelom boli sprostredkovavané metodické a organizacné usmernenia a komunikacia
s rieSitelmi na tretej urovni podpory za u€elom vyrieSenia pouzivatelského problému. Okrem toho boli zaznamenavané
pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola budovana databaza casto
kladenych otazok a odpovedi. PInenie ulohy sa realizovalo v Gzkej spolupraci s ostatnymi troviiami a skupinami CPU.

Celkovy podet hlaseni tykajlcich sa aplikaénej podpory modulu IS SSP pre riadenie vydavkov ManEx je nasledovny:

2007 2008 2009 2010 2011 2012 2013

Riadenie vydavkov 12 636 10 756 11152 10 381 8717 6 336 5097

Pocet hlaseni - Riadenie vydavkov
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321 Spracovanie udajov o dani z nehnutelnosti

V ramci Ulohy boli zapracované zmeny do programového vybavenia Ulohy pre spracovanie udajov z Vykazov o dani
z nehnutelnosti za rok 2012 v prostredi MS Excel.

DataCentrum zabezpecilo prijem elektronickych formularov a ruéné nahravanie z papierovej do elektronickej formy tych
vykazov, ktoré neboli doru¢ené v elektronickej forme.

Spolu bolo doru€enych 2 612 vykazov, ktoré boli skontrolované a spracované podla poziadaviek MF SR. Boli vytvorené vystupy
v papierovej forme. Tabulkova €ast obsahovala spracované udaje za Slovensku republiku, kraje a okresy SR za rok 2012
a graficka ¢ast obsahovala prehl'ad vyvoja jednotlivych ukazovatelov za Slovensku republiku a kraje za roky 2004 az 2012.

Na zaklade pisomnej poziadavky Ministerstva financii SR, Instititu Financ¢nej politiky, bol vypracovany a odoslany subor za
ukazovatel ,VSetky druhy pozemkov a stavieb za rok 2012.“

Na zaklade e-mailovej poziadavky zo dia 28.5.2013 z Ministerstva p6dohospodarstva a rozvoja vidieka SR, bol vypracovany a
odoslany subor za ukazovatel ,Dan z pozemkov: v rozsahu stipcov 1 — 9 za ornt pédu, chmelnice, vinice a ovocné sady, trvalé
travne porasty, zahrady a lesné pozemky v ¢leneni podla okresov, krajov a spolu za SR za rok 2012.”

Na zaklade e-mailovej poziadavky zo diia 11.11.2013 z Ministerstva pédohospodarstva a rozvoja vidieka SR, bol vypracovany
a odoslany subor za ukazovatel ,Dan z pozemkov: v rozsahu stlpcov 1 — 9 za ornu pddu, chmelnice, vinice a ovocné sady,
trvalé travne porasty, zahrady a lesné pozemky v ¢leneni podla obci SR za rok 2012“.

Koncom decembra 2013 sme v nadvaznosti na schvalené nové Opatrenie Ministerstva financii Slovenskej republiky
€. MF/023580/2013-725, ktorym sa ustanovuju podrobnosti o predkladani a poskytovani tudajov o DzN, upravili formular DzN a
Vysvetlivky pre pracu s nim.

323 Informacény systém pre centralnu evidenciu zmlav o stavebnom sporeni

K lepSiemu hospodareniu s prostriedkami $tatneho rozpoctu prispievaju aj vysledky informacného systému pre centralnu
evidenciu a priebezné hodnotenie zmluv o stavebnom sporeni, pri ktorych sa uplatfiuje narok na $tatnu prémiu u registrovanych
stavebnych sporitelni.

V ramci ulohy boli pre zabezpec&enie ochrany osobnych Udajov zaCiatkom roka vygenerované, vymenené a archivované verejné
PGP kluce opravnenych oséb na MF SR, v DataCentre a za bankové subjekty zapojené do prevadzky IS pre centralnu
evidenciu zmlav o stavebnom sporeni v roku 2013.

Mesacne boli vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmluv fyzickych oséb a Standardné vystupy z
prémiovo zvyhodnenych zmldv pravnickych oséb za obdobia 12/2012 — 11/2013 pre MF SR. Pri spracovani udajov boli
zistované pocty novych stavebnych sporitefov a zmluv za jednotlivé stavebné sporitelne, odhalené viacnasobné naroky
na poskytované vyhody stavebného sporenia v réznych stavebnych sporitelniach.

Mesacne boli vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmlav fyzickych os6b a Standardné vystupy z
prémiovo zvyhodnenych zmluv pravnickych oséb za obdobie 12/2012 — 11/2013 pre stavebné sporitelne.

Bol vypracovany aj vystup zo spracovania opravnenych finanénych narokov fyzickych oséb a vystup zo spracovania
opravnenych finanénych narokov pravnickych oséb za rok 2012 pre MF SR a bola realizovana aktualizacia programového
vybavenia informaéného systému platného od 1. 1. 2013.

Realizovala sa archivacia centralnej databazy stavebnych sporitefov za rok 2012, vstupnych a vystupnych suborov
a programového vybavenia ulohy za rok 2012.

Za uCelom vykonu S$tatneho dozoru zameraného na kontrolu dodrZiavania podmienok poskytovania Statnej prémie pri
stavebnom sporeni boli pre Odbor vlastnych zdrojov a Statneho dozoru MF SR urobené vystupy z centralnej evidencie za Prvu
stavebnu sporitelfiu a. s. za obdobie predkladania od 1. 1. 2009 do 31. 12. 2012.

Pre potreby MF SR bol vypracovany mimoriadny vystup z centrélnej evidencie zmliv o stavebnom sporeni z Gdajov od
28. 6. 2004 do 31. 12. 2010 za vybranych sporitelov.

341 Ugtovny informaény systém pravnickych a fyzickych oséb Gétujucich v sustave podvojného tétovnictva

V rdmci tejto ulohy boli v prvom polroku 2013 vykonané nasledovné &innosti:

- bol aktualizovany roény harmonogram ulohy pre prijem, spracovanie a poskytovanie udajov z uctovnych vykazov typu
U¢ POD spracovanych v IT Oracle,

- v spolupraci s MF SR bola vykonana analyza a zmena v metodickych kontrolach udajov. Bol vykonany prijem Stvrtej
davky udajov za rok 2011 z Finanéného riaditel'stva SR (FR SR) v elektronickom tvare,

- bolo ukoncené Standardné spracovanie vstupov v 4 davkach v celkovom objeme 189 406 dvojic suvah a vykazov
ziskov a strat za rok 2011, z oho 24 % boli opravné podania riadnej UZ a 0,5 % boli z mimoriadnej U&tovnej zavierky.
Boli vytvorené zoznamy subjektov s podozrivou mernou jednotkou, s chybou nerovnosti vysledku hospodarenia
v sUivahe a vykaze ziskov a strat a iné a zaslané na FR SR pre Ucely vyziev subjektov na opravné podanie vykazov.
Konecny pocet disponibilnych udajov z u¢tovnych vykazov riadnych uctovnych zavierok v rezortnej databaze je
141 869 dvojic vykazov,

- bol vytvoreny pracovny register uctovnych jednotiek SR za spracované uUdaje, v ktorom boli u¢tovnym jednotkam
za spravne Udaje priradené Statistické klasifikacie,
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boli vytvorené nové a aktualizované existujuce programové aplikacie pre kontrolu a spracovanie udajov a ich vyber
pre externych odberatelov vo forme suborov agregovanych a individualnych udajov,

boli vytvorené vystupy individuadlnych udajov - aj anonymizovanych - pre MF SR: veduci sluzobného uradu
(pre externych odberatelov, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani udajov), Odbor informatiky (pre MIS),
pre Ucely testovania a prevadzky IS Registra u¢tovnych zavierok (RUZ) externému rieSitelovi a pre SU SR,

pre potreby RUZ boli vytvorené vystupy individualnych tdajov aj za mimoriadne G&tovné zavierky za roky 2009 —
2011,

pre Sekciu dafiovi a colnd MF SR boli vykonané kvantifikacie poctu mikro, strednych a vefkych subjektov podla
pozadovanych kritérii za roky 2009 az 2011,

pre MH SR boli poskytnuté anonymizované individualne Udaje za rok 2011 v zmysle poverenia MF SR pre potreby
Narodnej agentury pre rozvoj malého a stredného podnikania (NARMSP),

bolo uskuto¢nené spracovanie udajov atvorba vystupov za agregované udaje pre NARMSP ainych externych
odberatelov bankového a sukromného sektora,

bol pripomienkovany (telefonicky) navrh MF SR pre skrateny rozsah vykazov typu POD, t.&. U& MUJ,

bol pripomienkovany navrh MF SR pre skrateny rozsah suvahy a vysledovky z Uu¢tovnej zavierky pre mikro uctovné
jednotky,

bola aktualizovana priloha zmluvy k odberu Gdajov, uzavretej medzi DataCentrom a SU SR,

bola zabezpedena priprava Ugtovného IS pravnickych a fyzickych oséb Gétujlcich v sistave podvojného Gétovnictva
pre spracovanie Udajov z Gétovnych vykazov typu U& POD za uétovné obdobie kalendarneho roka 2012, resp.
hospodarskeho roka 2011/2012, ¢o predstavuje: aktualizaciu parametrov a existujucich programovych aplikacii pre
nové uctovné obdobie,

bol uskutoéneny prijem prvej davky udajov z uétovnych vykazov v objeme 163 987 dvojic suvah a vysledoviek a
1 541 zaznamov z evidencie subjektov s hospodarskym rokom z FR SR v elektronickom tvare; udaje boli spracované
a su pripravené pre ich dalSie vyuZitie,

boli vytvorené vystupy individualnych udajov pre MF SR pre potreby Registra uctovnych zavierok externému
rieSitelovi,

bolo uskuto¢nené Standardné spracovanie troch davok Udajov z U¢tovnych vykazov za rok 2012 v objeme 175 813
dvojic suvah a vysledoviek a zdznamov z evidencie subjektov s hospodarskym rokom v objeme 1 541 z FR SR
v elektronickom tvare, pri€om spracovanie Udajov predstavovalo: prijem udajov FR SR v DataCentre, nahravanie
Udajov do rezortnej databazy, formalne a logické kontroly Gdajov, identifikacia a zaznam zistenych chyb, rozdelenie
Gdajov na spravne a chybné, analyza chybovosti Gdajov a ich opravy (doplnenie chybajiceho ICO z dostupnych
registrov SR, preklepy, chybajice znamienka ai.), vytvorenie pracovného registra uctovnych jednotiek za spravne
a chybné daje zvlast, priradenie $tatistickych klasifikacii uétovnym jednotkam za spravne tdaje. V spolupraci so SU
SR boli aktualizované kédy pravnych foriem (PF) za subjekty so zmenenym kédom PF,

boli vytvorené a zaslané zoznamy subjektov s vybranymi typmi chyb v uctovnych vykazoch na FR SR (napr.
chybajlca ¢ast suvahy alebo chybajuci jeden vykaz z dvojice u¢tovnych vykazov, chybajlice vykazy za firmy z TOP
200v SR ai.),

boli vytvorené nové a aktualizované existujuce programové aplikacie pre vyber a spracovanie Udajov pre externych
odberatelov,
boli vytvorené a poskytnuté vystupy vo forme suborov agregovanych a individualnych udajov za rok 2012:

a) pre MF SR: Veduci sluzobného uradu (pre externych odberatelov, s ktorymi MF SR uzatvorilo Zmluvu
o poskytovani tdajov: vratane historickych udajov za roky 2003 - 2011), Sekcia $tatneho vykaznictva;

b) pre externého rieSitela Registra u¢tovnych zavierok v zmysle vzajomnej zmluvy s DC;
c) pre SU SR s popisom najéastejsie sa vyskytujtcich chyb v chybnych Gdajoch;
d) pre ostatnych externych odberatelov sukromného (vratane roka 2011) a bankového sektora.

bol aktualizovany dodatok k zmluve s NARMSP o poskytovani tdajov,

bola dohodnuta truktira rozhrania pre podvojné dodavanie tdajov aj z RUZ v roku 2014 za Gétovné obdobie 2013.

342

Ugtovny informaény systém GStovnych vykazov podnikatelskej sféry fyzickych oséb uétujicich v ststave
jednoduchého uctovnictva

V prvom polroku 2013 bola prevzata v elektronickej forme z Finanéného riaditelstva 4. davka udajov uis FO jednoduché
uctovnictvo za rok 2011. Odberatelovi zo SU SR boli poskytnuté agregované vystupné zostavy vytvorené z udajov UIS FO za

rok 2011,

ako aj subory individualnych dat reprezentujucich toto obdobie. V januari to boli priebezné a koncom aprila definitivne

vystupy. PriebeZne boli vykonavané opravy chybnych dat v prostredi FORMS.

Pre MIS MF SR boli poskytnuté Gdaje za vykaznictvo fyzickych oséb za rok 2011 a k nim prislichajuci register uétovnych
jednotiek Uctujucich v sustave jednoduchého Uctovnictva. Boli zrealizované vybery udajov podla poziadaviek externych
odberatefov zo Slovenskej informacnej a marketingovej spolo¢nosti (SIMS) a UniCreditBank za obdobie roka 2011. Pre
Narodnu agenturu pre malé a stredné podnikanie (NARMSP) boli zrealizované agregované vystupy z udajov vykazov U¢ FO za
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rok 2011. Ministerstvu hospodarstva boli odovzdané individudine Gdaje z vykazov U& FO na zéklade nimi stanovenych
vyberovych kritérii.

Na zaver spracovania dat za rok 2011 bola uskutoénena archivacia udajov uvedeného obdobia ako aj registra uc¢tovnych
jednotiek za toto obdobie do prezentacnej vrstvy v koneénom rozsahu 209 644 dvojic vykazov.

V zévere 1. polroka 2013 bol uskutogneny prijem a kontrola prvej davky udajov UIS FO jednoduché Gétovnictvo z Finanéného
riaditel'stva za rok 2012 —t.j. k 31.12.2013 to bolo 196 624 riadnych uétovnych zavierok (dvojic vykazov).

343 Ugtovny informaény systém neziskovych G&tovnych jednotiek Gétujtcich v ststave podvojného uétovnictva

V rémci tejto tlohy bolo v prvom polroku 2013:

- aktualizované aplikatné programové vybavenie na nahravanie udajov v prostredi MS Access z uctovnych vykazov
typu U¢ NUJ 1-01 a U¢ NUJ 2-01,

- boli vypracované pracovné tabulky pre evidenciu prijatych vykazov - k 28.6.2013 doslo z dafiovych uUradov, pobociek
a kontaktnych miest 5 148 dvojic u¢tovnych vykazov typu NUJ za rok 2012 v papierovej forme.

- prebiehalo nahravanie Udajov z papierovej do elektronickej formy a boli vykonané manipulacné prace s vykazmi
(triedenie, evidencia, distriblcia, oprava chybnych identifikacii a zber). Udaje z u&tovnych vykazov v elektronicke;
forme v tvare *.txt suborov boli nahraté do tabuliek disponibilnej databazy centralneho databazového systému v
prostredi IT Oracle,

- bolo aktualizované programové vybavenie v prostredi IT Oracle vzhladom na novu Struktdru vykazov a boli
aktualizované a doplnené nové vystupné poZiadavky SU SR do aplikatného programového vybavenia pre vytvorenie
vystupnych stborov typu *.csv a vypracované vystupné stbory pre SU SR podla zadanych poziadaviek — finalne
udaje za rok 2011,

- pre MIS MF SR boli vypracované vystupné subory za rok 2011 v rozdeleni na dobré achybné Gdaje a k nim
prisluchajuci register uctovnych jednotiek uctujucich v sustave podvojného uétovnictva,

- boli vypracované vystupné stbory pre Statisticky trad SR:

o Udaje za rok 2012 z uétovnych vykazov Suvaha Ug NUJ 1-01,

o Vykaz ziskov a strat Ug NUJ 2-01,

o zoznam spravodajskych jednotiek, ktoré prediozili vykazy Ug NUJ 1-01 a U& NUJ 2-01,

o zoznam agregaénych poloZiek pouZitych pri agregéacii za pozadované kategérie za vykazy Ug NUJ 1-01, Ug NUJ
2-01,

o individualne Udaje z u&tovnych vykazov Stvaha U NUJ 1-01 a Vykaz ziskov a strat Ug NUJ 2-01 za dobré a
chybové udaje,

o zoznam spravodajskych jednotiek, ktoré sa nenachadzaju v registri SU SR rozdeleny na dva subory .xIs: dobré
a chybné -spolu 34 vystupnych suborov vo formate .csv a 2 subory vo formate .xls,

o prebiehali opravy chybovych udajov v prostredi FORMS,
o pre SU SR boli vytvorené vystupné zostavy v dvoch terminoch: k 31.8.2013 a k 31.12.2013.

Na testovanie novovytvorenej aplikacie pre register uctovnych zavierok boli rieSitefom odovzdané finalne Udaje za rok 2011 a
predbezné udaje za rok 2012 za neziskové organizacie uctujuce v sustave podvojného uctovnictva.

344 Uétovny informaény systém G&tovnych vykazov neziskovej sféry - jednoduché tdtovnictvo

V ramci tejto ulohy bol v roku 2013:

vykonany zber, evidencia a kontrola a archivacia vykazov a udajov v databaze za vykazy Ug NO 1-01 a Ug NO 2-01
k 31. 12. 2011 a SU SR boli odovzdané finalne zostavy za vykazy za rok 2011,

vykazov neziskovych organizacii uctujucich v sustave jednoduchého dctovnictva Ug NO 1-01 aUgNO 2-01
k 31. 12. 2012. SU SR boli odovzdané finalne zostavy za vykazy za rok 2011,

pre MIS MF SR boli poskytnuté udaje za vykazy za rok 2011 za dobré aj chybné Gdaje a k nim prislichajici register
uctovnych jednotiek Uctujucich v sustave jednoduchého Gctovnictva,

v suvislosti so zmenou Struktury UGctovného vykazu bola uskuto€nena aktualizacia aplikacného programového
vybavenia, €o predstavovalo analyzu zmien v legislative, analyzu a reStrukturalizaciu vstupnych a vystupnych suborov a
tabuliek, upravu metodickych kontrol a parametrov pre spracovanie dalSieho obdobia. Zarovern bolo upravené aj
aplikacné programové vybavenie pre typovanie Udajov z vykazov v prostredi MS Access na zaklade metodickych zmien
vo vykaze,

bol zrealizovany zber, evidencia, kontrola, oprava chybnych identifikacii z jednotlivych Darnovych dradov, pobociek
a kontaktnych miest v poéte cca 11 600 ks podla aktudlneho Statistického a Dariového registra organizacii, vratane
zabezpecenia ich distribucia a natypovanie do textového suboru a nasledne do databazy Oracle,

po odovzdani predbeZnych Gdajov SU SR v prvom termine bolo vykonané dopinenie cca 100 dodato&ne dodanych
vykazov do databazy, oprava ich chybnych identifikacii a opravitelnych chyb; prebehlo porovnanie po¢tu dodanych
vykazov s poétom vykazov za minulé obdobie a nasledné vyzvanie danovych Uradov na analyzu a doplnenie
chybajucich vykazov neziskovych organizacii,
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- na zéklade poziadaviek SU SR bolo upravene aplikacné programové vybavenie pre tvorbu vystupnych stborov podfa
pozadovanych kritérii. Vystupné zostavy pre SU SR boli vytvorené v dvoch terminoch - k 31.8.2013 a k 31.12.2013.

345 Sprava a spracovanie tdajov registrov a &iselnikov pre UIS Ggtovnych vykazov podnikatelskej a neziskovej sféry

V priebehu prvého polroka 2013 bolo uskutoénené prevzatie a spracovanie tdajov registra ekonomickych subjektov zo SU SR
za rok 2012 ako aj Ciselnikov prisluchajucich tomuto registru a nahrané do prostredia Oracle.

Z FR SR boli prevzaté danové registre organizacii za pravnické a fyzické osoby za rok 2012. Danovy register za pravnické
osoby bol nahrany do prostredia Oracle.

V priebehu roka bol aktualizovany register ekonomickych subjektov podl'a poziadaviek uzivatelov.

351 Hlasenie o spotrebitel'skych uveroch

V ramci tejto ulohy boli obdrzané Gdaje o novoposkytnutych spotrebitelskych uveroch od vSetkych veritelov, ktoré su z MF SR
elektronickou postou predkladané DataCentru v stiboroch vo formate *.xml, ich kontrola a vyhodnotenie. Nasledne boli z tychto
udajov vypocitané objemy novoposkytnutych spotrebitelskych Uverov a kreditnych kariet kumulativne za vSetkych veritelov,
priemerné hodnoty RPMN (ro¢na percentualna miera nakladov) za jednotlivé typy novoposkytnutych spotrebitelskych Gverov
(ide o vazené priemery za vSetkych veritefov pricom vahovou informaciou je prislusny objem jednotlivych typov
novoposkytnutych spotrebitelskych tverov).

Zo suhrnnej tabulky bol urobeny vypocéet vazenych priemerov RPMN za jednotlivé obdobia zmluvnej splatnosti od 3 do 6
mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov, od 5 do 10 rokov, od 10 rokov a za jednotlivé typy spotrebitel'skych tverov.

V roku 2013 bolo uskuto&nené spracovanie udajov za 4. Stvrtrok 2012, 1. Stvrtrok 2013, 2.8tvrtrok a 3. Stvrtrok 2013, pricom
boli vypracované a odovzdané na MF SR suhrnné tabulky, vratane zoznamu subjektov, ktorych udaje boli do nich zahrnuté.

352 Informacény systém pre centralnu evidenciu zmliv o mladomanzelskych tdveroch

V ramci plnenia ulohy za prvy polrok 2013 boli zrealizované nasledovné ¢innosti:
- archivacia udajov databazy centralnej evidencie k 31. 12. 2012,

- archivacia vstupnych suborov predlozenych bankami a vystupnych suborov vytvorenych v DataCentre za jednotlivé
mesiace roka 2012,

- vygenerované Sifrovacie kltuce platné pre rok 2013 pre zabezpec€enie ochrany udajov pri ich elektronickom prenose,
- zrealizovana vymena verejnych kli€ov medzi bankami, DataCentrom a MF SR potvrdena pisomnym protokolom.

Za ucelom uplatnenia naroku na poskytnutie Statneho prispevku k mladomanzelskym Gverom boli udaje predkladané do
centralnej evidencie zbank formou Sifrovanych elektronickych suborov v mesacnom intervale. Po overeni platnosti
elektronického podpisu a naslednej kontrole vecnej spravnosti predlozenych udajov bolo zrealizované spracovanie v zmysle
poziadaviek MF SR.

Predmetom mesacéného spracovania Udajov centralnej evidencie mladomanzelskych Uverov bolo vyhodnotit' narok na Statny
prispevok a vypocitat vySku sumy narokovaného Statneho prispevku v eurach za kazdu banku.

Standardné vystupné zostavy boli predkladané na MF SR a prislu$nym bankam formou $ifrovanych elektronickych stiborov.

402 Technicka, komunikacna a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov, pouzivatel'skych kont, zalohovania,
rieSenie incidentov prevadzky, rieSenie hardvérovych problémov atd., boli v 1. polroku 2013 vykonané nasledujuce aktivity
v jednotlivych oblastiach ¢innosti:

Sprdva operacnych systémov

Ciefom a obsahom spravy operaénych systémov Windows Server 2003 a Windows Server 2008 bolo zabezpedit bezporuchovu
prevadzku serverov v lokalnej sieti DataCentra. Vykonavali sa bezné administratorské Cinnosti zamerané na predchadzanie
vypadkom, ako je kontrola logov, diskovych subsystémov, pouZivatelskych uctov, rieSenie skupinovych politik, zalohovania,
rieSenie incidentov prevadzky, rieSenie hardvérovych problémov a softvérovych problémov, antivirovd ochrana serverov a
pracovnych stanic, podpora pouzivatelov a aktualizacia opera¢nych systémov prostrednictvom Windows Server Update
Services a zabezpecovali sa planované odstavky a bezproblémovy nabeh po odstavkach. Na serveroch sa odstrarnovali chyby
zo systémovych logov. VSetky Cinnosti su spojené aj so spravou domény, spravou pracovnych stanic a antivirusovou
a antispamovou ochranou.

Bol vykonany audit Microsoft licencii, ktorého ciefom bolo zistit' verzie operaéného systému a Microsoft Office na pracovnych
staniciach. Zber Udajov sa vykonal prostrednictvom dvoch serverov s operaénym systémom Windows Server 2008 R2, ktoré
boli nainstalované v obidvoch prevadzkovanych doménach v sulade s poziadavkami pilotného projektu MF SR Integraény
modul pre Portél na evidenciu licencii.
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Pre UcCely zberu dat na monitorovanie serverov DataCentra boli na serveroch nainstalovani agenti aplikacie ArcSight.
Monitorovanie serverov zabezpecuje CSIRT.

V prvom polroku sa rozbehol projekt CSIRTu Themis, do ktorého boli zaradené pocitate z LAN DataCentra a rieSili sa
bezpecénostné upozornenia z reportov.

Pre potreby projektu SPPIT boli nainStalované a spravované tri servery s operacnym systémom Windows server 2008 R2 SP1.

Projekt Centralna sprava privilegovanych pouzivatelov, pre ktory boli v decembri 2012 pripravené servery s operaénym
systémom Windows Server 2008 a Windows Server 2008 R2, pokracoval vySpecifikovanim systémov, administratorov,
vlastnikov a auditorov zaskolenim administratorov a vlastnikov systémov a vytvaranim pristupov.

V hodnotenom obdobi boli do infradtruktiry zapojené nové =zariadenia pre prevadzku virtualizacnej platformy. Boli
nakonfigurované pristupy ku datovym zdrojom existujucej virtualizacnej platformy, €o su nutné predpoklady pre uUspeSnu
migraciu celej infrastruktury na novy hardvér a boli vykonané testy novej verzie hypervizora.

Sprdava domény (Active Directory)

Spravovali sa dve domény - jedna pre internych, druha pre externych zamestnancov. V ramci ulohy sa vytvarali uéty novym
zamestnancom, zakazovali Ucty zamestnancom, ktori odisli, menili sa pristupové prava preradenym zamestnancom, riesili sa
zmeny pristupovych prav podla potrieb a poziadaviek, zabezpecovala sa konfiguracia DHCP a rezervacia IP adries podla
poziadaviek.

Cez doménoveé politiky sa rieSilo ¢lenstvo pocitacov v skupinach tak, aby bola zabezpecena aktualizacia operaénych systémov
pracovnych stanic. RieSila sa podpora doménovych pouzivateflov a cez doménové politiky sa rieSili pristupové prava
pouzivatel'skych uctov na zdroje v doméne, €i uz pri vytvarani uctu, preradovani zamestnanca alebo jeho priradeni na rieSenie
urcitého projektu. V samostatnej doméne pre externych zamestnancov sa zaviedla politika zakazu pouzivania USB zariadeni
pre vybrané skupiny. Nainstalovali a nakonfigurovali sa nové servery na migraciu domény, ¢o zahfrialo dva doménové radice,
poStovy server a suborovy a tlatovy server. V novembri a decembri sa za¢alo s prvymi krokmi prechodu domény na nové
servery a vySSi operacny systém.
Sprdva operacnych systémov Linux
Pocas roka 2013 prebiehala aktualizacia operaénych systémov Linux a aktivovali sa nové RHEL licencie. Okrem toho:

- bol do ostrej prevadzky nasadeny server s portalmi obce.datacentrum.sk a dzn.datacentrum.sk,

- upravovali sa a pridavali sa nové zénové konfiguracie na DNS serveroch podla poziadaviek a potrieb pouzivatelov,

- zmenila sa mailova doména gmail.sk na ktidc.sk,

- upravila sa konfiguracia proxy servera na preposielanie logov v ramci projektu Themis,

- ukoncila sa ¢innost ServiceDesk remote adapter serverov a boli nahradené novymi servermi v ramci sprevadzkovania
Service Managera,

- bola ukon€ena migracia na nové servery Konzoly 2 a pribudli weby na monitorovanie v Konzole 2,

- vykonal sa upgrade databazového servera na novu verziu operaéného systému RHEL.

- bola vykonana migracia na novy server a publikacia nového webu cpu.datacentrum.sk a zmigroval sa web
www.datacentrum.sk, ako aj pripraveny novy web itms.datacentrum.sk. Su pripravené na vypublikovanie do
Internetu,

- bol prichystany novy virtualny server na novy pripravovany web.

Aj nadalej bola vykonavana pravidelna profylaktika Unixovych serverov za podpory dodavatela:

- vytvarali sa Uéty novym zamestnancom, zakazovali Ucty zamestnancom, ktori odisli, menili sa pristupové prava
preradenym zamestnancom,

- rieSili sa zmeny pristupovych prav v ramci adresarovej Struktury fileservera podla potrieb a poziadaviek,

- cez doménové politiky sa riesilo ¢lenstvo pocitacov v skupinach, pozadované WSUS serverom tak, aby sa zabezpecilo
updatovanie opera¢nych systémov pracovnych stanic,

- rieSila sa podpora doménovych pouzivatelov a pristupové prava pouzivatelskych uctov na zdroje v doméne, ¢&i uz
pri vytvarani Gctu, preradovani zamestnanca alebo jeho priradeni na rieSenie urcitého projektu.

Sprava databaz a databazovych serverov

Ciefom administracie databaz je sprava testovacieho a produkéného databazového prostredia, poskytovanie databazovych
sluzieb pouzivatelom a technicka podpora rieSitelov Uloh. Na zaklade toho:

- vytvarali sa denné a tyzdenné riadne zalohy databaz a kontrolovali sa logy priebehu zalohovania; zalohovali sa
prislusné archivne redology; vytvarali sa mimoriadne zalohy vybranych uZivatel'skych objektov a ich obnova,

- priebezne boli inStalované patche pre databazovy server a vykonaval sa planovany a neplanovany restart databaz,
- bola vykonana archivacia udajov a pripravené prostredie pre spracovanie udajov dalSieho u¢tovného obdobia,

- bola monitorovana velkost a vyuZitie tabulkovych priestorov, pri€om neobsadeny priestor bol dealokovany,

- vykonala sa synchronizacia testovacieho a produkéného prostredia,

- boli sledované auditné zaznamy databazovych operacii, obsah alert logov a vykonané potrebné zmeny,
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- bola vykonana inStalacia a konfiguracia vySSej verzie Weblogic aplikatného servera, nainstalované patche,
prekompilované pouzivané aplikacie a pravidelne sa vykonava upgrade JAVA prostredia,

- na pouzivatel'skych PC bol vykonany upgrade JAVA prostredia a spristupnené aplikacie weblogic-u vy$Sej verzie, bol
nainstalovany softvér — Discoverer a Forms Reports,

- bola vykonana instalacia a konfiguracia vysSej verzie databazového servera v testovacom a produkénom prostredi.

Operativne je pouzivatefom databaz poskytovana technicka podpora. Boli prevzaté udaje uctovnych vykazov pravnickych
a fyzickych oséb v elektronickej forme.

Evidencia licencii Oracle produktov a ich maintenance podla jednotlivych IS je priebezne udrziavana a udaje su poskytované
ako podklady pre obnovenie maintenance a nakup novych licencii.

Administrdacia LAN, WAN a redak¢nych systémov

Na pristupovej infrastrukture DataCentra, ktord vyuzivaju pouzivatelia pri pristupe ku aplikaciam z verejnej siete, prebehli
a v sucasnej dobe stale eSte prebiehaju zmeny, ktorych U€elom je zvySit priepustnost a bezpecénost tejto infrastruktury.
Prevadzané zmeny maju za ulohu zvySenie ochrany samotnych aplikacii i zabezpecenia pristupu k nim. Suc¢astou tychto zmien
je vymena prepinacov za prepinace s rozhraniami s vy$Sou prenosovou rychlostou (1Gbit/s), vymena uz nepodporovanej
firewallovej technolégie za novl, podporovand, s lep$imi parametrami (rychlost rozhrani, firewallova priepustnost, pocet
konkurentnych spojeni, atd.). Za ucelom prevencie proti utokom boli nainStalované intrusion prevention zariadenia, ktoré
chrania aplikacie pred utokmi z internetu aj z vnatornych sieti na nizsich vrstvach. Su€astou prevadzanych zmien bol aj redizajn
sietovej topologie infrastruktiry za ucelom jej zjednodu$enia, o by v kone¢nom désledku malo mat pozitivny efekt na jej
priepustnost.

Vacsia ¢ast novych technoldgii je uz v plnej prevadzke, nadalej vSak pokracduje ladenie konfiguracii a nastaveni.
Sprdva systémov IDS

V hodnotenom obdobi sa na systémoch detekcie prienikov vykonavali rutinné a Standardné €innosti suvisiace s administraciou
tychto systémov. Kazdodenne bol monitorovany stav jednotlivych sietovych a serverovych sond, ako tiez zalohovanie databazy
udalosti a chybovych hlaseni.

V centralnej konzole bolo za rok 2013 zachytenych 650 356 udalosti, z toho 1 233 s vysokou, 60 859 so strednou a 588 264
s najnizSou prioritou. Poget zachytenych udalosti vykazuje dalS$i pokles, nakolko z prevadzky boli vyradené dalSie sondy — ide o
postupné vyradovanie jednotlivych sond a agentov z prevadzky, nakolko systém detekcie utokov bude nahradeny inym, nov§im
systémom.

Kontrola udalosti, ktoré boli zaznamenané do centralnej konzoly nezistila Ziaden Uspe$ny utok na sucasti infrastruktary
DataCentra, u vacsiny bolo zistené Ze sa jedna o udalost typu ,false positive®, resp. o legalnu a povolent komunikaciu niektorej
aplikacie smerom z / do siete DataCentra.

Sprava Lotus Domino serverov

Vykonavala sa Standardna udrzba Lotus Domino servera. Prebiehala administracia poStovych schranok a webovych sluZieb.
Uskutocnila sa migracia a upgrade Lotus Domino Servera do virtualneho prostredia na Windows Server 2008 R2, ako aj
upgrade klientov na vysSiu verziu.

Sprdva webovych a aplikaénych sluzZieb servera Lotus Domino

Web server pracoval vo virtudlnom prostredi, ktoré efektivne vyuziva systémové zdroje a nasledne aj Usporu hardvéru.
PriebeZne prebiehala na serveroch Standardna sprava a udrzba.

Podla poZiadaviek a potrieb boli upravené nastavenia webovych a mailovych vstupnych bran. Pravidelne sa kontrolovali
a spravovali mailové karantény a riesilo sa prepustanie legitimnych mailov.

V priebehu roka 2013 boli upravené nastavenia politik a pravidiel podla potrieb a poziadaviek.

Specialne sa vytvorila nova politika pre ttvar CSIRT.SK.

Uskutocnila sa migracia poStového servera z verzie 8.5 na verziu 9.0 vratane rieSenia webmailového pristupu.
Sprava pracovnych stanic

V sledovanom obdobiroku 2013 prebiehala Standardna inStalacia a administracia pracovnych stanic. Vykonavala sa
Standardna bezna denna udrzba vypoctovej techniky - vratane hardvérovych a softvérovych rieSeni problémov, ktoré sa vyskytli
na PC u jednotlivych zamestnancov. Pokracovalo sa s upgradom pracovnych stanic na Windows 7 a MS Office 2010.

Antivirusovd, antispyverova a antispamova ochrana serverov, pracovnych stanic a mailov

Antivirusova, antispyverova a antispamova ochrana serverov a pracovnych stanic vo vnutornej sieti bola zabezpe€ovana
prostrednictvom manazovacieho servera a pomocou antivirusového a antispamového rieSenia eSte pred vstupom do vnutornej
siete.

Antivirusové a antispamové servre boli kompletne opatchované a boli upravené nastavenia politik a pravidiel podla potrieb
a poziadaviek.

Pocas roka prebiehala pravidelna kontrola karantén a prepustanie zachytenych legitimnych mailov dalej k pouzivatelom.

Na vSetkych serveroch je nastavena konfiguracia zvysSenej ochrany internetového prehliadaca.
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Uskutocnila sa migracia serverov a klientov na vysSiu verziu. Antivirové servery boli nainstalované na Windows Server 2008 R2.
Na vys$Siu verziu bola upgradovana i antivirova ochrana mailovej komunikacie.

Spréva éipovych kariet a USB tokenov IS SP

V roku 2013 prebiehala bezna rutinna prevadzka udrzby a vyroby USB tokenov a Cipovych kariet ako aj servis Cipovych kariet,
ktory sa tykal hlavne oprav Cipovych kariet a USB tokenov podla poziadaviek pouzivatelov - odblokovanych bolo 1 238 ks
Cipovych kariet, resp. USB tokenov a na 751 ks €ipovych kariet, resp. USB tokenoch bolo potrebné prerobit’ certifikat.

Zabezpecenie ¢innosti zdloZného pracoviska

Prevadzka ZVS zabezpecCovala spravu, monitoring, udrzbu a ¢innost systémov, zariadeni a aplikacii SAP, Man Ex, RIS, KTI,
ARDAL, Reuters. Bola realizovana aj vymena Sifratorov medzi DC BA a ZVS, ktora bola neskdr doplnena planovanou vymenou
SUN switchov.

V maéji prebehli pripravné prace pre rekonstrukciu systémov, dovoz nového hardvéru a aktualizacie verzii operacnych systémov.
Tieto prace pokracovali priebezne a v auguste bol instalovany na sale rack s novou technikou a sietovou infrastrukturou, ¢o
umoznilo dokoncenie rekonstrukcie systémov.

Agentura pre riadenie Statneho dlhu inovovala svoje pracoviska rozSirenim techniky, sietovych prvkov a pracovisk.
Prevadzkové problémy stavu databaz, zaloh, spojenia a monitoringu boli rieSené Standardnym postupom.

Poruchy hardvéru, ktoré sa pocas sledovaného obdobia vyskytli boli opravené v zmysle zmluvného servisu, pricom funkénost
systému nebola naruSena. Nedostatky v synchronizécii zaloznych databaz s produkénymi boli odstrarfiované ihned po ich
zisteni.

Sprdva ServiceDesku a ServiceManagera

ServiceDesk sa hodnotenom obdobi administroval uz len v utimovom rezime, nakofko 3.12.2012 bol nasadeny do prevadzky
HP ServiceManager - nastupca ServiceDesku. Vykonavala sa len kontrola dostupnosti. Zaciatkom juna 2013 bola uplne
vyradena z prevadzky €ast ServiceDesku umoznujuca podavanie hlaseni cez internet.

Nabeh produkénej prevadzky HP ServiceManagera sa vyznacoval problémami typickymi pri uvedeni novych systémov do
prevadzky. MenSie boli odstranené priamo na mieste po€as skudobnej prevadzky, dalSie po€as nasledujucich tyzdnov.

Od maja je zmigrovany do prostredia HP ServiceManagera aj manazment incidentov z dohladového systému, poziadavky
oddelenia CMP sa pribezne realizuju. Skolenie pracovnikov CMP prebehlo v planovanom termine.

ServiceManager sa v priebehu roka administroval uz v rutinnej prevadzke. Vykonavali sa vSetky bezné ¢innosti suvisiace so
starostlivostou o systém. Zabezpec€ovala sa aj kazdodenna podpora pouzivatelov.

Riesili sa problémy, ktoré vznikali na rozhrani ServiceManagera a KTI, ako aj problémy s integraciou so Slovak Telekomom.
PokraCovalo sa na dopracovavani podnetov od pouzivatelov a dokonceni integracie s dohfadovym systémom.

V roku 2013 boli implementované 3 nové procesy na podporu informaénych systémov: RUZ - metodicka a aplikaéna podpora a
RIS DEV.

Rozdelil sa proces podpory ISUF SAP na metodicku a technicku €ast. Vznikol novy proces s nazvom ,Regionalne systémy
SAP*, kde sa v sU¢asnosti eSte Eaka na oznamenie externej organizacie o ¢lenoch prislu$nej pracovnej skupiny.

Migracia ServiceDesku na HP ServiceManger je ukonéena a méze sa povazovat za uspesnu.
Archivécia logov v systéme IS SP

Systém archivacie logov ma z dévodu umoznenia rieSenia hardvérovych vypadkov vyrobcom zariadenia zabezpecéeny pristup
pre vzdialenu administraciu a o systém sa stara dodavatel.

Sprava produktov SAP

Plnenie ulohy spodivalo v nastavovani pristupovych opravneni podla doruéenych poziadaviek pre systémy SAP ESO
(189 pouzivatelov), SAP ISUF (323 pouzivatelov) a SAP EIS (157 pouzivatelov).

VSetky poziadavky na zmeny boli doru€ované cez systém ServisDesk, e-mailom alebo v pisomnej forme. Nasledne bola
vykonavana optimalizacia a sprava opravneni pre jednotlivych pouzivatelov, administracia systémov SAP ESO, SAP ISUF,
SAP EIS a generovanie novych opravneni, reportov a monitorovanie systémov.

V aprili 2013 sa uskutodnil audit véetkych SAP systémov (JUS, ISUF, ESO, SP a ARDAL), kde zamestnanci DataCentra
poskytli suc¢innost auditorom a poskytli vSetky pozadované informécie a vystupy z vykonanych testov.

Zalohovanie

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyZdne. Po€as vikendov sa robili pIné zalohy pre 50 serverov a
cez pracovny tyzder sa robili inkrementalne zalohy pre 11 serverov. Podla potreby, resp. poziadavky vlastnika systému sa,
okrem toho, robili mimoriadne zalohy a obnovy pozadovanych dat.

Do zalohovacieho planu bolo pridanych na zalohovanie 8 novych virtualnych serverov.
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Ostatné cinnosti

V prostredi KTI bol v roku 2013 nasadeny nastroj na centralizovanu spravu privilegovanych pouzivatelskych uctov. V ramci
pilotného projektu bolo rieSenie nasadené v prostredi informaénych systémov ITMS a ISUF. Nasadené rieSenie zabezpecuje
spravu hesiel privilegovanych uUétov, konkrétne sa jedna o ziskanie hesla alebo pristupu na cielovy systém na zaklade
zadefinovanej politiky a opravneni a o automaticki zmenu hesla na cielovom systéme na zéklade zadefinovanej politiky. Ciefom
nasadenia tohto rieSenia je oSetrit pripady pouzivania zdielanych kont administratormi systémov a vynutit politiku hesiel,
pozadovanu internymi predpismi DataCentra.

V uvedenom obdobi bol prevedeny upgrade Systému pre podporu prevadzky IT. V tomto systéme boli upgradované operacné
systémy na aktualne verzie, takisto aj aplikacny softvér bol povyseny na vyssSie verzie. Cely systém bol pritom migrovany do
virtualneho prostredia, ktoré poskytuje mnohé vyhody pre prevadzku systémov. Pri samotnej migracii bol zaktualizovany
inventar monitorovanych zariadeni a sluzieb.

Na konci roku 2013 prebehol upgrade virtualizacnej infrastruktury DataCentra na vy$Siu verziu a na novy vykonnejsi hardvér,
nakolko pévodny HW uz nevyhovoval vykonovym potrebam prevadzky systémov.

V roku 2013 bolo registrovanych 19 novych domén na zaklade poziadaviek MF SR (12 sk a 7 eu domén), 2 sk domény v ramci
KTI2 a pre potreby CSIRTu v ramci cvic¢enia SISE 2013.

Zabezpecovalo sa CSIRT-om riadené bezpeénostné cvi¢enie SISE 2013, ktorého u€astnikom bolo aj DataCentrum.

Vroku 2013 sa pokradovalo v realizicii projektu RUZ. Absolvovali sa koordinaéné a odborné stretnutia so zastupcami
organizacii, ktoré sa na realizacii projektu podielaju. Pracovalo sa na vytvoreni potrebnych prepojeni, na vytvoreni prvych
databaz udajov a na priprave aplikacii. Prebehli prvé testovania funkénosti. Koncom roka bol projekt RUZ odovzdany do realnej
prevadzky - v termine od 1.1.2014.

ZvySenie poziadaviek na prevadzkovanie dal$ich (novych) informaénych systémov v DataCentre si vyZzadovalo riesit problém s
nedostatkom miesta v pocitatovej sale DataCentra, o sa podarilo koncom roku 2013 zakUpenim novych priestorov -
pocitaCovej saly v objekte DataCube v Petrzalke.

403 Prevadzkovanie portalu www.informatizacia.sk

V rdmci ulohy sa vykonavali bezné administratorské €innosti zamerané na predchadzanie vypadkom, ako je kontrola logov a
zabezpeCovanie dostatocného miesta na suborovom systéme, boli zabezpeCované aktualizacie operacného systému,
systémovych sluZieb i aplikacie. Zabezpecovali sa planované odstavky a bezproblémovy nabeh po odstavkach.

Bola rieSena administracia a prevadzka virtualneho servera portalu www.informatizacia.sk na virtualizacénej platforme, vdaka
ktorej bolo mozné obmedzit potrebu planovanych vypadkov portalu.

V hodnotenom obdobi bola zabezpecena aj kontrola a administracia systému na detekciu a prevenciu prienikov, ktory chrani
portal pred pripadnymi utokmi a bola zabezpe€ovana prevadzka bezpeénostnych zariadeni, ktoré chrania a zaroven kontroluju
pristupy ku portalu a jeho sluzbam.

Vykonavalo sa pravidelné zalohovanie servera, jeho operaéného systému, stiborového systému a takisto CMS systému, a bol
zabezpeeny monitoring a dohlad servera samotného a portalu ako takého.

V ramci pozadovanych zmien v suvislosti s Upravou webovych stranok ,informatizacia.sk® boli na server aplikované nové
skripty.

‘ 404 ‘ Prevadzkovanie Registra ponukaného majetku Statu

V rdmci ulohy boli:
- vykonavané bezné administratorské Cinnosti ako su aktualizacie, kontrola logov a rieSenie prevadzkovych problémov,
- zabezpecené planované odstavky a bezproblémovy nabeh po odstavkach,

- bola zabezpec€ena prevadzka bezpeénostnych systémov a zariadeni, ktoré chrania a zaroven kontroluju pristupy ku
registru a jeho sluzbam,

- bolo zabezpecéené pravidelné zalohovanie servera, jeho operacného systému a suborového systému, bol zabezpeceny
monitoring a dohlad servera i aplikacie.

Na zaklade hlaseni na CPU boli rieSené poziadavky pouzivatelov oboch casti aplikacie (Osobitné ponukové konania
aj Elektronické aukcie). Bolo prijatych 128 hlaseni, vyrieSenych 127 hlaseni. Dve boli mylné, jedno bolo z roku 2012. Na
zaklade poziadaviek spravcov majetku alebo ich zriadovatelov boli v aplikacii aktivovani 11 existujuci a 5 novi spravcovia, 58
boli blokovani, 2 odblokovani.

V suvislosti s rozSirenim registra majetku Statu o ¢ast hnutelny majetok boli implementované poziadavky pouzivatefov na
upravu a zlepSenie prehladnosti aplikacie, vykonané aktualizacie textu v dokumentoch, suboroch a aktivatnom maily a bolo
doplnené fulltextové vyhladavanie ponuk a aukcii pre prihlaseného pouZzivatela.
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‘ 405 ‘ Poskytovanie odbornej podpory produktov spolo¢nosti Microsoft

Uloha bola rie$ena prostrednictvom CPU.

Zo strany potencidlnych pouzivatelov boli na uvedenud ulohu vznaSané poziadavky, ktoré boli rieSené v sucinnosti
so spolo¢nostou Microsoft.

Pre Agenturu pre riadenie dlhu a likvidity sme realizovali poziadavku na zabezpecenie kontinuity prevadzky IS ARDAL.

‘ 407 ‘ Informacény systém uctovnictva fondov (ISUF)

Pocas roku 2013 bola DataCentrom poskytovana a zabezpecovana nepretrzita prevadzka a sprava produkéného, Skoliaceho a
testovacieho systému ISUF, ako aj vykonavany pravidelny monitoring a vyhodnocovanie potreby aktualizacie (patchov)
operacného systému serveru ISUF.

V ramci aplikacnej, technickej, technologickej podpory a monitoringu poskytovalo DataCentrum pouzivatelom systému ISUF
podporu 1. stupfia a v spolupraci s odbornymi garantmi MF SR a dodavatelom systému ISUF aj podporu 2. a 3. stupia
pomocou aplikacie HP Service Manager.

V roku 2013 bolo uzatvorenych 1 382 hlaseni rieSitelskymi skupinami ISUF, ¢o je 100% hlaseni, resp. poziadaviek na sluzbu
registrovanych v CPU.

DataCentrum pocas roku 2013 na zaklade doru¢enych formularov na pridelenie/odobratie opravneni zabezpecovalo zakladanie,
zmeny a vymazy pouzivatel'skych uétov. V ramci SAP ISUF bolo v zmysle doru€enych poziadaviek nastavenych 323 opravneni
pre pouzivatelov. Pri realizacii poziadavky sa nezaznamenava pocCet opravneni pre role a pristupové prava pre novych
pouzivatelov. Uvedené Cislo je teda suhrnom poctu roli (o je vacSina z daného Cisla - cca 95%) a pocet novych pouzivatelov
(Co je zvySnych cca 5 %.).

V aprili 2013 sa uskutoénil audit vSetkych SAP systémov vratane systému ISUF, pricom vysledky auditu dostal vlastnik systému
- MF SR. DataCentrum bolo o nedostatkoch informované len prostrednictvom tabulky vytvorenej MF SR a nasledne rieSilo
problémy, ktoré kompetenéne spadali do opravneni DataCentra.

Vroku 2013 bola vykonana kontrola suladu bezpeénostnych pravidiel platnych pre externé informacné systémy
s bezpeénostnymi predpismi DataCentra vratane systému ISUF. Zistenia su uvedené v aktualizovanom Bezpecnostnom
projekte.

V marci roka 2013 prebehlo ukonéenie aktualizacie Bezpe€nostného projektu ISUF, v ramci ktorej bola vypracovana
bezpec€nostna politika, analyza rizik, analyza dopadov a stratégia obnovy systému ISUF. Zranitelnosti identifikované BP ISUF
boli rieSené v zmysle navrhu opatreni v stanovenych terminoch a ulohy vyplyvajuce z BP ISUF boli plnené priebezne pocas
celého roka 2013. DataCentrum dalej aktualizovalo kataldg rizik ISUF s popisom rieSenia odstranenych rizik vo forme reportu.

V roku 2013 DataCentrum pravidelne prehodnocovalo bezpecénostné rizika vyplyvajuce z BP ISUF, ktoré prezentovalo aj na
Riadiacom vybore ISUF. Dria 30.10.2013 sa na RV ISUF uskuto¢nila kontrola stavu realizacie napravnych opatreni
vyplyvajucich z BP ISUF.

Dria 26.2.2013 prebehlo teoretické testovanie a kontrola planov obnovy systému ISUF z hfadiska ich aktualnosti a upinosti
a overenie znalosti roli jednotlivych ¢lenov havarijného timu pre ISUF. Struktura planov obnovy systému ISUF bola v roku 2013
vytvorena v novej verzii softvérového nastroja.

V priebehu roka 2013 bol DataCentrom prevadzkovany funkény zalozny systém ISUF a koncom roka bol UspeSne realizovany
test obnovy udajov systému ISUF zo zaloZznych médii.

Prevadzkovy manazér ISUF v DataCentre vroku 2013 priebezne zabezpe€oval ndpravu zisteni z auditu A 361 a A 421.
Dnia 3.12.2013 bol na systém ISUF zahajeny vladny audit €. A545, v rdmci ktorého DataCentrum zabezpecilo predlozenie
vSetkych poZadovanych dokladov a pInu sucinnost’ po€as jeho vykonavania.

V priebehu roka 2013 DataCentrum vykonavalo prostrednictvom Centralneho monitoringu prevadzky pravidelny monitoring
a vyhodnocovanie SLA. Pravidelne na mesacnej baze Centralny monitoring prevadzky poskytoval spravu z HP Service
Managera o vyhodnoteni rieSenia incidentov a problémov ISUF, ktora bola poskytovana aj vlastnikovi IS — Ministerstvu financii
SR.

Vroku 2013 bol v prostredi informaéného systému ISUF nasadeny nastroj na centralizovand spravu privilegovanych
pouzivatelskych uctov, ktory ma za ciel oSetrit pripady pouzivania zdielanych kont administratormi systému a vynutit' politiku
hesiel v sulade s internymi predpismi DataCentra. Riadenie privilegovanych pristupovych prav tak prebieha v sulade so
schvalenymi pravidlami.

Dostupnost serverov ISUF (ostrého, Skoliaceho a testovacieho) bola zabezpecena permanentne - okrem planovanych odstavok
systémov bol systém ISUF v prevadzke bez prerusenia a obmedzenia pocas celého roka, ¢o je na Urovni 99,6%.

V roku 2013 nevznikla potreba aktualizacie, resp. doplnenia databazy informaénych aktiv ISUF, nakolko nebola vykonana
Ziadna relevantna zmena informacnych aktivit.
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‘ 408 ‘Ekonomické informacné systémy (EIS)

Dokon&ovali sa prace na projekte EIS pre tri ministerstva - MSVVa$ SR, MZV SR a MH SR.
DataCentrum aktivne participovalo na zjednocovani poziadaviek novych klientov systému v oblasti monitoringu a zalohovania.

Pracovna skupina DataCentra vypracovala pre MF SR navrh vybranych parametrov aich hodnét, ktoré odporucalo pri
prevadzkovani EIS sledovat. Po ich schvaleni DataCentrum od jula 2012 tieto parametre sleduje a vyhodnocuje. Pozadované
reporty pre spravcov systému za jednotlivé rezorty boli vytvarané len dostupnymi nastrojmi CPU. Pri eskalaciach konkrétnych
incidentov systému bola poskytovana spravcom systémov rozSirena informacia.

DataCentrum poskytovalo priebeZne pre klientov EIS aj $tandardny servis nahlasovania incidentov cez CPU. Statistické
prehlady hlaseni odhalovali systematické chyby, ktoré boli analyzované a zamestnancami DataCentra nasledne vyrieSené.

DataCentrum zabezpeCovalo pre pouzivatelov EIS zinych rezortov aj priestory na Skolenia, ktoré vykonavali odbornici
zo strany dodavatelov.

501 Projektové, ekonomické a organiza¢né riadenie, technicka a prevadzkova podpora DataCentra

Uloha zahffia v8etky ginnosti a tlohy plnené a vykonavané v ramci ekonomického, organizaéného, metodického a koncepéného
riadenia DataCentra, vratane aktivit rozvojového charakteru.

Ide predovSetkym o &innosti suvisiace so zabezpecenim bezproblémového plnenia vSetkych uloh vyplyvajucich pre
DataCentrum z jeho $tatutu, podpisaného kontraktu na prislusny rok a ¢innosti suvisiace s vytvorenim a podporou pracovnych
podmienok k tomu potrebnych.

‘ 701 l RieSenie pocitacovych incidentov v ramci Specializovaného utvaru CSIRT.SK a jeho prevadzka

Prioritnym predmetom rieSenia ulohy vroku 2013 bolo poskytovanie sluzieb potrebnych na zvladnutie bezpe&nostnych
pocitatovych incidentov, na odstranenie ich nasledkov a na nasledni obnovu informacnych systémov v spolupraci s
prevadzkovatelmi, poskytovatelmi internetovych sluzieb a inymi $tatnymi organmi. Okrem tychto zakladnych sluzieb jednotka
poskytovala aj sluzby preventivneho a vzdelavacieho charakteru a zabezpec€ovala spolupracu pri rieSeni bezpecnostnych
incidentov na medzinarodnej urovni.

1. Spoluprdca

V roku 2013 sa prehibila spolupraca s bezpe&nostnymi Gtvarmi Ministerstva obrany SR, Ministerstva vnitra SR, Ministerstva
zahrani¢nych veci a europskych zalezitosti SR, Narodného bezpecnostného uradu a Slovenskej informacnej sluzby v oblastiach
rieSenia bezpecnostnych incidentov a zdielania informacii o aktualnych hrozbach a trendoch. CSIRT.SK v ramci poskytovania
preventivnych sluzieb spolupracoval s dalSimi institiciami verejnej spravy, akademickym a sukromnym sektorom v rozsahu
vecnej problematiky s dérazom na ochranu kritickej infrastruktdry. Spolupraca bola realizovana v oblasti analyzy infrastruktary
z pohladu bezpecnosti, identifikacie aktualnych zranitelnosti a implementacie potrebnych opatreni na ich odstranenie. Stucasne
CSIRT.SK vykonaval pre institicie verejnej spravy penetracné testy, ohodnocovanie zranitelnosti webovych aplikacii,
monitoroval aktualne dianie a vydaval bezpec€nostné varovania pred aktualnymi hrozbami. V ramci preventivnych sluzieb bol
implementovany nastroj na periodicku detekciu dostupnosti vybranych webovych portalov verejnej spravy.

Nadalej sa rozvija spolupraca na medzinarodnej urovni. CSIRT.SK aktivne reprezentoval a obhajoval zaujmy Slovenskej
Republiky v expertnych pracovnych skupinach zameranych na rieSenie problematiky informaénej bezpeénosti zasadajucich na
pdde Eurdpskej agentiry pre informaénu a sietovd bezpecnost (ENISA) a Organizacie pre bezpecnost' a spolupracu v Eurépe
(OSCE). CSIRT.SK dalej spolupracoval na dennej baze so zahrani¢nymi timami CSIRT/CERT Rakuska, Nemecka, Madarska,
Ceskej republiky, Polska, Spanielska, USA, Holandska a dalSich krajin a aktivne sa zapaja do medzinarodnych projektov.
CSIRT.SK aktivne participuje na vytvoreni Stredoeurdpskej platformy pre spolupracu krajin V4 a Rakuska v oblasti
kybernetickej bezpecnosti. Spolupraca v oblasti informaénej bezpecnosti na medzinarodnej urovni je v su¢asnosti zamerana
najma na prijimanie incidentov zo zahraniia, prepajanie systémov v€asného varovania a zdielania informacii, analyzu
webového priestoru, zdielanie overenych postupov (best practices) a vymenu skisenosti pri pouzivani nastrojov pre rieSenie
pocitaovych incidentov.

2. Aktivne sluzby

Specializovany Gtvar CSIRT.SK v zmysle Glohy & 701 kontraktu riesil bezpe&nostné poditadové incidenty v IP adresnom
priestore Slovenskej republiky. V sledovanom obdobi bolo evidovanych 135 zavaznych pocitatovych incidentov, ktoré boli
nahlasené zahrani¢nymi partnermi, subjektmi SR alebo zistené priebeznym monitoringom CSIRT.SK. Z tohto poctu bolo
zaznamenanych 27 incidentov typu malware, do ktorého boli zaradené aj hlasenia o botnetoch a zranitelnostiach redakénych
systémov. V 46 pripadoch bol zaznamenany vyrazny narast poc¢tu pripadov podvodnych e-mailov, v ktorych bol umiestneny
formular na ziskanie prihlasovacich udajov pouzivatelov (phishing) alebo boli v prilohe pripojené infikované subory formatu pdf.
Niektoré podvodné e-maily obsahovali odkazy na malware umiestneny na webovych strankach uto€nikov.

Dalej boli riesené pokusy o prienik do systémov pomocou SQL injection a code injection. V kategérii iné, s po&tom 25, su
zaradené napriklad aj DoS/DDoS utoky na institucie Statnej spravy SR.
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Typy zavaznych incidentov rieSenych CSIRT.SK v obdobi 1.1.-31.12.2013

Typ incidentu Pocet

Phishing 46
Malware 27
DoS ainé 25
SQL injection 15
Get password a 9

Code injection

Fast - Flux 5

Defacement 8

Celkom 135

B Iné (Dos
utok) 18%

B Malware 20%

B SQL injection
11%

® Get password
(Code
Defacement B Fast - Flux Injection) 7%
6% 4%

B Phishing 34%

Okrem zavaznych incidentov rieSenych individualne bolo v prvej polovici roka 2013 Specializovanym utvarom CSIRT.SK
prijatych viac ako 236 000 hlaseni o podozreni na $kodliva aktivitu z IP adresného priestoru SR.

Podklady boli spracovavané denne $pecializovanymi automatizovanymi systémami. CSIRT.SK prijaté Udaje preveril a po ich
filtracii rieSil s instituciou, ktora IP adresu podozrivi zo $kodlivej aktivity pouzivala alebo s prisluSnym poskytovatelom
internetovych sluzieb. NajpocetnejSie bolo podozrenie na zapojenie do siete botnet, vyskyt bankového malvéru Citadel, potom
nasledovali aktivity typu scanners, spam a zranitelnost typu openresolver.

Detailné pocty a typy incidentov za sledované obdobie su uvedené v nasledovnej tabulke:

Typ incidentu Pocet
Bots 70 457
Citadel 49 980
Scanners 35 264
Spam 33 255
Openresolvers 19123
Virut 12 802
Bruteforce 9073
Malware 2318
Dorkbot 1737
Malwareurl 965
Defacement 512
Proxy 346
Phishing 312
Blaster 80
Slammer 55
Ddosreport 2
Celkom 236 281

m Bots
B Virut 5,42% - ® Bruteforce = Citadel
0,
= QOpenresolyer 3,84% = Scanners
$ 8,09% ® Bots 29,82% = Spam

m Openresolver

[ ] %/irut

u Bruteforce

= Malware

= Dorkbot

u Malwareurl

m Defacement
Proxy
Phishing

Blaster

14,07%

® Citadel
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3. Cvicenia v oblasti informacnej bezpec¢nosti

CSIRT.SK v gescii Ministerstva financii SR pripravil a realizoval v poradi tretie narodné cvic¢enie zamerané na ochranu kritickej
informacnej infrastruktury v Slovenskej republike. Cvienie bolo vykonané v termine 11. az 19. november 2013 a pozostavalo z
dvoch nezavislych dejovych linii, ktoré preverili schopnosti za¢astnenych institucii v€asne a efektivne reagovat na vzniknuty

bezpecnostny incident:

- riadeny phishingovy utok na zamestnancov prostrednictvom e-mailu a podvodného webového portalu,
- skenovanie zranitelnosti webovych portalov institucii.
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Celkom sa cvi€enia aktivne zu€astnilo 13 institucii Statnej spravy z toho 4 z rezortu ministerstva financii SR.

V diioch 26. az 28. novembra 2013 sa CSIRT.SK aktivne zapojil do cvi€éenia NATO Cyber Coalition. V odpoctovanom obdobi
prebiehala priprava pre ucast Slovenskej republiky na cvi¢eni Cyber Europe 2014 a cvi€eni krajin stredoeurépskeho regionu
+Central European Cyber Security Platform” (CECSP).

‘ 702 ‘ Vzdelavanie v oblasti informacnej bezpecnosti

CSIRT.SK v 1. polroku 2013 organizoval vzdelavacie aktivity pre zamestnancov viacerych rezortov Statnej spravy.

Skolenia, pod vedenim zamestnancov CSIRT.SK, boli zamerané na nasledovné oblasti informagnej bezpe&nosti:

e zvySovanie bezpe€nostného povedomia, zaklady informacnej bezpecénosti, moznosti ochrany pred jednoduchymi
utokmi cielenymi na beznych pouzivatelov,

bezpec€nostny monitoring, detekcia, prevencia a obrana pred Skodlivym kédom, ako aj implementacia opatreni na
zabranenie moznym utokom,

bezpecnost prvkov sietovej infrastruktuary,

aktualne trendy v oblasti pocitatovej bezpec€nosti,

organizacné, legislativne, operacné a technické aspekty vytvarania a prevadzky utvarov typu CSIRT/CERT,

systém riadenia informacnej bezpecnosti,

zabezpec€ovanie elektronickych doékazov.

V sledovanom obdobi prebiehalo aj vzdelavanie zamestnancov utvaru CSIRT.SK, ktori si rozsirili svoje vedomosti
v Specifickych oblastiach informacnej bezpec€nosti akymi su:

e ochrana kritickej informacnej infrastruktiry s dérazom na legislativne, organizaéné a technické aspekty jej ochrany,
o oblast routingu, switchingu a bezpec¢nosti sieti,

¢ digitalna forenzna analyza, forenzné analyzy sieti a rekonstrukcie dat,

o techniky pouzitelné pri analyze arieSeni incidentov zahriujuce Skodlivy softvér a botnety, techniky penetraéného
testovania.

Vytvorenie pocitatového pracoviska / laboratéria pre forenznd analyzu v ramci CSIRT.SK a jeho HW a SW

e vybavenie

V hodnotenom obdobi bolo prevadzkované laboratérne pracovisko CSIRT.SK v rozsahu:

e pracovisko forenznej analyzy,

e pracovisko na penetracné testovanie,

e pracovisko na analyzu skodlivého kédu,
o sietové laboratérium.

V ramci ulohy bola zabezpeéena prevadzka sietovej infrastruktury, HW a SW zamestnancami CSIRT.SK. Za u¢elom rozvoja a
zabezpecenia funkcionality laboratérneho prostredia bolo implementované virtualne prostredie zalozené na platforme KVM.

Laboratérne prostredie je podporny prostriedok pre plnenie uloh ¢&. 701 a¢. 702 kontraktu a umozfiuje poskytovat sluzby
CSIRT.SK v oblastiach:

o forenznej analyzy pre potreby rieSenia incidentov a navrhu opatreni,

¢ testovania zranitelnosti a penetratného testovania,

o tvorby odporucani a bezpecnostnych odporucani pre testované zariadenia,

o testovania bezpec€nostnych vlastnosti operaénych systémov, bezpe€nostnych a sietovych prvkov,

» analyzy malware pre potreby rieSenia incidentov, navrhu opatreni a vzdelavania,

e tvorby podpornych materialov pre narodné a medzinarodné cvi€enia v oblasti ochrany NIKI a informacnej
bezpecnosti,

e vzdelavania zamestnancov CSIRT.SK a zamestnancov verejnej spravy v oblasti informacnej bezpeénosti.

V sledovanom obdobi prebehli penetraéné testy a ohodnotenia zranitelnosti webovych portalov 15 institucii.

‘ 704 ‘ Vytvorenie systému zdielania informacii a varovania — oblast detekcia a reakcia

V ramci ulohy bol v prvom polroku 2013 systém véasného varovania reakcie na incidenty a zdielania informacii - Themis
prebudovany pre potreby integracie s Ulohou €. 112. V danom obdobi prebehla aktualizacia sietového modelu DataCentra
a CSIRT.SK a bola spustena ostra prevadzka systému Themis pre prvky CSIRT.SK a DataCentrum. V ramci ostrej prevadzky
prebieha denné monitorovanie bezpecnosti siete DataCentra a siete CSIRT.SK, su identifikované bezpec¢nostné a prevadzkové
problémy a v sucinnosti so zamestnancami CSIRT.SK a DataCentra priebezne rieSené.

Bol vypracovany, implementovany a otestovany scenar zapojenia dalSich prvkov do systému Themis a zaroven s nimi boli
zacaté rokovania o podmienkach zapojenia. Scenar zahffia analyzu infrastruktdry prvku, vytvorenie sietového modelu,
implementaciu $pecializovaného softvéru a hardvéru, a Upravu nastavenia ukladania logov z prvkov infradtruktary.

V ramci systému Themis bola vypracovana analyza a Specifikacia potrieb systému zdielania informacii uréeného na zdielanie
bezpecénostnych informacii medzi zapojenymi subjektami verejnej spravy a prvkov kritickej informacnej infradtruktary. V druhom
polroku 2013 prebiehalo doplnenie systému Themis o modul zdielania informéacii, ktorého cielom je zabezpeéit bezpecné
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zdielanie informacii o bezpecnostnych incidentoch medzi CSIRT.SK, prvkami kritickej infrastruktdry a Statnymi institaciami
zapojenymi do systému Themis.

Sucasne v druhom polroku prebiehali rokovania o zapojeni institicii do systému v€asného varovania so zastupcami uradu MF
SR a ARDAL, ktoré bolo posunuté na prvy polrok 2014.
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